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Kapitola 1
Rychlé nastaveni

Tato kapitola obsahuje seznam kroki, které je nutno provést, aby mohl Kerio WinRoute Fire-
wall (dale jen ,,WinRoute") okamzité slouzit pro sdileni internetového pripojeni a ochranu vasi
lokalni sité. Podrobny postup rychlé instalace a konfigurace naleznete v samostatném manualu
WinRoute — Konfigurace krok za krokem.

Nebudete-li si jisti nékterym nastavenim WinRoute, jednodusSe vyhledejte prislusnou kapitolu
v tomto manualu. Informace tykajici se internetového pripojeni (IP adresa, vychozi brana, DNS
server atd.) vam sdéli vas poskytovatel Internetu.

Pozndmka: V nasledujicim textu je terminem firewall oznacovan pocitac¢, kde je WinRoute na-
instalovan (resp. kam ma byt nainstalovan).

1.

Firewall musi mit alespon dvé sitova rozhrani — jedno pripojené do lokalni sité (napf.
sitovy adaptér Ethernet nebo WiFi) a jedno pripojené k Internetu (napf. sitovy adaptér
Ethernet nebo WiFi, USB ADSL modem, analogovy modem nebo ISDN adaptér).

V operacnim systému Windows pred zahajenim instalace WinRoute provérte komunikaci
s pocitac¢i v lokalni siti a funkénost internetového pripojeni. Timto testem si uSetfite
mnoho problému pri pozdéjsim ladéni konfigurace a hledani chyb.

Spust’te instalaci WinRoute a v pruvodci zadejte potfebné zakladni parametry (podrob-
nosti viz kapitola 2.4, resp. 2.7).

Nastavte skupiny rozhrani a zakladni komunikac¢ni pravidla pomoci Priivodce komunikac-
nimi pravidly (viz kapitola 7.1).

Zapnéte DHCP server a nastavte pozadované rozsahy IP adres vcetné parametri (maska
subsité, vychozi brana, adresa DNS serveru, prip. jméno domény). Podrobnosti viz kapi-
tola 8.2.

Zkontrolujte nastaveni modulu DNS. Chcete-li prohledavat soubor hosts a/nebo tabulky
DHCP serveru, nezapomente uvést lokalni DNS doménu. Podrobnosti viz kapitola 8.1.

Nastavte mapovani uzivatelt z Active Directory domény, pripadné vytvorte nebo importu-
jte lokalni uzivatelské ¢ty a skupiny. Nastavte uzivateliim pozadovana pristupova prava.
Podrobnosti viz kapitola 15.

Definujte skupiny IP adres (kapitola 14.1), ¢asové intervaly (kapitola 14.2) a skupiny URL
(kapitola 14.4), které pouZzijete pri definici pravidel (viz kapitola 14.2).
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10.

Vytvorte pravidla pro URL (kapitola 12.2) a nastavte modul Kerio Web Filter (kapitola 12.3).
Nastavte HTTP cache a automatickou konfiguraci prohlizec¢t (kapitola 8.5). Definujte pra-
vidla pro FTP (kapitola 12.5).

Vyberte antivirovy program a nastavte typy objekti, které maji byt kontrolovany.

Pfi pouziti integrovaného antiviru McAfee zkontrolujte a pripadné upravte nastaveni au-
tomatické aktualizace.

Externi antivirovy program musi byt nainstalovan diive, neZ jej ve WinRoute zvolite.

Nastavte parametry TCP/IP sitového adaptéru kazdé klientské stanice v lokalni siti jednim
z nasledujicich zpusobu:

o Automatickad konfigurace — zapnéte volbu Ziskdvat IP adresu automaticky (Obtain
an IP address automatically). Nenastavujte Zadné dalSi parametry.

e Rucni konfigurace — zadejte IP adresu, masku subsité, adresu vychozi brany, ad-
resu DNS serveru a jméno lokalni domény.
Na kazdé stanici nastavte WWW prohlize¢ jednim z téchto zptsobii:
o Automatickd konfigurace — zaskrtnéte volbu Automaticky zjistovat nastaveni (In-

ternet Explorer) nebo zadejte URL pro automatickou konfiguraci (jiné typy prohli-
zeCu). Podrobnosti naleznete v kapitole 8.5.

e Rucni konfigurace — zvolte pripojeni lokalni siti, pfipadné nastavte IP adresu
a port proxy serveru (viz kapitola 8.4).



Kapitola 2
Uvod

2.1

Novinky ve verzi 6.7.1

WinRoute ve verzi 6.7.1 nabizi tyto nové funkce:

Kerio WinRoute Firewall Software Appliance / VMware Virtual Appliance

Kerio WinRoute Firewall je nyni k dispozici ve formé tzv. softwarového zarizeni (Software
Appliance / VMware Virtual Appliance). Toto zafizeni je distribuovano jako kompletni
instalacni balik firewallu vcetné operacniho systému a je urceno pro instalaci na fyzicky
nebo virtualni pocita¢ bez operacniho systému. Software Appliance neni mozné nainsta-
lovat na pocitac¢ soucasné s jinym operacnim systémem. Instalacni balik samostatného
produktu pro instalaci na stavajici systém Linux neni k dispozici.

Kerio WinRoute Firewall v edici Software Appliance / VMware Virtual Appliance nabizi
stejné funkce jako edice pro Windows, s vyjimkou rozhrani Kerio Clientless SSL-VPN.

Webové rozhrani pro spravu (Web Administration)

Nové rozhrani Web Administration umoZznuje vzdalenou i lokalni spravu firewallu bez
nutnosti instalace programu Kerio Administration Console. Toto rozhrani umoznuje kon-
figuraci nejdilezitéjsich parametrii WinRoute — rozhrani, komunikacnich pravidel, pravi-
del pro filtrovani protokoli HTTP a FTP, uzivatelskych uctd a skupin atd. Program Kerio
Administration Console je i nadale k dispozici a umoznuje nastaveni vSech konfigura¢nich
voleb.

Rozhrani Web Administration je dostupné na adrese https://server:4081/admin
(server ma vyznam jména nebo IP adresy firewallu a 4081 je vychozi port jeho WWW
rozhrani).

Vice v kapitole

Export a import konfigurace

WinRoute nyni obsahuje nastroj pro zalohovani a obnoveni kompletni konfigurace, vcetné
lokalnich uzivatelskych uctii a SSL certifikatii. Tyto funkce umoznuji snadné a rychlé
obnoveni firewallu v pripadé selhani hardware, prenos na jiny pocita¢ nebo klonovani
identické konfigurace na vice firewalli. Export a import konfigurace 1ze provést v rozhrani
Web Administration.

Vice v kapitole

Novy modul pro hodnoceni obsahu WWW stranek Kerio Web Filter

Kerio Web Filter slouzi k filtrovani WWW stranek podle kategorii jejich obsahu. Ve
WinRoute nahrazuje modul ISS OrangeWeb Filter. Zpusob vytvareni filtrovacich pravidel
zustava stejny.
Vice v kapitole
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Podpora Windows 7
Kerio WinRoute Firewall nyni plné podporuje novy operacni systém Microsoft Windows 7.

2.2 Konfliktni software

WinRoute miiZe byt provozovan spolecné s vétSinou béZznych aplikaci. Existuji vSak urcité apli-
kace, které mohou vykazovat kolize, a nemély by proto byt na tomtéz pocitaci provozovany.

Pocita¢, na némz je WinRoute nainstalovan, miZe byt rovnéz vyuzivan jako pracovni stanice.
To ale neni priliS doporu¢ovano — ¢innost uZivatele mize mit negativni vliv na chod operac-
niho systému a tim i WinRoute.

Kolize nizkourovinovych ovladacu
WinRoute vykazuje kolize se systémovymi sluzbami a aplikacemi, jejichZ nizkoturovnové
ovladace pouzivaji stejnou nebo podobnou technologii. Jedna se zejména o tyto typy
sluZzeb a aplikaci:

Systémova sluzba Windows Firewall / Sdileni p¥ipojeni k Internetu. Tuto sluzbu
dokaze WinRoute detekovat a automaticky vypnout.

Systémova sluzba Smérovdni a vzddleny pristup (RRAS) v operacnich systémech
typu Windows Server. Tato sluzba rovnéZz umoznuje sdileni internetového pripo-
jeni ( ). WinRoute dokazZe detekovat, zda je NAT ve sluZbé RRAS aktivni, a po-
kud ano, zobrazi varovani. Spravce serveru pak musi NAT v konfiguraci sluzby
RRAS vypnout.

Pokud neni aktivni NAT, nedochazi ke kolizim a WinRoute miiZe byt pouZivan
spoletné se sluzbou RRAS.

Sitové firewally — napr. Microsoft ISA Server.

Osobni firewally — napft. Sunbelt Personal Firewall, Zone Alarm, Norton Personal
Firewall apod.

Software pro vytvareni virtualnich privatnich siti (VPN) — napf. firem CheckPoint,
Cisco Systems, Nortel apod. Téchto aplikaci existuje cela fada a vyznacuji se velmi
specifickymi vlastnostmi, které se lisi u jednotlivych vyrobcu.

Pokud to okolnosti dovoluji, doporucujeme vyuzit VPN FeSeni obsazZené ve
WinRoute (podrobnosti viz kapitola 23). V opacném pripadé doporucujeme otes-
tovat konkrétni VPN server ¢i VPN klienta se zkuSebni verzi WinRoute a pripadné
kontaktovat technickou podporu firmy Kerio Technologies (viz kapitola 26).
Pozndmka: Implementace VPN obsaZena v operac¢nim systému Windows (zaloZena
na protokolu PPTP) je ve WinRoute podporovana.

Kolize portu
Na pocitaci, kde je WinRoute nainstalovan, nemohou byt provozovany aplikace, které vy-
uzivaji tytéz porty (nebo je tfeba konfiguraci portii zménit).
Pokud jsou zapnuty vSechny sluzby, které WinRoute nabizi, pak WinRoute vyuZziva tyto

porty:
°

53/UDP — modul DNS,
67/UDP — DHCP server,

10
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e 1900/UDP — sluzba SSDP Discovery,
e 2869/TCP — sluzba UPnP Host.
Sluzby SSDP Discovery a UPnP Host jsou soucasti podpory protokolu UPnP (viz
kapitola 18.2).
e 44333/TCP+UDP — komunikace mezi programem Kerio Administration Console
a WinRoute Firewall Engine. Tuto sluzZbu jako jedinou nelze vypnout.
Nasledujici sluzby pouzivaji uvedené porty ve vychozi konfiguraci. Porty téchto sluzeb
lze zménit.

e 443/TCP — server rozhrani SSL-VPN (pouze ve WinRoute na systému Windows —
viz kapitola 24),

e 3128/TCP — HTTP proxy server (viz kapitola 8.4),

e 4080/TCP — WWW rozhrani firewallu (viz kapitola 11),

e 4081/TCP — zabezpecena (SSL) verze WWW rozhrani firewallu (viz kapitola 11),

e 4090/TCP+UDP — proprietarni VPN server (podrobnosti viz kapitola 23).

Antivirové programy
Rada modernich desktopovych antivirti (tj. antiviri urc¢enych pro ochranu pracovnich
stanic) provadi také antivirovou kontrolu sitové komunikace — typicky HTTP, FIP a e-
mailovych protokolii. WinRoute rovnéz poskytuje tuto funkci, a proto zde dochazi ke
kolizim. Z tohoto diivodu doporucujeme na pocita¢ s WinRoute instalovat vzdy servero-
vou verzi zvoleného antivirového programu. Serverovou verzi antiviru lze zaroven vyuzit
pro kontrolu sitové komunikace ve WinRoute, pripadné jako doplikovou kontrolu k inte-
grovanému antivirovému modulu McAfee (podrobnosti viz kapitola 13).
Ma-li antivirovy program tzv. rezidentni Stit (automaticka kontrola vSech ¢tenych a za-
pisovanych soubort), pak je tfeba z kontroly vyloucit podadresare cache (HTTP cache
WinRoute — viz kapitola 8.5) a tmp (pouZiva se pro antivirovou kontrolu). Pokud WinRoute
vyuziva antivirovy program pro kontrolu objekta stahovanych protokoly HTTP a FTP (viz
kapitola 13.3), pak vylouceni adresare cache z kontroly souborii na disku nepredstavuje
zadnou hrozbu — soubory uloZené v tomto adresari jsou jiZz antivirovym programem
zkontrolovany.
Integrovany antivirovy modul McAfee nevykazuje Zadnou interakci s antivirovym pro-
gramem nainstalovanym na pocitaci s WinRoute (za predpokladu, Ze jsou splnény vySe
uvedené podminky).

2.3 Systémové pozadavky
Minimalni hardwarova konfigurace pocitace, na ktery ma byt WinRoute nainstalovan:

e CPU 1 GHz,
e 1 GB operacni paméti RAM,
e Dvé sit'ova rozhrani (véetné vytacenych).

Pro operacni systém Windows:

e 50 MB diskového prostoru pro instalaci produktu Kerio WinRoute Firewall.

11
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e Diskovy prostor pro statistiky (viz kapitola 21) a zaznamy (dle intenzity provozu
a zvolené urovné logovani — viz kapitola 22).

e Z duvodu bezpecnosti nainstalovaného produktu (zejména jeho konfiguracnich sou-
bort) doporucujeme pouzit souborovy systém NTES.

Pro Kerio WinRoute Firewall Software Appliance:

e Pevny disk o kapacité minimalné 3 GB.
e Na pocita¢i nemusi byt nainstalovan zadny operacni systém. Existujici OS bude pri
instalaci vymazan.
Pro Kerio WinRoute Firewall VMware Virtual Appliance:

o VMware Player, VMware Workstation nebo VMware Server.
e 3 GB diskového prostoru.

Pro pristup k webovym sluzbam WinRoute (Kerio StaR — viz kapitola 21 a Kerio SSL-VPN —
viz kapitola 24) je mozné pouzit tyto WWW prohliZece:

o Internet Explorer 7 a vyssi,

e Firefox 2 a vyssi,

e Safari 3 a vyssi.

2.4 Instalace - Windows

Instalacni baliky

Kerio  WinRoute  Firewall je distribuovan ve dvou edicich: pro 32-bitové
platformy a pro 64-bitové platformy (viz stranka pro stazeni produktu:
http://www.kerio.cz/cz/firewall/downToad).

32-bitovou edici (instalacni balik oznaceny ,,win32") Ize nainstalovat na tyto operacni systémy:

o  Windows 2000,

Windows XP (32 bit),

Windows Server 2003 (32 bit),
Windows Vista (32 bit),
Windows Server 2008 (32 bit).

64-bitovou edici (instala¢ni balik oznaceny ,, win64“) 1ze nainstalovat na tyto operacni systémy:

e  Windows XP (64 bit),

e Windows Server 2003 (64 bit),
o Windows Vista (64 bit),

o  Windows Server 2008 (64 bit).

Starsi verze operacnich systémil Windows nejsou podporovany.

Poznamka:

1. Instala¢ni baliky WinRoute jiZz obsahuji administra¢éni program Kerio Adminis-
tration Console. Samostatny instalacni balik Kerio Administration Console (soubor
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2.4 Instalace - Windows

kerio-kwf-admin=.exe) je ur¢en pro instalaci na jiny pocita¢ za ucelem plné vzdalené
spravy. Tento balik je spoletny pro 32-bitové i 64-bitové verze systému Windows.
Podrobnosti o spravé WinRoute viz kapitola

2. Pro spravnou funkci rozhrani Kerio StaR (viz kapitola 21) musi operacni systém pocitace
s WinRoute podporovat vSechny jazyky, které budou v rozhrani Kerio StaR pouzivany. Pro
nékteré jazyky (napf. japonsStina a ¢inStina) miiZe byt vyZadovana instalace podpurnych
souboru. Blizsi informace naleznete v dokumentaci k prisluSnému opera¢nimu systému.

Kroky p¥ed spusténim instalace

WinRoute by mél byt nainstalovan na pocitac¢, ktery tvori branu mezi lokalni siti a Internetem.
Tento pocita¢ musi obsahovat alesponi jedno rozhrani pripojené k lokalni siti (Ethernet, WiFi
apod.) arozhrani pripojené k Internetu. Internetovym rozhranim muiZe byt bud’ sitovy adaptér
(Ethernet, WiFi atd.) nebo modem (analogovy, ISDN apod.).

Pred zahajenim instalace WinRoute doporucujeme provérit nasledujici:

e Spravné nastaveni systémového casu (nutné pro kontrolu aktualizaci operacniho sys-
tému, antivirového programu atd.),

e Instalaci vSech nejnovéjSich (zejména bezpecnostnich) aktualizaci operacniho sys-
tému,

¢ Nastaveni parametra TCP/IP na vSech aktivnich sitovych adaptérech,

e Funkcénost vSech sitovych pripojeni — jak k lokalni siti, tak k Internetu (vhodnym na-
strojem je napft. pfikaz ping, ktery zjiSt'uje dobu odezvy pocitace zadaného jménem
nebo IP adresou).

Provedeni téchto krokt vam usetii mnoho komplikaci pri pozdéjSim odstranovani pripadnych
problém.

Pozndmka: VSechny podporované operacni systémy obsahuji ve standardni instalaci vSechny
komponenty, které WinRoute pro svoji ¢cinnost vyZaduje.

Postup instalace a pocatecni konfigurace

Po spusténi instalacniho programu (napi. kerio-kwf-6.6.0-5700-win32.exe) lze vybrat ja-
zyk instala¢niho programu. Vybér jazyka ovliviiuje pouze samotnou instalaci, jazyk uzivatel-
ského rozhrani 1ze pak nastavit nezavisle pro jednotlivé komponenty WinRoute.

V instala¢nim programu je mozné zvolit typ instalace — Uplnou nebo Vlastni. Vlastni instalace
umoznuje vybér volitelnych komponent programu:

e Kerio WinRoute Firewall Engine — vlastni vykonné jadro aplikace.

e Podpora VPN — proprietarni VPN FeSeni firmy Kerio Technologies (Kerio VPN).

e Administration Console — program Kerio Administration Console (univerzalni kon-
zole pro spravu serverovych aplikaci firmy Kerio Technologies) s modulem pro spravu
WinRoute.

e Soubory ndpovédy — soubory napovédy (tato prirucka ve formatu HTML
Help). Podrobnosti o souborech napovédy viz samostatny manuadl Kerio
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jii Kerio WinRoute Firewall - Installshield Wizard

¥lastni instalace H N | ™

Wyberte soucasti programu, kkeré choete instalowvat,

Zpiisob instalace soucasti upravite Klepnutim na ikonu « niZe uvedeném seznamu,

= Popis saucasti
Umoznuje zabezpecensg pripojeni
aplikaci Kerio ¥PM Client a

-~ = v| Kerio WinF.oute Firewall
El ------- = v| Kerio WinF.oute Firewall Engine

e Podpara VPN wybyafeni YPM tuneld mezi sitémi,
b (=0 = | Admiinistr ation Console
=] v| Soubory napovédy
e (=0 | BMglicke Tato soucast wwiaduje 76kE na
R v| Cockd pevnen disku,

InstallShield

Mapoveda Misko < Fpet I Dalsi = I Stormo

Obrazek 2.1 Instalace — vybér volitelnych komponent

Administration Console — Ndpovéda (k dispozici na WWW strance
http://www.kerio.cz/cz/firewall/manual).

Podrobny popis komponent WinRoute naleznete v kapitole 2.9. Proprietarni VPN feSeni je de-
tailné popsano v kapitole 23.

Po vybéru volitelnych komponent nasleduje vlastni instalace (tj. zkopirovani soubora na pevny
disk a nezbytna systémova nastaveni). Poté je automaticky spustén pravodce nastavenim za-
kladnich parametra WinRoute (viz kapitola 2.5).

Za normalnich okolnosti neni tfeba po instalaci pocita¢ restartovat (restart mize byt vyza-
dovan, pokud instala¢ni program prepisuje sdilené soubory, které jsou pravé pouzivany). Po
dokonceni instalace se automaticky spusti WinRoute Firewall Engine, tj. vlastni vykonné jadro
programu (béZi jako systémova sluzba) a také WinRoute Engine Monitor.

Pozndamka:

1. Je-li zvolen typ instalace Vlastni, pak se instala¢ni program chova takto:

e vSechny oznacené komponenty se nainstaluji nebo aktualizuji,
¢ vSechny neoznacené komponenty se nenainstaluji nebo odstrani.

Pfi instalaci nové verze WinRoute pres stavajici (upgrade) je tedy treba oznacit vSechny
komponenty, které maji ztistat zachovany.

2. Instalacni program neumoZnuje nainstalovat samostatnou komponentu Administration
Console. Pro instalaci Administration Console za Ucelem plné vzdalené spravy je urcen
samostatny instala¢ni balik (soubor kerio-kwf-admin=.exe).
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2.4 Instalace - Windows

Ochrana nainstalovaného produktu

Pro zajiSténi plné bezpecnosti firewallu je dulezité, aby neopravnéné osoby nemély Zadny
pristup k soubortim aplikace (zejména ke konfiguracnim souborim). Je-li pouzit souborovy
systém NTFS, pak WinRoute pri kazdém svém startu obnovuje nastaveni pristupovych prav
k adresari, ve kterém je nainstalovan (véetné vSech podadresait): pouze ¢lenim skupiny Ad-
ministrators a lokdlnimu systémovému uctu (SYSTEM) je povolen pristup pro Cteni i zapis,
ostatni uzivatelé nemaji Zadny pristup.

—— Upozornéni
Pri pouziti souborového systému FAT32 nelze soubory WinRoute vySe popsanym zpusobem
zabezpecit. Z tohoto divodu doporucujeme instalovat WinRoute vyhradné na disk se soubo-
rovym systémem NTFS.

Kolizni programy a systémové sluzby

Instala¢ni program WinRoute detekuje programy a systémové sluzby, které by mohly zptiso-
bovat kolize se sluzbou WinRoute Firewall Engine.

1. Systémové komponenty Windows Firewall' a Sdileni p¥ipojeni k Internetu

Tyto komponenty zajisStuji podobné nizkouroviové funkce jako WinRoute. Pokud by byly
spustény spolecné s WinRoute, nefungovala by sitova komunikace spravné a WinRoute by
mohl byt nestabilni. Obé tyto komponenty jsou realizovany systémovou sluzbou Windows
Firewall / Sdileni pripojeni k Internetu (Windows Firewall / Internet Connection Sharing)-.

—— Upozornéni
Pro spravnou funkci WinRoute musi byt sluzba Windows Firewall / Sdileni p¥ipojeni k In-
ternetu zastavena a zakazana!

2. Hostitel zarizeni UPnP (Universal Plug and Play Device Host) a Sluzba rozpozndvdani pomoci
protokolu SSDP (SSDP Discovery Service)

Uvedené sluzby tvori podporu protokolu UPnP (Universal Plug and Play) v operacnich sys-
témech Windows XP, Windows Server 2003, Windows Vista a Windows Server 2008. Tyto
sluzby vSak vykazuji kolize s podporou protokolu UPnP ve WinRoute (viz kapitola ).

Instala¢ni program WinRoute pri instalaci zobrazi dialog, ve kterém miiZe uZivatel zakazat
konfliktni systémové sluzby.

V operacnim systému Windows XP Service Pack 1 a starSich verzich ma integrovany firewall nazev Brdna Firewall

pFipojeni k Internetu (Internet Connection Firewall).
V uvedenych starSich verzich operacniho systému Windows ma sluzba nazev Soucdst ICF (Brdna Firewall pFipojeni

k Internetu) / soucdst ICS (Sdileni pripojeni k Internetu); v angli¢tiné Internet Connection Firewall / Internet Connection
Sharing.
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i Kerio WinRoute Firewall - Installshield Wizard

T T ——
Konflikt systémovych sluZeb | | >

a’ I

Byl zjizk&n konflikk se systémowsmi sluZbami, ;_J

Produkk: Kerio WinRoute Firewall wwlkazuje konflikt s nékbersimi systémowsimi shuzbami,
Diirazné doporucujeme bvko sluzby zakazat,

L\'. Windows Firewall /Internet Connection Sharing (IC5)
[v Zakazat tuko syskémovou slubu

I, SSDP Discovery Service
[v Zakazat tuko syskémovou slubu

L\'. Universal Plug and Play Device Host
[v Zakazat tuko syskémovou slubu

Instalacni program zméni nastaveni wywbransch sluZeb tak, aby nebwly automaticks
spoustény pfi skartu syskému, Pokud si nejste jisti, ponechte zaskrtnutou volbu 'Zakazat',

InstallShield

< Fpet I Dalsi = I Stormo

Obrazek 2.2 Zakazani konfliktnich systémovych sluzeb pfi instalaci

Ve vychozim nastaveni instalatni program WinRoute zakaze vSechny vySe uvedené kolizni
sluzby. Za normalnich okolnosti neni tfeba toto nastaveni ménit. Obecné existuji nasledujici
moznosti:

e Sluzba Windows Firewall / Internet Connection Sharing (ICS) by méla byt vZzdy zaka-
zana. Pokud bude tato sluzba spusténa, nebude WinRoute fungovat spravné. Uvedenou
volbu pri instalaci 1ze chapat spiSe jako varovani, zZe tato sluZba je spusSténa a musi
byt zastavena a zakazana.

e Pokud chceme vyuzit podporu protokolu UPnP ve WinRoute (viz kapitola ), pak je
nutné zakazat také sluzby Hostitel zarizeni UPnP (Universal Plug and Play Device Host)
a Sluzba rozpozndvdni pomoci protokolu SSDP (SSDP Discovery Service).

e Nechceme-li vyuzivat podporu UPnP ve WinRoute, neni nutné sluzby Hostitel zarizeni
UPnP (Universal Plug and Play Device Host) a SluZba rozpozndvdni pomoci protokolu
SSDP (SSDP Discovery Service) zakazovat.

Poznamka:

1. WinRoute pfi kazdém svém startu automaticky detekuje, zda je spuSténa systémova
sluzba Windows Firewall / Sdileni pr¥ipojeni k Internetu (Windows Firewall / Internet Con-
nection Sharing), a pokud ano, automaticky ji zastavi a zapiSe informaci do zaznamu
warning. Tim je oSetfen pripad, Ze dojde k povoleni/spusténi této sluzby v dobé, kdy je
jiz WinRoute nainstalovan.

2. 'V operacnich systémech Windows XP Service Pack 2, Windows Server 2003, Windows Vista
a Windows Server 2008 se WinRoute také automaticky registruje v Centru zabezpeceni
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2.5 Pruvodce pocatecni konfiguraci (Windows)

(Security Center). To znamena, Ze Centrum zabezpeceni bude vZdy spravné indikovat stav
firewallu a nebude zobrazovano varovani, Ze systém neni chranén.

2.5 Pruvodce pocatecni konfiguraci (Windows)

Instalac¢ni program WinRoute pro systém Windows automaticky spousti privodce, ktery vam
pomuze nastavit zakladni parametry WinRoute.

Nastaveni administratorského jména a hesla

Velmi dulezitym krokem pro zajiSténi bezpecnosti vasSeho firewallu je nastaveni administra-
torského jména a hesla. Ponechate-li prazdné heslo, pak se vystavujete riziku, Ze se ke konfi-
guraci WinRoute prihlasi nepovolana osoba.

ji Kerio WinRoute Firewall - InstallShield Wizard

(et pro spravu H N [ ™)
Ay
Maskavke Uet s plnym pristupem ke sprave,

Zadejte prosim jméno a heslo pro uZivatele, kkery bude mit plny pristup ke sprave.

Po dokongeni instalace se tento uZivatel bude moci priblasit do administracnibo programu a
konfigurovat produkk,

IIZivatelske jména: |.ﬁ.|:|min

Heslo: I***********

Potvrzeni hesla: |***********
j,,) Heslo nesmi byt prazdné a musi mit alespon & znaki,

InstallShield

< Fpet I Dalsi = I Stormo

Obrazek 2.3 Pocatecni konfigurace — nastaveni uZivatelského jména a hesla pro administraci

V dialogu pro nastaveni uctu je treba zadat heslo a zopakovat jej pro kontrolu. V polozce
UZivatelské jméno miZete zménit jméno administratora (standardné Admin).

Pozndmka: Pokud je instalace spuSténa jako upgrade, pak je tento krok preskocen — adminis-
tratorsky ucet jiz existuje.

17



Kapitola 2 Uvod

Vzddleny pristup

Bezprostredné po prvnim spusténi WinRoute Firewall Engine dojde k blokovani veSkeré sit'ové
komunikace (pozadovana komunikace pak musi byt povolena vytvorenim pravidel — viz ka-
pitola 7). Je-li WinRoute instalovan vzdalené (napf. pomoci terminalového pristupu), pak se
v tomto okamziku prerusi také komunikace se vzdalenym klientem (a konfigurace WinRoute
musi byt provedena lokalné).

Pro umoznéni vzdalené instalace a spravy lze ve druhém kroku pruvodce pocatecni konfigu-
raci zadat IP adresu pocitace, odkud bude po spusténi WinRoute Firewall Engine moZzné praco-
vat s firewallem vzdalené. WinRoute povoli veSkerou komunikaci mezi firewallem a vzdalenym
pocitacem.

Poznamka: Pokud WinRoute instalujete lokalné, pak tento krok preskocte. Povoleni plného
pristupu ze vzdaleného pocitace miZe predstavovat bezpecnostni hrozbu.

il Kerio WinRoute Firewall - Installshield Wizard |
H_ N

¥zdaleny pfistup ' i
(&
Mastavke vadaleny pfistup ke sprave,

We wychozim skavy je blokovana veskera sitova komunikace, dokud neprovedete pocatecni
naskaveni Firewallu pomoci Adminiskration Console, Toto mize byt nefadouc, pokud choete
firewall nainstalovat a spravovat vzdalens,

v Povalit vzdalens: piistup

¥zddlena IP adresa: [215.35.17.157

j,_,l Zadejte prosim platnou IP adresu (napf, 192,163,1.10). Do kéto poloZky nelze zadat
DM jméno poditace.

InstallShield

< Fpet I Dalsi = I Stormo

Obrazek 2.4 Pocatecni konfigurace — povoleni vzdalené spravy

Povolit vzdaleny pristup
Tato volba povoluje plny pristup k pocita¢i s WinRoute z jedné vybrané IP adresy.

Vzdalena IP adresa
IP adresa pocitace, odkud se vzdalené pripojujete (napf. terminalovym klientem). Do této
poloZzky lze uvést pouze jeden pocita¢, ktery musi byt zadan IP adresou (nikoliv DNS
jménem).
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—— Upozornéni
Po nastaveni WinRoute pruvodcem komunikacnimi pravidly (viz kapitola 7.1) se pravidlo pro
povoleni vzdaleného pristupu zrusi.

2.6 Upgrade a deinstalace - Windows

Upgrade

Chceme-li provést upgrade (tj. instalovat novéjsi verzi ziskanou napi. z WWW stranek vyrobce),
staci jednoduse spustit instalaci nové verze.

Pred instalaci je treba zavrit vSechna okna programu Kerio Administration Console. Kompo-
nenty WinRoute Firewall Engine a WinRoute Engine Monitor dokaze instala¢ni program ukoncit
sam.

Pri instalaci bude rozpoznan adresar, kde je stavajici verze nainstalovana, a nahrazeny pri-
slusné soubory novymi. Pfitom zistane zachovana licence, veskera nastaveni i soubory za-
znamu.

Poznamka: Tento postup je platny pro upgrade mezi verzemi stejné fady (napf. z verze 6.6.0
na verzi 6.6.1) nebo z verze predchozi fady na verzi nasledujici fady (napf. z verze 6.5.2 na
verzi 6.6.0). Pri upgrade z verze starSi rady (napr. 6.3.1) neni zaruCena plna prenositelnost
konfigurace a doporucuje se provést upgrade ,,skokové“ (napt. 6.3.1 — 6.4.0 — 6.5.0 — 6.6.0),
pripadné starou verzi nejprve odinstalovat s odstranénim vSech souboru a poté provést ,Cis-
tou” instalaci nové verze.

Automaticka kontrola novych verzi

WinRoute umoznuje automaticky kontrolovat, zda se na serveru firmy Kerio Technologies na-
chazi novéjsi verze, nez je aktualné nainstalovana. Je-li nalezena nova verze, nabidne WinRoute
jeji stazeni a instalaci.

Podrobné informace naleznete v kapitole 16.3.

Deinstalace

Pro deinstalaci je vhodné zastavit vSechny tfi komponenty WinRoute. Program lze deinstalovat
privodcem Pridat nebo odebrat programy v Ovlddacich panelech. Pri deinstalaci mohou byt
volitelné smazany také vSechny soubory v instala¢nim adresaii WinRoute

(typicky C:\Program Files\Kerio\WinRoute Firewall)

— konfigurac¢ni soubory, SSL certifikaty, licen¢ni kli¢, zdznamy apod.
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jiF Kerio WinRoute Firewall - InstallShield Wizard

¥olby pro odinstalovani .
Ay
Mastavke prosim volby pro odstranéni soubord ;_J

Aplikace Kerio WinRoute Firewall za svého béhu wwtvofila nékolik soubord, Tvko soubory
mohiow byt pfi odinstalowani aplikace odstranény,

[~ Odstranit ¥Sechny soubory

Tato volba odskani wiechny soubory 2z adresarfe produkku Kerio WinRoute Firewall
Cely adresar produkiu Kerio WinRoute Firewall wEetné licenci, konfiguracnich soubor
a jejich zaloh wybvofenych pfi aktualizacixh, 351 certifikatd, soubord zaznami,
skakiskil: atd,

InstallShield

< Fpet

: Skormo |

Obrazek 2.5 Deinstalace — dotaz na smazani souboru vytvorenych za béhu WinRoute

Ponechani téchto souborti miiZe mit vyznam nap¥r. pro prenos konfigurace na jiny pocitac¢ nebo
v pripadé, kdy si nejsme jisti, zda mame zalohované SSL certifikaty vystavené diuvéryhodnou
certifika¢ni autoritou.

Pri deinstalaci instalacni program WinRoute automaticky obnovi puvodni stav systémovych
sluzeb Windows Firewall / Sdileni pripojeni k Internetu (Windows Firewall / Internet Connection
Sharing)', Hostitel zarizeni UPnP (Universal Plug and Play Device Host) a Sluzba rozpozndvani
pomoci protokolu SSDP (SSDP Discovery Service).

2.7 Instalace - Software Appliance a VMware Virtual Appliance
WinRoute v edici softwarového zatizeni je distribuovan:

¢ ve formé ISO obrazu instalacniho CD, ze kterého lze zavést systém a nainstalovat
firewall na fyzicky nebo virtualni pocitac¢ (Software Appliance),
e ve formé virtualniho zarizeni pro VMware (VMware Virtual Appliance).

Samostatny instalacni balik WinRoute pro instalaci na stavajici systém Linux neni k dispozici.

Instalace Software Appliance / VMware Virtual Appliance probiha v nékolika jednoduchych
krocich:
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2.7 Instalace - Software Appliance a VMware Virtual Appliance

Spusténi instalace

Software Appliance
ISO obraz instalacniho CD miiZeme vypalit na fyzické CD a z tohoto CD spustit instalaci
systému na zvoleném cilovém pocitaci (fyzickém nebo virtualnim). V pripadé virtualniho
pocitace lze ISO obraz také primo pripojit jako virtualni CD mechaniku, bez nutnosti
vypalovani CD.
Poznamka: Kerio WinRoute Firewall Software Appliance neni mozné nainstalovat na poci-
tac¢ soucasné s jinym operacnim systémem. Existujici operac¢ni systém na cilovém disku
bude pri instalaci vymazan.

VMware Virtual Appliance
Distribu¢ni balik (ve formatu Zip) rozbalime a soubor s pfiponou .vmx otevieme ve zvo-
leném produktu VMware (VMware Player, VMware Workstation, VMware Server). Tim se
spusti instalator produktu Kerio WinRoute Firewall.

Nasledujici kroky jsou jiz shodné pro Software Appliance i Virtual Appliance.

Volba jazyka

Zvoleny jazyk bude pouZzit nejen pro instalaci WinRoute, ale také pro konzoli firewallu (viz
kapitola 2.11).

Vybér cilového pevného disku

Pokud instala¢ni program detekuje v pocitaci vice pevnych diskt, pak je potfeba zvolit disk,
na ktery ma byt WinRoute nainstalovan. Obsah vybraného disku bude pred vlastni instalaci
WinRoute kompletné vymazan, zatimco ostatni disky instalace nijak neovlivni.

Je-li v pocitaci detekovan pouze jeden pevny disk, instalacni program prejde ihned k nasle-
dujicimu kroku. Neni-li nalezen zadny pevny disk, pak bude instalace ukoné¢ena. Pri¢inou této
chyby byva nejcastéji nepodporovany typ pevného disku nebo zavada hardware.

Vybér sit’'ového rozhrani pro lokalni sit’ a pFistup ke sprave

Instalacni program zobrazi vSechna detekovana sitova rozhrani firewallu. Z nich je nutné
vybrat rozhrani, které je pripojeno do lokalni (divéryhodné) sité, ze které budeme firewall
vzdalené spravovat.

V praxi se miZe Casto stat, Ze ma pocitac vice rozhrani stejného typu, a tudiZ nelze jednoduse
rozpoznat, které rozhrani je pripojené do lokalni sité a které do Internetu. Urcitym voditkem
mohou byt hardwarové adresy adaptéru, pripadné lze postupovat experimentalné — vybereme
nékteré rozhrani, dokon¢ime instalaci a zkusime se pripojit ke spravé. Pokud se pripojeni
nepodari, zménime nastaveni jednotlivych rozhrani volbou Konfigurace sité v hlavni nabidce
konzole firewallu (viz kapitola 2.11).

Dale miiZe nastat situace, Ze instalacni program nerozpozna nékteré nebo vSechny sit'ové
adaptéry. V takovém pripadé je doporuc¢eno vyménit fyzicky adaptér za jiny typ, pripadné

21



Kapitola 2 Uvod

zmeénit typ virtualniho adaptéru (pokud to dany virtualni pocita¢ umoznuje) nebo nainstalovat
WinRoute Software Appliance do jiného typu virtualniho pocitace. Tento problém doporucu-
jeme konzultovat s technickou podporou spole¢nosti Kerio Technologies (viz kapitola 26).

Pokud neni detekovan Zadny sit'ovy adaptér, pak neni mozné v instalaci WinRoute pokracovat.

Nastaveni IP adresy lokadlniho rozhrani

Vybranému lokalnimu rozhrani je potieba nastavit IP adresu a masku subsité. Tyto parametry
mohou byt pridéleny automaticky DHCP serverem, anebo zadany rucné.

Doporucujeme nastavit parametry lokalniho rozhrani ru¢né, a to z nasledujicich divodu:

e Automaticky pridélovana IP adresa se miiZe ménit, coz by zpusobovalo problémy s pri-
pojenim ke spravé firewallu (IP adresu sice l1ze na DHCP serveru rezervovat, to vSak
muze prinaset dalsi komplikace).

e WinRoute bude pravdépodobné ve vétSiné pripadia sam slouzit jako DHCP server pro
pocitace (pracovni stanice) v lokalni siti.

Heslo uzivatele Admin

Pfi instalaci je nutné zadat heslo uzivatele Admin — hlavniho spravce firewallu. Jméno Admin
s timto heslem pak slouZi pro pristup:

e Do konzole firewallu (viz kapitola 2.11),

¢ Ke vzdalené spravé firewallu prostrednictvim webového administra¢niho rozhrani (viz
kapitola 3),

o Ke vzdalené spravé firewallu pomoci aplikace Kerio Administration Console (viz kapi-
tola 3).

Zvolené heslo si dobfe zapamatujte nebo uloZte na bezpeéném misté a uchovejte jej v tajnosti!

Nastaveni casové zony, data a casu

Pro celou fadu funkci WinRoute (ovérovani uzivateld, zaznamy, statistiky atd.) je nezbytné
spravné nastaveni data, ¢asu a ¢asové zony na firewallu. Zvolte vasi casovou zonu a v nasle-
dujicim kroku zkontrolujte, pripadné upravte nastaveni data a ¢asu.

Dokoncéeni instalace

Po nastaveni vSech uvedenych parametrii se spusti sluzba (daemon) WinRoute Firewall Engine.
Na konzoli firewallu bude po celou dobu jeho béhu zobrazena informace o moZnostech vzda-
lené spravy a zmény nékterych zakladnich nastaveni — viz kapitola 2.11.
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2.8 Upgrade - Software Appliance / VMware Virtual Appliance
Upgrade (aktualizaci) WinRoute lze provést dvéma zpusoby:

e Spousténim systému z instalacniho CD (resp. pripojeného ISO obrazu) nové verze.
Instalace probiha stejnym zptsobem jako nova instalace, pouze na zacatku se insta-
la¢ni program dotaze, zda ma byt provedena aktualizace (stavajici nastaveni a data
zustanou zachovana) nebo nova instalace (vSechny konfiguraéni soubory, statistiky,
zadznamy atd. budou vymazany). Podrobnosti viz kapitola 2.7.

e Prostrednictvim kontroly novych verzi v programu Kerio Administration Console. Po-
drobnosti naleznete v kapitole 16.3.

2.9 Komponenty WinRoute
WinRoute sestava z téchto soucasti:

WinRoute Firewall Engine
Vlastni vykonny program, ktery realizuje vSechny sluZzby a funkce. BéZi jako sluzba ope-
racniho systému (sluzba ma nazev Kerio WinRoute Firewall a ve vychozim nastaveni je
spousténa automaticky pod systémovym uctem).

WinRoute Engine Monitor (pouze Windows)
SlouZi k monitorovani a zméné stavu Engine (zastaven / spustén), nastaveni spoustécich
preferenci (tj. zda se ma Engine a/nebo Monitor sam spoustét automaticky pri startu
systému) a snadnému spusténi administraéni konzole. Podrobnosti naleznete v kapi-
tole 2.10.
Poznamka: WinRoute Firewall Engine je zcela nezavisly na aplikaci WinRoute Engine Mo-
nitor. Engine tedy miZe byt spustén, i kdyz se na li§té pravé nezobrazuje ikona.

Kerio Administration Console (pouze Windows)
Univerzalni program pro plnou lokalni ¢i vzdalenou spravu serverovych produkti firmy
Kerio Technologies. Pro pripojeni k urcité aplikaci je potreba modul obsahujici specifické
rozhrani pro tuto aplikaci.
Pfi instalaci WinRoute na systém Windows je Kerio Administration Console nainstalovana
s prislusnym modulem. K dispozici je rovnéZ samostatny instalacni balik Kerio Admi-
nistration Console pro vzdalenou spravu WinRoute z jiného pocitace. Program Kerio Ad-
ministration Console je k dispozici pouze pro systém Windows, 1ze jim vSak spravovat
jak WinRoute nainstalovany na systému Windows, tak Kerio WinRoute Firewall Software
Appliance / VMware Virtual Appliance.
Pouziti programu Kerio Administration Console je podrobné popsano
v samostatném dokumentu Kerio Administration Console —  Ndpovéda
(http://www.kerio.cz/cz/firewall/manual).

Konzole firewallu (pouze Software Appliance / VMware Virtual Appliance)
Konzole firewallu je jednoduché rozhrani, které je trvale spuSténé na pocitaci s WinRoute.
UmoZnuje nastavit zakladni parametry operacniho systému a firewallu, pokud se k nému
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nelze vzdalené prihlasit prostfednictvim rozhrani Web Administration ani programu
Kerio Administration Console.

2.10 WinRoute Engine Monitor (Windows)

WinRoute Engine Monitor je samostatny program, ktery slouzi k ovladani a sledovani stavu
WinRoute Firewall Engine. Tato komponenta se zobrazuje jako ikona na nastrojové listé.

lKeriu:u WinRouke Firewall is running -

;] |gy 15:20

Obrazek 2.6 Ikona programu WinRoute Engine Monitor v oznamovaci oblasti nastrojové liSty

Je-li WinRoute Firewall Engine zastaven, objevi se pres ikonu c¢erveny kruh s bilym krizkem.
Spousténi ¢i zastavovani WinRoute Firewall Engine mize za raznych okolnosti trvat az nékolik
sekund. Na tuto dobu ikona zeSedne a je neaktivni.

Dvojitym kliknutim levym tlac¢itkem na tuto ikonu lze spustit program Kerio Administration
Console (viz dale). Po kliknuti pravym tlac¢itkem se zobrazi menu s nasledujicimi funkcemi:

Startup Preferences. .,

Administration

Internet sage Statistics

Skop Ketio WinRoute Firewall

Exit Engire Monikar

Obrazek 2.7 Menu programu WinRoute Engine Monitor

Startup Preferences
Volby pro automatické spousténi WinRoute Firewall Engine a WinRoute Engine Monitoru
pri startu systému. Vychozi nastaveni (po instalaci) je obé volby zapnuty.

Administration
Spusténi programu Kerio Administration Console (odpovida dvojitému kliknuti levym tla-
¢itkem mySi na ikonu WinRoute Engine Monitoru).

Internet Usage Statistics
Otevieni Statistik vyuZivani Internetu ve vychozim WWW prohliZeci. Podrobnosti viz ka-
pitola 21.

Start / Stop WinRoute Firewall

Spusténi nebo zastaveni WinRoute Firewall Engine (text se méni v zavislosti na jeho aktu-
alnim stavu).
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Exit Engine Monitor
Ukonceni programu WinRoute Engine Monitor. Tato volba nezastavuje WinRoute Firewall
Engine, na coz je uzivatel upozornén varovnym hlasenim.

Poznamka:

1. Pokud ma licence WinRoute omezenou platnost (napf. neregistrovana zkusebni verze), pak
se 7 dni pred vyprSenim licence automaticky zobrazi informace o tom, Ze se blizi konec
jeji platnosti. Zobrazeni této informace se pak periodicky opakuje az do okamziku, kdy
licence vyprsi.

2. WinRoute Engine Monitor je k dispozici pouze v anglickém jazyce.

2.11 Konzole firewallu (Software Appliance / VMware Virtual Appliance)

Na konzoli pocitace, kde je spuStén Kerio WinRoute Firewall Software Appliance / VMware
Virtual Appliance, je po celou dobu jeho béhu zobrazena informace o moZnostech vzdalené
spravy firewallu. Po zadani administratorského hesla (viz vySe) tato konzole umoznuje zménit
néktera zakladni nastaveni, obnovit vychozi nastaveni po instalaci a vypnout nebo restartovat
pocitac.

Ve vychozim stavu zobrazuje konzole pouze informace o URL, resp. IP adrese, kam se lze pfi-
pojit ke spravé firewallu prostrednictvim webového administra¢niho rozhrani firewallu nebo
programu Kerio Administration Console. Pro pristup ke konfiguratnim volbam je potfeba se
nejprve ovérit heslem uzivatele Admin (hlavniho spravce firewallu). Pri del$i dobé necinnosti
dojde z bezpecnostnich davodud k automatickému odhlaSeni uzivatele a na konzole se opét
zobrazi tivodni obrazovka s informacemi o vzdalené spravé firewallu.

Konzole firewallu nabizi tyto konfigurac¢ni volby:

Konfigurace sitovych rozhrani
Tato volba umoZnuje zobrazit, pfipadné zménit parametry jednotlivych sitovych roz-
hrani firewallu. Na kazdém rozhrani 1ze nastavit automatickou konfiguraci protokolem
DHCP nebo rucné zadat IP adresu, masku subsité a vychozi branu.
Pozndmka: Na rozhranich pripojenych do lokalni sité nesmi byt nastavena zadna vychozi
brana, jinak nebude moZné pouZzit tento firewall jako branu pro pristup do Internetu.

Nastaveni pravidel pro vzdalenou spravu
Pri zménach komunikacnich pravidel firewallu (viz kapitola 7) prostfednictvim webového
administra¢niho rozhrani nebo programu Kerio Administration Console miiZe dojit k ne-
chténému zablokovani pristupu ke vzdalené spravé.
Pokud jsme si jisti, Ze sitova rozhrani firewallu jsou nastavena spravné, ale presto se
nelze pripojit ke vzdalené spravé, mizeme volbou Vzddlend sprdva zménit komunikacni
pravidla firewallu tak, aby neblokovala pristup ke vzdalené spravé pres zadné rozhrani.
Po zméné komunikacnich pravidel bude automaticky restartovana sluzba Kerio WinRoute
Firewall Engine.
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»,Odblokovani“ vzdalené spravy v praxi znamena, Ze na zacatek tabulky komunikacnich
pravidel bude pridano pravidlo povolujici pristup z libovolného pocitace ke sluzbam KWF
Admin (pripojeni programem Kerio Administration Console), KWF WebAdmin (nezabezpe-
¢ené WWW rozhrani) a KWF WebAdmin-SSL (zabezpec¢ené WWW rozhrani).

Vypnuti / restart firewallu
V pripadé, ze potiFebujeme firewall vypnout nebo restartovat, tyto volby zajisti bezpecné
ukonceni sluzby Kerio WinRoute Firewall Engine a vypnuti operacniho systému firewallu.

Obnoveni tovarniho nastaveni

Tato volba uvede firewall do vychoziho stavu jako po spusténi instalace z instala¢niho
CD nebo po prvnim spusténi virtualniho zarizeni pro VMware. VSechny konfigurac¢ni sou-
bory a data (zaznamy, statistiky atd.) budou vymazany a bude potieba provést znovu
pocatecni konfiguraci firewallu, stejné jako pfi Cisté instalaci (viz kapitola 2.7).

Obnoveni tovarniho nastaveni miiZe byt uzitecné v pripadé, kdy je omylem nebo neod-
bornym zasahem konfigurace firewallu poSkozena natolik, Ze jej jiZ nelze Zadnymi jinymi
prostiedky znovu zprovoznit.
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WinRoute nabizi dva nastroje pro konfiguraci:

Rozhrani Web Administration
Rozhrani Web Administration umoZnuje vzdalenou i lokalni spravu firewallu prostrednic-
tvim béZného WWW prohlizece. V soucasné verzi WinRoute umoznuje Web Administration

e sitovych rozhrani,

e komunikacnich pravidel,

o pravidel pro filtrovani protokoltt HTTP a FTP,

e uzivatelskych ucti, skupin a domén,

e skupin IP adres, skupin URL, ¢asovych intervalt a sitovych sluzeb.
Rozhrani Web Administration je dostupné na adrese https://server:4081/admin
(server ma vyznam jména nebo IP adresy firewallu a 4081 je vychozi port jeho WWW
rozhrani). Pfi pouZziti protokolu HTTPS je komunikace mezi klientem a WinRoute Firewall
Engine Sifrovana, coZ zabranuje jejimu odposlechu a zneuziti. Nezabezpecenou verzi
rozhrani Web Administration (protokol HTTP) doporucujeme pouZivat pouze pro lokalni
spravu WinRoute (tj. spravu z pocitace, na kterém je nainstalovan).

Program Kerio Administration Console
Kerio Administration Console (dale jen ,,Administration Console”) je univerzalni aplikace
pro spravu serverovych produkta firmy Kerio Technologies. Pro WinRoute nabizi vSechny
konfigurac¢ni parametry.
Administration Console umozZnuje lokalni spravu (tj. z téhoZz pocitace, na kterém je
WinRoute nainstalovan) i vzdalenou spravu (z libovolného jiného pocitac¢e). Komunikace
mezi Administration Console a WinRoute Firewall Engine je Sifrovana, coZ zabranuje je-
jimu odposlechu a zneuziti.
Pfi instalaci WinRoute na systém Windows je program Kerio Administration Console spo-
le¢né s nim.
K dispozici je rovnéZ samostatny instalac¢ni balik Kerio Administration Console pro vzda-
lenou spravu WinRoute z jiného pocitace. Program Kerio Administration Console je k dis-
pozici pouze pro systém Windows, 1ze jim vSak spravovat jak WinRoute nainstalovany
na systému Windows, tak Kerio WinRoute Firewall Software Appliance / VMware Virtual
Appliance.
Pouziti Administration Console je podrobné popsano v samostatném manualu Kerio Ad-
ministration Console — Ndpovéda (tento manual 1ze zobrazit volbou Ndpovéda — Obsah
v hlavnim okné Administration Console a je rovnéz k dispozici v online verzi nebo ke
stazeni na WWW strance http://www.kerio.cz/cz/firewall/manual).
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DalSi kapitoly tohoto manualu popisuji jednotlivé sekce programu Administration Console,
ktery nabizi vSechny dostupné konfigura¢ni moznosti. Koncepce rozhrani Web Administration
je velmi podobna a jeho jednotlivé ¢asti jsou (az na nepatrné odliSnosti) prakticky shodné
s prislusnymi sekcemi programu Administration Console.

Poznamka:

1. Rozhrani Web Administration a program Administration Console pro WinRoute jsou lokali-
zovany celkem do 16 jazyku. V rozhrani Web Administration lze zvolit jazyk pomoci ikony
vlajky v pravém hornim rohu okna, pripadné mutze byt nastaven automaticky podle prefe-
rovaného jazyka ve WWW prohliZedi. V programu Administration Console 1ze jazyk zvolit
v prihlaSovacim okné v nabidce Ndstroje.

2. Pri prvnim prihlaSeni do programu Administration Console po instalaci WinRoute se nej-
prve automaticky spusti pruvodce vytvorenim komunika¢nich pravidel, ktery slouZzi k po-
catecni konfiguraci WinRoute. Podrobny popis tohoto privodce naleznete v kapitole 7.1.

3.1 Administration Console - hlavni okno

Po uspésném prihlaSeni programem Administration Console k WinRoute Firewall Engine se
zobrazi okno modulu pro spravu WinRoute (dale jen ,,administra¢ni okno*). Toto okno je roz-
déleno na dvé Casti:

ﬂserver.ﬁrma.cz - Administracni program pro Kerio WinRoute Firewall

Soubor  Mapovéda

|£4 Kerio WinRoute Firewall = . .
-G Konfigurace ## Rozhrani
- |8 Rozhrani
- 3@ Komunikacni pravidla P |
@ Omezavani Sifky pasma
= 73 Filtravdni obsahu —Pripajeni k Internetu
E %3 Pravidla pro HTTP Zvolte, jakym zplsobem je firewall pripojen k Inkernetu:

¥y Pravidla pra FTP

----- (25 antivirus
:SE)DHCP SEFVEN

I Vice inkernetovych lingk - rozloZeni zatéze v|

Iména S IP adresa | Maska Stay
~ ¢ DNS forwarder 2 Internetowvd rozhrani
=- (W Definice - 8 Internet 4Mbit 95,13,184.10  255.255.755.0  Pfipojeno
L Skupiny IP adres 'ﬂl Internet SMbit 9z,16,65,127  255,255,255.0  Pfipojeno
(L Skupiny URL =5 Divvéryhodnd [ lokalni razhrani
68 Easové intervaly hl LAk 192.168.1.1 2585,255.255.0  Ffipojena
- (e Dial-In Odpojsno

J,': Smérovad tabulka

Borbabiakile s o e el

“C3Rozhrani pro YRR
':-l, YPM server 172.26.83.1 255,255.255.0  Pfipojena

Obrazek 3.1 Hlavni okno Administration Console pro WinRoute
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e Levy sloupec obsahuje seznam sekci administra¢niho okna v podobé stromu. Pro vétsi
prehlednost lze jednotlivé casti stromu skryvat a rozbalovat. Administration Console
si pri svém ukonceni zapamatuje aktualni nastaveni stromu a pri dalSim prihlaseni jej
zobrazi ve stejné podobé.

e Prava cast okna zobrazuje obsah sekce zvolené v levém sloupci (pfipadné seznam
sekci ve zvolené skupiné).

Hlavni menu administracniho okna
Hlavni menu obsahuje tyto funkce:
Nabidka Soubor

e Obnovit pFipojeni — piipojeni k WinRoute Firewall Engine po vypadku spojeni
(napf. z davodu restartu Engine Ci sitové chyby).

e Nové pripojeni — otevieni (resp. prepnuti do) hlavniho okna Administration Con-
sole. V tomto okné se pak mizeme pomoci zalozky nebo prihlaSovaciho dialogu
pripojit k pozadovanému serveru.

Tuto funkci 1ze vyuzit, pokud chceme spravovat vice serverovych aplikaci sou-
Casné (napr. WinRoute na vice serverech). Podrobnosti viz manual Administration
Console — Ndpovéda.

Pozndmka: Volba PrFipojit k novému serveru ma zcela identicky efekt jako spus-
téni Administration Console z nabidky Start.

e Konec — ukonceni spravy (odhlaSeni od serveru a uzavieni administracniho
okna). Stejného efektu dosdhneme uzavrenim okna kliknutim na zavér (ktrizek)
v pravém hornim rohu nebo kombinaci klaves Alt+F4 ¢i Ctrl+Q.

Nabidka Zménit (pouze na Gvodni obrazovce)
Volby v nabidce Zmeénit souviseji s licenci a registraci produktu. Dostupné volby se
meéni v zavislosti na stavu registrace (napf. pokud je produkt jiZz zaregistrovan jako zku-
Sebni verze, pak 1ze provést pouze registraci zakoupené verze nebo zmeénu registracnich
udaju).

e Zkopirovat licencni cislo do schrdanky — zkopirovani cisla aktualni licence (po-
lozka ID licence) do schranky. Toto muze byt uzite¢né napf. pri objednavce up-
grade nebo predplatného, kdy je tfeba zadat ¢islo zakladni licence, nebo pfi za-
davani poZadavku na technickou podporu Kerio Technologies.

e Zaregistrovat zkuSebni verzi — registrace zkuSebni verze produktu.

e Zaregistrovat produkt — registrace produktu se zakoupenym licentnim c¢islem.

e Instalovat licenci — import souboru s licenénim klicem (podrobnosti viz kapi-
tola 4.4).

Nabidka Napovéda

e Zobrazit identitu serveru — informace o firewallu, ke kterému je Administration
Console aktualné pripojena (jméno nebo IP adresa serveru, port a otisk SSL certifi-
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katu). Tyto informace lze vyuzit pro ovéreni identity firewallu pfi prihlasovani ke
spravé z jiného pocitace (viz manual Kerio Administration Console — Ndpovéda).
e Prirucka administrdatora — otevreni prirucky administratora (tohoto manualu) ve
formatu HTML Help. Podrobnosti o napovédach naleznete v manualu Kerio Ad-
ministration Console — Ndpovéda.
e O aplikaci — informace o verzi aplikace (v tomto pripadé administracniho mo-
dulu pro WinRoute), odkaz na WWW stranku vyrobce a dalsi informace.

Stavovy radek

Na dolnim okraji administratniho okna je umistén stavovy radek, ktery zobrazuje tyto infor-
mace (v poradi zleva doprava):

| 'Eg Kerio WinRoute Firewall |/ Konfigurace | Rozhrani | = server,firma.czi 44333 | a adrnin |:"'I, Pipraven v

Obrazek 3.2 Stavovy radek okna Administration Console

e Aktudalni sekce administracniho okna (vybrana v levém sloupci). Tato informace usnad-
nuje orientaci v administratnim okné zejména v pripadech, kdy neni vidét cely strom
sekci (napf. pii niz$im rozliSeni obrazovky).

e Jméno nebo IP adresa serveru a port serverové aplikace (WinRoute pouziva port
44333).

e Jméno uzivatele prihlaseného ke spravé.

o Aktudlni stav Administration Console: Pripraven (Cekani na akci uzivatele), Nacitdni
(pfenos dat ze serveru) nebo Ukldddni (zapis provedenych zmén na server).

Detekce vypadku pFipojeni k WinRoute Firewall Engine

Administration Console dokazZe automaticky detekovat, Ze doSlo k vypadku pripojeni. Vypadek
je zpravidla detekovan pri pokusu o ¢teni nebo uloZeni dat z/na server (tj. pri stisknuti tlacitka
PouZit nebo prepnuti do jiné sekce Administration Console). V takovém pripadé se automaticky
zobrazi dialog pro obnoveni pripojeni s prisluSnym chybovym hlaSenim.

Po odstranéni pri¢iny vypadku mizeme zkusit pripojeni obnovit. Administration Console na-
bizi dvé moZnosti:

e PouZit & Obnovit pripojeni — spojeni se serverem bude obnoveno a poté budou ulo-
Zeny vSechny zmény provedené v aktualni sekci Administration Console pred vypad-
kem pFipojeni,

e Obnovit pripojeni — spojeni se serverem bude obnoveno, ale provedené zmény budou
stornovany.

Pokud se pripojeni nepodari obnovit, zobrazi se jiz pouze chybové hlasSeni. Pak miZeme zkusit
pripojeni obnovit volbou Soubor — Obnovit p¥ipojeni z hlavniho menu, pripadné okno uzavrit
a pripojit se znovu standardnim zptisobem.
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Poznamka: Rozhrani Web Administration po vypadku a obnoveni pripojeni automaticky prejde
na prihlasovaci stranku. Pfipadné neuloZzené zmeény budou ztraceny.

3.2 Administration Console - nastaveni pohledu

V mnoha sekcich Administration Console ma zobrazeni tvar tabulky, pficemz kazdy radek ob-
sahuje jeden zaznam (napf. idaje o jednom uzivateli, jednom rozhrani apod.) a sloupce obsa-
huji jednotlivé polozky tohoto zaznamu (napf. jméno rozhrani, nazev adaptéru, hardwarovou
adresu, IP adresu atd.).

Spravce WinRoute ma moznost upravit si zpisob zobrazeni informaci v jednotlivych sekcich
dle vlastni potieby ¢i vkusu. V kazdé z vySe popsanych sekci se po stisknuti pravého tlacitka
mysSi zobrazi kontextova nabidka obsahujici volbu Nastavit sloupce. Tato volba otevira dialog,
v némz je mozné nastavit, které sloupce maji byt zobrazeny a které maji zustat skryty.

Dostupné sloupce:

Iméno

IP adresa

Maska

Skaw

Internet l
Podrobnosti

Iméno v syskému i
Brana

DMS

O Mac

Wrchiozi Zobrazik vwie (] 4 Stormo

Obrazek 3.3 Vybér zobrazovanych sloupcua v sekci Rozhrani

Dialog obsahuje seznam vSech sloupct dostupnych v prislusném pohledu. Zaskrtavaci pole
(vlevo od nazvu sloupce) zapinad/vypina zobrazovani tohoto sloupce. Tla¢itko Zobrazit vse
nastavuje zobrazovani vSech dostupnych sloupct. Tla¢itko Vychozi uvede nastaveni sloupct
do vychoziho stavu (ve vychozim nastaveni jsou zpravidla z divodu prehlednosti zobrazeny

jsou skryty).

Tlacitka se Sipkami slouzi k posunu vybraného sloupce v seznamu nahoru nebo dolt. Tim lze
urcit poradi, v jakém maji byt sloupce zobrazeny.

Poradi sloupcu I1ze také upravit v pohledu samotném: klikneme levym tla¢itkem mysi na nazev
sloupce, podrZime jej a pfesuneme na poZadované misto.

Pozndmka: Sitku jednotlivych sloupct lze upravit posunutim délicich ¢ar mezi zahlavimi
sloupct.
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Kapitola 4
Registrace produktu a licence

Zakoupeny produkt Kerio WinRoute Firewall je tfeba zaregistrovat, ¢imZ dojde k vytvoreni
tzv. licen¢niho klice(soubor Ticense.key — viz kapitola 25.1). Pokud tak neucinite, bude se
WinRoute chovat jako plné funkc¢ni, ale casové omezena verze.

Z vySe uvedeného zaroven vyplyva, Ze rozdil mezi zkuSebni verzi a plnou verzi WinRoute je
pouze v tom, zda je zaregistrovana ¢i nikoliv. Kazdy zakaznik ma tak moZnost si produkt
ve tricetidenni lhtté vyzkousSet v konkrétnich podminkach. Pokud si jej zakoupi, stac¢i pouze
zaregistrovat nainstalovanou verzi se zakoupenym licen¢nim ¢islem (viz kapitola 4.3). Neni
tedy treba WinRoute znovu instalovat a nastavovat.

V pripadé, Ze tricetidenni zkuSebni lhtita jiz vyprSela, WinRoute omezi rychlost veskeré si-
t'ové komunikace pocitace, na kterém je nainstalovan, na 4 KB/s. Rovnéz zablokuje smérovani
(tzn. pocita¢ s WinRoute pak nemiiZe slouzit jako brana do Internetu). Po registraci s plat-
nym licen¢nim c¢islem (ziskanym pri zakoupeni produktu) je WinRoute opét funkcni v plném
rozsahu.

Pozndamka: Dojde-li ke ztraté licen¢niho klice (napf. z divodu havarie disku, nechténym sma-
zanim apod.), stac¢i produkt jednoduSe znovu zaregistrovat s prodejnim ¢islem zakladniho
produktu. Stejnym zpusobem lze postupovat pri zméné platformy firewallu (Windows / Soft-
ware Appliance / VMware Virtual Appliance) — licenc¢ni Kli¢ je neprenositelny mezi platfor-
mami. Pfi ztraté licen¢niho c¢isla je nutné kontaktovat obchodni oddéleni spolecnosti Kerio
Technologies.

4.1 Typy licenci a pocet uzivatelu

Typy licenci (volitelné komponenty)

WinRoute miiZe obsahovat volitelné komponenty: antivirovy program McAfee (viz kapitola 13)
a modul pro hodnoceni obsahu WWW stranek Kerio Web Filter (viz kapitola 12.3). Tyto kom-
ponenty jsou licencovany oddélené.

Licenc¢ni kli¢ obsahuje nasledujici informace:

Licence WinRoute
Zakladni licence WinRoute. Jeji platnost urcuji dvé data:

e skonceni prava na aktualizaci — datum, do kdy je mozné WinRoute bezplatné
upgradovat na nejnovéjsi verzi. Po tomto datu je WinRoute nadale funkéni, ale
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4.2 Informace o licenci

nelze jej aktualizovat. Pravo na aktualizaci miZete prodlouzit zakoupenim tzv.
predplatného.

e skonceni funkcénosti produktu — k tomuto datu prestava byt WinRoute funkcni
a zablokuje veSkerou TCP/IP komunikaci na pocitaci, kde je nainstalovan. Pokud
tato situace nastane, musite importovat novy (platny) licen¢ni kli¢ nebo WinRoute
odinstalovat.

Licence antivirového programu McAfee
Tato licence je urcena dvéma daty:

o skonceni prava na aktualizaci (nezavislé na WinRoute) — po tomto datu zustava
antivirus funk¢ni, ale nelze aktualizovat virovou databazi ani antivirovy program.
e skonceni funkcénosti antivirového modulu — po tomto datu se antivirovy modul
McAfee zablokuje a nelze jej nadale pouzivat.
—— Upozornéni
Vzhledem ke stalému vyskytu novych vird doporucujeme pouzivat vZdy nejnoveéjsi verzi
virové databaze.

Predplatné modulu Kerio Web Filter
Modul Kerio Web Filter je dodavan jako sluZba. Licence je urcena pouze datem skonceni
platnosti, po kterém prestane tento modul fungovat.

Pozndamka: Aktualni informace o jednotlivych licencich, moZnostech prodlouZeni jejich plat-
nosti atd. naleznete na WWW strankach firmy Kerio Technologies ( ).

Stanoveni potrebného poctu uzZivatelii

Soucasti licen¢niho kli¢e pro WinRoute je informace o maximalnim povoleném poctu uzivatelu.
Dle licenc¢nich podminek pocet uzivatelli znamena pocet pocitacii, které WinRoute chrani, tj.
soucet:

e vSech pocitact v lokalni siti (pracovnich stanic i servert),
¢ vSech (potencialnich) VPN klientd pripojujicich se z Internetu do lokalni sité.

Do celkového poctu uzivatelti se nezahrnuje pocitac, na kterém je WinRoute nainstalovan.
—— Upozornéni

Pri prekroceni maximalniho povoleného poctu uzivatelii bude WinRoute blokovat komunikaci
nékterych pocitacu!

4.2 Informace o licenci

Informace o licenci 1ze zobrazit volbou Kerio WinRoute Firewall (prvni poloZka ve stromu v levé
casti okna Administration Console — tato sekce se zobrazuje bezprostredné po prihlaseni ke
spravé WinRoute).
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Kapitola 4 Registrace produktu a licence

KerioWinBgiteFirewallo™

Qperacni syském: Mindows Server 2003

ID licence: Meregistrovana zkusebni verze
Pravo na akkualizaci kondi: Tlikedy

Funkcnost produkbu kondi: 2009-07-12

Pocet uZivateld: Meomezeny (wyuZito; 00

Spolecnost:

Zaregistrovat produkt se zakoupenym licencnim Sislem. . .

£ Kerno Technologies. All nghts reserved. ¢' KERIO

Obrazek 4.1 Uvodni stranka Administration Console s informacemi o licenci

Produkt
Nazev produktu (Kerio WinRoute Firewall).

Copyright
Informace o drziteli autorskych prav.

Domovska stranka
Odkaz na domovskou stranku produktu Kerio WinRoute Firewall (informace o cenach,
novych verzich atd.). Kliknutim na odkaz se domovska stranka otevire ve WWW prohliZeci,
ktery je v operacnim systému nastaven jako vychozi.

Operacni systém
Nazev operacniho systému, na kterém bézi sluzba WinRoute Firewall Engine. Tento udaj

je pouze informativni — zakoupena licence je platna pro libovolny podporovany operacni
systém.

ID licence
Licenc¢ni ¢islo nebo oznaceni specialni licence.

Pravo na aktualizaci konci
Datum skonceni naroku na bezplatny upgrade produktu.

Funkcnost produktu konci
Datum skonceni funkcénosti produktu (pouze u zkuSebni verze nebo specialnich licenci).
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4.3 Registrace produktu z Administration Console

Pocet uzivateld
Maximalni pocet pocitaci (unikatnich IP adres), které miiZze WinRoute chranit (podrob-
nosti viz kapitola 4.6).

Spolecnost
Nazev spolecnosti (prip. osoby), na niZ je produkt registrovan.

V zavislosti na aktualni licenci se v dolni ¢asti obrazku zobrazuji odkazy:

1. V pripadé neregistrované verze:

e Zaregistrovat se jako uZivatel zkuSebni verze — registrace zkuSebni verze pro-
duktu. Tato registrace je nepovinna a nezavazna. Registraci ziska uzivatel narok
na bezplatnou technickou podporu po dobu zkusSebniho obdobi.

e Zaregistrovat produkt se zakoupenym licencnim cislem — registrace zakoupeného
produktu.

Zakoupeny produkt je nutno zaregistrovat, jinak se bude stale chovat jako zku-
Sebni verze!

2. 'V pripadé registrované verze:

o Aktualizovat registracni informace — moznost upravy udaji o firmé/osobé, na
kterou je produkt registrovan, nebo pridani licencnich ¢isel predplatného ¢i add-
on licenci (zvySeni poctu uzivatelu).

Ve vSech pripadech bude spustén pruvodce registraci, ktery uzivatele vyzve k zadani potreb-
nych a dopliujicich tidaji. Podrobnosti o tomto priivodci naleznete v kapitole 4.3.

Je-li aktivni automaticka kontrola novych verzi (viz kapitola 16.3), pak se v pfipadé zverejnéni
nové verze zobrazi odkaz K dispozici je novd verze programu. Kliknéte zde pro podrobnosti....
Po kliknuti na tento odkaz se otevre dialog umoznujici staZeni nové verze a nasledné spusténi
instalace (podrobnosti viz kapitola 16.3).

Pozndamka: Po kliknuti pravym tlac¢itkem mySi na uvodni strance Administration Console se
zobrazi kontextové menu s volbami odpovidajici nabidce Zménit v hlavnim menu adminis-
tracniho okna (viz kapitola 3.1).

4.3 Registrace produktu z Administration Console

Registraci WinRoute, zménu registracnich udajua, pridani add-on licenci nebo prodlouZeni pred-
platného 1ze provést pfimo z Administration Console kliknutim na prislusny odkaz v tivodni
obrazovce (viz kapitola 4.2), pripadné odpovidajici volbou z nabidky Zménit v hlavnim menu
administra¢niho okna (viz kapitola 3.1).
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Kapitola 4 Registrace produktu a licence

Registrace zkusSebni verze

Registraci zkuSebni verze ziska uzivatel e-mailovou a telefonickou technickou podporu
zdarma po dobu zkuSebni periody. Zaroven spole¢nost Kerio Technologies ziskava zpétnou
vazbu od téchto uzivateli. Registrace zkuSebni verze je nepovinna, ale doporucena (prinasi
pouze vyhody). Registrace nezavazuje uzivatele ke koupi produktu.

Kliknutim na odkaz Zaregistrovat se jako uZivatel zkusebni verze se spusti privodce registraci.

1.

V prvnim kroku privodce je tfeba opsat bezpecnostni kod z obrazku do textového pole
(ochrana proti zneuziti registracniho serveru). V bezpecnostnim kédu se nerozliSuji mala
a velka pismena.

QREgistracE zkusebni verze | x|

Zahajeni registrace - skrana 1 2 5

Registraci zkusebni verze ziskavate narok na technickou podporu BEhem zkuzebnibo
obdobi,

f V H ,,;

et
2 V
— I. . 1, T S =5

Dpiske bEZpEEI‘IDStI‘If kad z obrazku;

EWiaHEN

< Fpet Dalsi = Stormo

Obrazek 4.2 Registrace zkuSebni verze — bezpecnostni kod

Ve druhém kroku je tfeba vyplnit idaje o uzivateli zkusebni verze (osobé, firmé). Dilezity
je také souhlas uzivatele se Zdsadami ochrany soukromi — bez tohoto souhlasu nemohou
byt zadané uidaje uloZeny do databaze spole¢nosti Kerio Technologies.

Do polozky E-mailova adresa je nutno uvést platnou e-mailovou adresu, nejlépe pfimo ad-
resu osoby, ktera registraci provadi. Na tuto adresu bude po dokonceni privodce zaslana
zadost o potvrzeni registrace.

Treti krok pravodce obsahuje nepovinné doplnujici otazky. Odpovédi na tyto otazky po-
mahaji spole¢nosti Kerio Technologies v zacileni produktu na spravnou skupinu zakaz-
nika.
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4.3 Registrace produktu z Administration Console

EREgistracE zkusebni verze | x|

Podrobnosti - strana 225

Yypliite prosim platné Gdaje do tohoto Formulafe, Cervend zviraznéng polosky
oznaceng hvézdickou jsou povinné,

Drganizace™®: IFirma s.F., Skat*: I _zech Republic LI
kKonkaktni osoba®: IJan Mok, Zemnet: I LI
E-mailova adresa®: Ijnu:uvak@ﬂrma.u:z MEstot: IMésteE’lm

Telefon: I Ilice: I

W [ wovava firma. cz PSC*  |93901

kKornentar:

Testujeme zkuzebni verzi, zatim bez problémid, uvaZujeme o
koupi

¥ Souhlasim® se Zasadami ochrany soukromi

< Fpet Dalsi = Stormo

Obrazek 4.3 Registrace zkuSebni verze — idaje o uzivateli

EREgistracE zkusebni verze | x|

Dokazy - sktrana 325

Tyto informace jsou nepovinng, Budeme vEak radi, pokud zodpovite uvedené obazky.
Tyto informace nam pomahaii wwwijet nase produkky tak, aby co nejvice wwhovowaly
potfebam zakaznikid, Dekujeme wam.

Pocet pocitacd ve vasi organizaci?

[20-49 |

kde jste se dozvedél{a) o komto produkku?

I Dsobni doporuceni ;I

< Fpet Dalsi = Stormo

Obrazek 4.4 Registrace zkuSebni verze — dopliujici otazky

Ve ¢tvrtém kroku se zobrazi shrnuti zadanych tidajt. Je-li néktery tidaj nespravny, lze se
tlac¢itkem Zpét vratit do prislusného kroku privodce a opravit jej.

V poslednim kroku privodce se zobrazi prislusné Trial ID. Toto je jedinecny identifikator
registrované zkuSebni verze, kterym se registrovany uzivatel prokazuje v pripadé poza-
davku na technickou podporu.
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Kapitola 4 Registrace produktu a licence

ﬂREgistracE zkusebni verze | x|

Shrnuti - skrana 4 2 5

Primodce reqistraci ma nyni vEechny potfebné informace a wwaeneruje odpovidajici
licencni kic, Pokud jste zadali nespravné informace nebo pokud se zménila konfigurace
wasi sité, mizZete spustit privodoe znovy a wwgenerosat novy licencni kic,

Produkt:

Systén:

Zkusebni verze vyprii:
Organizace:

Stat:

Zemé:

E-mailova adresa:
Kontaktni osoba:
Telefon:

Ulice:

Mésto:

WY

Psi:

Komentai:

Kerio WinFoute Firewall

Windows XP
22.1.2009
Firma s.r.o,

Zzech Republic

jnovak@firma,cz

Jan Movak,

Méstecko
v, Firma. cz
Q9901

Testujeme zkuZebni verzi, zatim bez problémi,

uvaujeme o koupi

< Fpet |

Dokoncik

Skarno |

Obrazek 4.5 Registrace zkuSebni verze — shrnuti

ﬂREgistracE zkusebni verze | x|

ID zkuzebni verze - strana 52 5

Yage Trial I IT'-.-'-.-'429-F'.38Q2

Ma wasi e-mailovou adresu byla odeslana informativni zprasva. Eliknutim na odkaz « této
zprave akkivujete registraci wasi zkusebni verze, Po akkivaci obdriite cislo Trial ID,
kkerym prokaZete swij narok na technickou podporu béhem zkuZebniho obdaobi,

Obrazek 4.6 Registrace zkuSebni verze — Trial ID

Na e-mailovou adresu uvedenou ve druhém kroku priavodce se v tomto okamziku ode-
Sle zadost o potvrzeni registrace (v jazyce odpovidajicim jazyku Administration Console).
Teprve po kliknuti na odkaz v této zpravé je registrace dokoncena a prislusné Trial ID
platné. Hlavnim ucelem tohoto potvrzeni je ovéreni platnosti e-mailové adresy uvedené

pfi registraci.
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4.3 Registrace produktu z Administration Console

Registrace zakoupeného produktu

Kliknutim na odkaz Zaregistrovat produkt se zakoupenym licencnim cislem se spusti pravodce
registraci.

1.

V prvnim kroku pravodce je tfeba zadat patnactimistné licen¢ni ¢islo zakladniho pro-
duktu (ziskané pri jeho zakoupeni) a opsat bezpec¢nostni kod z obrazku do textového
pole (ochrana proti zneuziti registracniho serveru). V licen¢nim c¢isle ani v bezpe¢nostnim
kédu se nerozliSuji mala a velka pismena.

Zakladni produkk - strana 1 25

Tento privodce wwaeneruje licencni ki€ (soubor license. key) pro was produkt, Licencni kic
specifikuje vlastnika licence,

Zadejte prosim licencni Sislo zakladniho produkiu a dobfe jej uschovejte pro budouct pouziti, Toto
cislo budete potfeboyvat, pokud se rozhodnete rozEiFit licenc pro vets poet uZivateld nebo
prodlouzit predplatné.

Pro zajizténi maximalni bezpecnosti je wwZadovano opsani textu z obrazky do textového pole,

Licencni cislo: I 12345-67590-ABCDE

- IL .. 5 . e { " % . .
¥ __,.I-.k'_...z I_""-._ Ty *Tﬂ '!IV
I W : i ; s
Bt avr el

Opitte bezpecnostni kad z obrazku;

[ QrraTw

< Fpet Dalsi = Stormo

Obrazek 4.7 Registrace zakoupeného produktu — ¢islo zakladniho produktu a bezpec¢nostni kod

Ve druhém kroku lze zadat pripadna licen¢ni ¢isla add-on licenci (zvySeni po¢tu uzivateli),
volitelnych dopliki nebo predplatného. Zaroven zde budou zobrazena vSechna takova
licenc¢ni ¢isla, ktera byla k prislusnému zakladnimu produktu jiz dfive zaregistrovana.
Tlacitkem Pridat 1ze pridavat dalsi zakoupena licen¢ni ¢isla. Kazdé zadané ¢islo je ihned
zkontrolovano — pridat 1ze pouze platné licenc¢ni ¢islo.

Nové zadana licenc¢ni cisla 1ze v pripadé potreby zménit nebo odebrat. Zaregistrovana
licen¢ni ¢isla (z predchozich registraci) jiz odebrat nelze.

Ve tretim kroku je tfeba vyplnit udaje o uZzivateli (osobé, firmé). Dilezity je také souhlas
uzivatele se Zdsadami ochrany soukromi — bez tohoto souhlasu nemohou byt zadané
udaje ulozeny do databaze spolecnosti Kerio Technologies.

Do polozky E-mailovad adresa je nutno uvést platnou e-mailovou adresu, nejlépe pfimo ad-
resu osoby, ktera registraci provadi. Na tuto adresu bude po dokonceni pruvodce zaslana
zadost o potvrzeni registrace.
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Kapitola 4 Registrace produktu a licence

Predplatné - strana 2 2 5

Zadejte dalsi licencni Sisla, kkera choete regiskrovat, Zaregistrované predplatné a dopliiky
jiz nelze odebrat ani zménit,

EliE | Typ | Popis | Pfidat |

20112-12345-ABCDE base Kerio WinRoute Firewall | 10 users S

20211-12345-12345  addon Kerio WinRoute Firewall add-on 5 users gment... |
B riedplatné | x| idebrat |

Eli: |2021 1-ABCDE-ABCDE

Ok Skarno

Pocet uZivateld: 15

Predplatné wwprsi: 10,2, 2006

< Fpet Dalsi =

Skarno

Obrazek 4.8 Registrace zakoupeného produktu —

licen¢ni ¢isla dopliki, add-on licenci a predplatného
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4.3 Registrace produktu z Administration Console

Podrobnosti - strana 3z 5

Yypliite prosim platné Gdaje do tohoto Formulafe, Cervend zviraznéng polosky
oznaceng hvézdickou jsou povinné,

Qrganizace™: IFirma 510, Skak*; I Zzech Republic LI
kKonkaktni osoba®: IJan Mok, Zemnet: I LI
E-mailova adresa®: Ijnu:uvak@ﬂrma.u:z MEstot: IMésteE’lm

Telefon: I Ilice: I

W [ wovava firma. cz PSC*  |93901

kKornentar:

Bez komentare

¥ Souhlasim® se Zasadami ochrany soukromi

Dalsi = Stormo

Obrazek 4.9 Registrace zakoupeného produktu — tudaje o uzivateli

Ctvrty krok privodce obsahuje nepovinné dopliujici otazky. Odpovédi na tyto otazky
pomahaji spoletnosti Kerio Technologies v zacileni produktu na spravnou skupinu zakaz-
nikd.

Tyto otazky se zobrazuji pouze pri prvotni registraci. Pokud byly jiZ zodpovézeny, pak se
tento krok pravodce nezobrazi (pravodce pak ma pouze ¢tyri kroky).

V poslednim kroku se zobrazi shrnuti zadanych udajua. Je-li néktery udaj nespravny, lze
se tlacitkem Zpét vratit do prislusného kroku priavodce a opravit jej.

Po stisknuti tlacitka Dokoncit se na zakladé zadanych tidaju automaticky vygeneruje pii-
slusny licen¢ni kli¢. Nova licence je ihned aktivni (neni vyzadovan zadny restart).

Pozndmky:
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Kapitola 4 Registrace produktu a licence

Daokazy - strana4 25

Tyto informace jsou nepovinngé, Budeme wEak radi, pokud zodpovite uvedeng okazky, Tybo
informace nam pomahaii swwwijet nase produkky tak, aby co nejvice wyhovovaly potfeban
zakaznikid, Dekujeme wam.

Pocet pocitacd ve vasi organizaci?

[50-99 |

kde jste se dozvedél{a) o komto produkku?

I Internetoyy wyhledavad LI

kde jste zakoupil{a) tato licencni cisla? (uvedte prosim nazew prodejce)

IS'-.-'-.-' Tech s.r.0,

< Fpet | Dalsi = Stormo |

Obrazek 4.10 Registrace zakoupeného produktu — dopliujici otazky

ﬂRegistrace E

Shrndti - stranaSz 5

Prirvodce registraci ma nvni wEechny potfebné informace a wwgeneruje odpovidajici icendni kic, Pokud jste zadali
nespravné infarmace nebo pokud se zménila konfigurace wasi siké, midZete spustit privadece znovu a swygenerovak
nowy liceneni ki,

Licentni Cisla:

Produkt: Kerio WinRoute Firewall =
Syském: Windows #P

Poiet uZivateld: 15

Piedplatné vyprsi: 10.2,2006

20112-12345-ABCDE base
20211-12345-12345 addon

Kerio WinRoute Firewall | 10 users

Kerio WinRoute Firewall add-on 5 users

Organizace: Firma s.r.0. —
Stat: Czech Republic
2eme:

E-mailova adresa: jniovaki@firma, cz
Kontaktni osoba: Jan Mok, _Ij
< | 3

< Fpék

Obrazek 4.11 Registrace zakoupeného produktu — shrnuti

1. Vytvoreny licenc¢ni kli¢ je urcen pouze pro operacni systém, na kterém byl WinRoute
nainstalovan v dobé registrace (Windows / Linux). Licence sama o sobé je pFrenositelna,
ale licenc¢ni kli¢ je vygenerovan vzdy pro konkrétni platformu.

2. Pokud je po dokonc¢eni pravodce hlasena chyba (napf. z diivodu vypadku sité apod.),
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4.4 Registrace produktu na WWW strankach

staci spustit privodce znovu a zopakovat registrac¢ni proces.

4.4 Registrace produktu na WWW strankach

Pokud z néjakého divodu nelze provést registraci WinRoute z Administration Console, pak
je moZné produkt zaregistrovat na WWW strankach Kerio Technologies. Registracni formular
otevrete volbou Podpora — Zaregistrovat licenci z hlavni nabidky.

Formular je velmi podobny privodci registraci popsanému v kapitole 4.3. Po vyplnéni regis-
tracniho formulare bude automaticky vygenerovan soubor s prislusnym licen¢nim klicem.

Pri vyplnovani registracnich tdaji zvolte spravné operacni systém, na kterém chcete vasi li-
cenci pouzivat (Windows nebo Linux). Licence sama o sobé je prenositelna, ale licen¢ni kli¢ je
jiZ uré¢en pouze pro konkrétni platformu.

Instalace licencniho klice
Licenc¢ni kli¢ 1ze nainstalovat dvéma zpusoby:

e Volbou Instalovat licenci z nabidky Zménit v hlavnim menu administra¢niho okna (viz
kapitola 3.1). Tento odkaz zobrazi standardni systémovy dialog pro otevieni souboru.
Je-li instalace licenctniho klice uspésna, licence je ihned aktivni. Na uvodni strance
Administration Console se zobrazi se informace o nové licenci.

Timto zpusobem lze instalovat licen¢ni kli¢ i vzdalené (soubor s licen¢nim klicem musi
byt uloZen na disku pocitace, ze kterého je vzdalena sprava provadéna).

e Zkopirovanim souboru s licen¢nim klicem do prislu§ného adresare.

Licenc¢ni Kklic je treba uloZzit do podadresare 11icense instalacniho adresare WinRoute
(typicky C:\Program Files\Kerio\WinRoute Firewall\Ticense).

Nazev souboru (11icense. key) musi ztuistat zachovan!

Pro aktivaci licence je nutné restartovat (zastavit a znovu spustit) WinRoute Firewall
Engine.

Pozndmka: Je-li to mozné, doporucujeme registrovat WinRoute prostirednictvim Administration
Console (neni nutny restart WinRoute Firewall Engine).

4.5 Vyprseni licence nebo prava na aktualizaci

WinRoute automaticky upozornuje spravce na bliZici se datum skonceni platnosti licence
WinRoute, antiviru McAfee nebo modulu Kerio Web Filter a/nebo skonceni prava na aktualizaci
(tzv. predplatného) WinRoute nebo antiviru McAfee. Hlavnim ti¢elem téchto upozornéni je vcas
informovat spravce tom, Ze je tfeba prodlouzit predplatné WinRoute nebo obnovit prisluSnou
licenci.

Tato upozornéni maji dvé podoby:

e Upozornéni bublinovou zpravou (tyto zpravy zobrazuje komponenta WinRoute Engine
Monitor),

¢ Upozornéni informacénim oknem po prihlaSeni do Administration Console (pouze na
vyprSeni predplatného).

43



Kapitola 4 Registrace produktu a licence

Pozndamka: Spravce WinRoute muZe rovnéZ nastavit zasilani vystrahy o vyprSeni licence
nebo predplatného formou e-mailu nebo kratké textové zpravy na mobilni telefon (viz ka-
pitola ).

Upozornéni bublinovymi zpravami (Windows)

Sedm dni pred inkriminovanym datem zacne WinRoute Engine Monitor periodicky (nékolikrat
denné) zobrazovat informaci o tom, kolik dni zbyva do vyprSeni licence nebo predplatného.

Tato informace se zobrazuje aZ do chvile, kdy prestane byt WinRoute nebo néktera z jeho kom-
ponent funkcni, pfipadné kdy vyprsi predplatné WinRoute nebo antiviru McAfee. Informace se
rovnéz prestane zobrazovat bezprostredné po registraci predplatného nebo licence prislusné
komponenty (podrobnosti viz kapitola 4.3).

Upozornéni v Administration Console

Pocinaje 30. dnem pred vyprSenim predplatného se po kazdém prihlaseni zobrazi varovani
o zbyvajicim poc¢tu dnti do vyprSeni, pripadné ze predplatné jiz vyprSelo. Soucasti tohoto
upozornéni je odkaz na WWW stranky spolecnosti Kerio Technologies, kde 1ze ziskat bliZ8i
informace o predplatném a objednat predplatné na dalsi obdobi.

Upozornéni se prestane zobrazovat po registraci licen¢niho ¢isla nového predplatného (viz
kapitola 4.3).

QAdministraEni program pro Kerio WinRoute Firewall

& Pocet dnd zbyvajicich do ¥yprseni pfedplatného: 4

Prestofe produkt po wwpréeni pfedplatného ziiskawa funkeni,
doporucujeme predplatné prodiouZit a ziskat tak narok na dilezité
aktualizace produkiu {napf, aktualizace databaze antiviru McAfee nebo
nejnovEiE prostfedky boje proki spamu).

Cheete-li prodlouZit pfedplatné, kontaktujte prosim pobodcku Kerio
Technologies nebo lokalnibo autorizovaného prodejce.

Wice informaci o pfedplatném ziskate na nasich Whstt' skrankach
hibkp: /e, kerio, comyfsubscription, bkl

Obrazek 4.12 Upozornéni na bliZici se vyprSeni predplatného

4.6 Kontrola poctu uzivatelt

Tato kapitola podrobné popisuje zptisob, jakym WinRoute kontroluje, zda nedoslo k prekro-
Ceni poctu uzivateli povoleného licenci.

Licence WinRoute neomezuje pocet uzivatelskych ucti. Skuteény pocet vytvorenych ucti neo-
vliviiuje pocet vyuzitych licenci.
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—— Upozornéni
Nasledujici popis slouzi pouze jako technicka informace, kterou lze pouZzit napt. pri reSeni
problémi. Pri urcovani potfebného poctu uzivateld (pro nakup licence) je nutné respektovat
licen¢ni podminky — viz kapitola 4.1!

Kontrola vyuziti licence probiha takto:

Start WinRoute

Pri startu WinRoute obsahuje tabulka klienti pouze firewall. PocCet vyuzitych licenci je roven
nule.

Poznadamka: Tabulka klientd se zobrazuje v Administration Console v sekci Aktivni pocitace —
viz kapitola

Cerpdni licenci
Pii zachyceni komunikace jakéhokoliv klienta WinRoute zkontroluje, zda pro jeho IP adresu

jiZ existuje zaznam v tabulce klientt. Pokud ne, prida do tabulky novy zaznam a zvysi pocet
vyuzitych licenci o 1.

Za Klienty jsou povazovany:
1. VSechny pocitace, ze kterych jsou uZivatelé prihlaseni k firewallu
2. VSichni klienti proxy serveru ve WinRoute (viz kapitola 8.4)

3. VSechny pocitace v lokalni siti, jejichZ komunikace je smérovana mezi internetovymi a lo-
kalnimi rozhranimi WinRoute. Do této skupiny patii:

e Kazdy pocitac, ktery pristupuje do Internetu, ale neni z néj prihlasen Zadny uzi-
vatel,

e VSechny lokalni servery zpristupnéné (mapované) z Internetu,

e VSichni VPN klienti pfipojeni z Internetu do lokalni sité.

Cerpani licenci neovliviuji:
e DNS dotazy obsluhované modulem DNS (pozor: pouZzivaji-li klienti DNS server umis-
tény mimo lokalni sit’, pak se jedna o komunikaci do Internetu),
e DHCP komunikace (miZe byt pouzit modul DHCP server ve WinRoute nebo jiny DHCP
server na pocitaci s WinRoute),

e Lokalni komunikace s firewallem (napr. pristup ke sdilenym diskiim) pocitacn, ze kte-
rych neni k firewallu prihlaSen Zadny uzivatel.

45



Kapitola 4 Registrace produktu a licence

Uvolrovani licenci

Pro kazdy zaznam v tabulce klienta je sledovana doba necinnosti (tj. doba, po kterou neni
zachycen Zadny s odpovidajici IP adresou vyhovujici vySe uvedenym podminkam).
Dosahne-li doba necinnosti nékterého klienta 15 minut, prislusny zaznam je z tabulky od-
stranén a pocet vyuzitych licenci snizen o 1. Uvolnénou licenci miize pripadné vyuzit jiny
pocitac.
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Kapitola 5
Sitova rozhrani

WinRoute je sitovy firewall. To znamena, Ze tvori branu mezi dvéma nebo vice sitémi (ty-
picky mezi lokalni siti a Internetem) a obsluhuje komunikaci prochazejici pres sit'ova rozhrani
(Ethernet, WiFi, vytaCené linky atd.), ktera jsou do téchto siti pripojena.

WinRoute v principu pracuje jako IP smérovac nad vSemi sitovymi rozhranimi, ktera jsou
v systému instalovana.’ Zakladem konfigurace firewallu je proto spravné nastaveni sit'ovych
rozhrani.

Sitovarozhrani firewallu 1ze rozhrani zobrazit a konfigurovat v programu Administration Con-
sole nebo v rozhrani Web Administration v sekci Konfigurace — Rozhrani.

Rozhrani |

—Pfipojeni k Internetu

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Jedna internetova linka - trvalé pFipojeni LI

Iméno IP adresa | Maska | Skay | Internet Podrobnosti
> Inkernetowva rozhrani

'ﬂl Internet 95.13.1584.10 255,755,255.0  Pfipojeno AMD PCHet Adaper
"9 DiwEryhadna | lokalni rozhrani

- e, Dial-In Zdpojeno

Lo R LA 192.168.1.1 755,755.755.0  Ffipajena AMD PCHet Adapter
“liRozhrani pro VPN

"', WPN server 172.26.83.1 255,755,255.0  Pfipojeno 0 pripojensich klienkd

&% Ostatni rozhrani

Obrazek 5.1 Sitova rozhrani

Skupiny rozhrani

Pro snazs$i konfiguraci firewallu a lepsi prehlednost se sitova rozhrani ve WinRoute radi do
skupin. V komunikaénich pravidlech firewallu 1ze skupiny rozhrani pouzit v polozkach Zdroj
a Cil, stejné jako jednotliva rozhrani (podrobnosti viz kapitola 7.3). Hlavni vyhodou skupin
rozhrani je fakt, Ze pfi zméné internetového pripojeni, pridani nové linky, vyméné sitového

Chceme-li docilit toho, aby WinRoute nepracoval s nékterym rozhranim, je moZné ve vlastnostech tohoto rozhrani
vypnout komponentu Kerio WinRoute Firewall (nizkourovnovy ovlada¢ WinRoute). Z duvodu zajiSténi bezpecnosti
a plné kontroly nad sit'ovou komunikaci prochazejici pres firewall vS§ak doporucujeme nevypinat nizkouroviiovy ovla-
da¢ WinRoute na Zadném sitovém rozhrani!
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adaptéru atd. neni viibec nutné zasahovat do komunikacnich pravidel — stac¢i pouze zaradit
nové rozhrani do spravné skupiny.

Ve WinRoute jsou definovany tyto skupiny rozhrani:

e Internetovd rozhrani — rozhrani, ktera jsou nebo mohou byt pouZita pro pripojeni
k Internetu (sitové adaptéry, bezdratové adaptéry, vytacené linky atd.),

e Duvéryhodnad / lokdlni rozhrani — rozhrani pripojena k lokalnim privatnim sitim,
které budou firewallem chranény (typicky adaptéry Ethernet nebo WiFi),

e Rozhrani pro VPN — virtualni sitova rozhrani vyuzivana proprietarnim reSenim Kerio
VPN (VPN server a vytvorené VPN tunely — podrobnosti viz kapitola 23),

e Ostatni rozhrani — rozhrani, ktera logicky nepatii do Zadné z vySe uvedenych skupin
(napf. sitovy adaptér pro , hevyuzita vytacena linka atd.).

Skupiny rozhrani nelze vytvaret ani ruSit (z hlediska konfigurace firewallu to nema zadny
smysl).

Pri vytvareni pocatec¢ni konfigurace firewallu prostrednictvim Priivodce komunikacnimi pravi-
dly (viz kapitola 7.1) budou automaticky zafazena do spravnych skupin rozhrani vybrana pro
pripojeni k Internetu a pro lokalni sit’. Zarazeni rozhrani do skupin lze kdykoliv pozdéji upra-
vit dle potfeby (s ur¢itymi omezenimi — napf. VPN server a VPN tunely patfi vZdy do skupiny
Rozhrani pro VPN).

Presun rozhrani do jiné skupiny se provadi pretaZzenim mysi nebo vybérem skupiny ve vlast-
nostech prislusného rozhrani — viz nize.

Poznamka: Pokud se neprovede pocatecni konfigurace firewall pomoci pravodce, pak jsou
vSechna rozhrani (s vyjimkou rozhrani pro VPN) zatrazena do skupiny Ostatni rozhrani. Pfed

vytvarenim komunikacnich pravidel doporucujeme spravné definovat rozhrani pro pripojeni
k Internetu a pro lokalni sit’ — tim se znac¢né zjednodusi definice vlastnich pravidel.

Specidlni rozhrani

V sekci Rozhrani se zobrazuji také tato dvé specialni rozhrani:

VPN server
Toto rozhrani predstavuje server pro pripojeni proprietarniho VPN klienta (Kerio VPN Cli-
ent — zdarma ke staZeni na strance ).

VPN server je vzdy zarazen do skupiny Rozhrani pro VPN.

Dvojitym kliknutim na toto rozhrani (pfipadné stisknutim tlacitka Zménit) se otevira dia-
log pro nastaveni parametrti VPN serveru. Rozhrani VPN server nelze odstranit.
Podrobné informace o proprietarnim VPN feSeni Kerio VPN naleznete v kapitole

Dial-In (pouze na systému Windows)
Toto rozhrani predstavuje server sluzby RAS (telefonického pripojeni sité) na pocitaci
s WinRoute. S pouzitim rozhrani Dial-In lze definovat komunikacni pravidla (viz kapi-
tola 7) pro RAS klienty, ktefi se na tento server pripojuji.
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Rozhrani Dial-In je povaZzovano za divéryhodné (klient pfipojeny pres toto rozhrani ma
pristup do lokalni sité). Toto rozhrani nelze konfigurovat ani odstranit. Pokud z néja-
kého duvodu RAS klienty nepovazujeme za soucast duvéryhodné lokalni sité, miuzeme
rozhrani Dial-In pfesunout do skupiny Ostatni rozhrani.

Poznamka:

1. Pripouziti RAS serveru spolecné s WinRoute je tfeba nastavit RAS server tak, aby pfi-
déloval klientim IP adresy ze subsité, ktera neni pouZita v zadném segmentu lokalni
sité. WinRoute provadi standardni IP smérovani a pii nedodrZeni uvedené podminky
nebude toto smérovani fungovat spravné.

2. Pro pridélovani IP adres RAS klienttiim pfipojujicim se pfimo k pocitac¢i s WinRoute
nelze vyuzit DHCP server ve WinRoute. Podrobnosti viz kapitola

Zobrazeni a zména parametru rozhrani

WinRoute v seznamu rozhrani zobrazuje parametry, které souviseji s konfiguraci a ¢innosti
firewallu:

Jméno
Jednoznacny nazev, ktery identifikuje rozhrani v ramci WinRoute. Zvolte jej tak, aby bylo
zFejmé, o ktery adaptér se jedna (napft. Internet pro rozhrani pripojené k Internetu).
Nazev rozhrani miiZze byt kdykoliv pozdéji zménén (viz dale), aniz by tim doslo k ovliv-
néni funkce WinRoute.
Ikona vlevo od nazvu zobrazuje typ rozhrani (sitovy adaptér, vytacené pripojeni, VPN
server, VPN tunel).
Pozndamka: Nebyl-li dosud nazev rozhrani zadan ruéné, obsahuje tato polozka jméno
adaptéru z operacniho systému (viz polozka Jméno adaptéru).

IP adresa, Maska
IP adresa a maska subsité prifazené tomuto rozhrani.
Pokud ma zvoleny adaptér nastaveno vice IP adres, zobrazuje se zde vzdy primarni IP
adresa. V systému Windows je za primarni adresu povazovana ta, ktera byla danému
adaptéru prirazena jako prvni.

Stav

Stav rozhrani (pfipojeno/odpojeno).

Internet
Indikace, jakym zpusobem je rozhrani pouzito pro pripojeni k Internetu (pri-
marni/sekundarni pripojeni, vyuzita Sirka pasma pii rozlozeni zatéze).

Podrobnosti
Identifikacni Fetézec adaptéru, ktery vraci prislusny ovladac¢ zafizeni.

Jméno v systému
Pojmenovani adaptéru v operacnim systému (napft. ,,Pripojeni k mistni siti 2“). SlouZi pro
snaz$i orientaci, o ktery adaptér se jedna.
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Brana
IP adresa vychozi brany nastavené na prislusném rozhrani.

DNS
IP adresa primarniho DNS serveru nastaveného na prisluSném rozhrani.

MAC
Hardwarova (MAC) adresa prislusného sitového adaptéru. U vytacenych linek, rozhrani
pro VPN atd. nema tato polozka smysl a je prazdna.

Tlacitka pod seznamem rozhrani umoznuji provadét urcité akce s vybranym rozhranim. Neni-
li vybrano zadné rozhrani, nebo vybrané rozhrani danou funkci nepodporuje, jsou prislusna
tla¢itka neaktivni.

Pridat VPN tunel
Timto tlac¢itkem lze vytvorit novy VPN tunel typu server-to-server. Podrobnosti o propri-
etarnim VPN feSeni Kerio VPN viz kapitola 23.
Poznamka: V Software Appliance / VMware Virtual Appliance je moZné také pridavat nova
rozhrani (vytacené pripojeni, PPTP nebo PPPoE pfipojeni) — viz sekce Priddni nového
rozhrani. Je-li WinRoute nainstalovan na systému Windows, pak je potieba definovat nova
pripojeni standardnim zptisobem primo v operacnim systému.

Zménit
Stisknutim tlac¢itka Zménit 1ze zobrazit podrobné informace a upravit parametry vybra-
ného rozhrani.

B ¥lastnosti rozhrani E
Obecné |
— Identifikace
Tvp: 8 Ethernet
Iméno: IInternet
Skupina rozhrani: I 2 Internetova rozhrani ;I
—Mastaveni
IP adresa: |95.13.184.10
Maska: |z55.255.255.0
Brana: [95.13.184.1
[v Aukomaticky detekowvat wychozi branu z operachiho systému
DNS Server: [95.13.10.10
v Aukomaticky detekowvat DMS server z operacniho syskénmu
Ok Skarno

Obrazek 5.2 Nastaveni parametri rozhrani
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Kazdému rozhrani 1ze ve WinRoute priradit vlastni jméno (ndzev rozhrani prevzaty z ope-

racniho systému nemusi byt vZdy srozumitelny, dokonce ani jednoznacny). Dale 1ze zmé-

nit skupinu, do které je rozhrani zafazeno (Internet, chranéna lokalni sit, jina sit — napft.
).

Dale je moZné zménit nastaveni vychozi brany a DNS servert. V edici Software Appliance /

VMware Virtual Appliance je moZné v tomto dialogu nastavit vSechny parametry sitového

rozhrani.

Jedna-li se o vytacenou linku, umozZnuje dialog nastavit také prihlasovaci idaje a volby

pro vytaceni (viz kapitola 6.2).

V pripadé rozhrani VPN server a VPN tuneli se zobrazi dialog pro nastaveni parametru

VPN serveru (viz kapitola ), resp. VPN tunelu (viz kapitola ).

Odebrat
Odstranéni vybraného rozhrani z WinRoute. Odstranit rozhrani 1ze pouze za nasleduji-
cich podminek:

e jedna se o neaktivni (zakazany) VPN tunel,
e jedna se o sitovy adaptér, ktery jiz neni v systému fyzicky pritomen nebo neni
aktivni,
e jedna se o vytac¢enou linku, ktera jiZz v systému neexistuje.
Sitovy adaptér nebo vytacenou linku definovanou v opera¢nim systému ¢i navazany VPN
tunel WinRoute nepovoli odebrat.
Poznamka:

1. Zaznam o jiz neexistujicim sitovém adaptéru nebo odstranéné vytacené lince nema
zadny vliv na ¢innost WinRoute — je povaZzovan za neaktivni, stejné jako vytacena
linka v zavéSeném stavu.

2. Pri odstranéni rozhrani se ve vSech komunikac¢nich pravidlech, ve kterych bylo toto
rozhrani pouZzito, dosadi do prislusné poloZky hodnota Nic. VSechna takova pravidla
pak budou neaktivni. Tim je zajiSténo, Ze odebrani rozhrani nijak neovlivni smysl
komunikac¢nich pravidel (podrobnosti viz kapitola 7.3).

Vytocit, Zavésit / Povolit, Zakazat
Funkce téchto tlacitek zavisi na typu vybraného rozhrani:

e V pripadé vytacené linky, PPTP nebo PPPoE pripojeni jsou tlac¢itka oznacena Vy-
tocit a Zavésit a slouzi k ruénimu ovladani vybrané linky.
Pozndmka: Uzivatelé s prisluSnym pravem mohou rovnéZ ovladat vytacené linky
v uzivatelském WWW rozhrani (viz kapitola a manual Kerio WinRoute Fire-
wall — Prirucka uzivatele).

e V piipadé VPN tunelu jsou tato tlacitka oznacena Povolit a Zakdzat a slouzi k ak-
tivaci / deaktivaci vybraného VPN tunelu (podrobnosti viz kapitola ).
V edici Software Appliance / VMware Virtual Appliance 1ze povolit nebo zakazat
také jednotlivé sitové adaptéry.

e Je-li vybrano rozhrani Dial-in nebo VPN server, jsou tato tlacitka neaktivni.
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Priddni nového rozhrani (Software Appliance / VMware Virtual Appliance)

WinRoute v edici Software Appliance / VMware Virtual Appliance umozZnuje pridavat nova
sitova rozhrani (vytacené linky, PPPoE a PPTP pripojeni) pfimo v administra¢ni konzoli.

Stisknutim tlacitka PFidat se zobrazi nabidka, ze které vybereme poZadovany typ nového roz-
hrani (vytacenou linku lze pridat pouze v pripadé, Ze je v pocitaci s firewallem nainstalovan
analogovy nebo ISDN modem).

Novému rozhrani je potreba priradit dostatecné popisné jméno, pod kterym bude rozhrani
zobrazovano ve WinRoute, a zaradit jej do nékteré skupiny rozhrani (skupinu lze samoziejmé
kdykoliv pozdéji zménit dle potieby).

Dalsi parametry rozhrani zaviseji na zvoleném typu rozhrani. Ve vétSiné pripadi je potreba
zadat také uzivatelské jméno a heslo pro ovéreni pristupu.

Volitelné 1ze zadat IP adresu specifického DNS serveru, ktery bude pouzit jako primarni DNS
server pri pristupu do Internetu pres toto rozhrani.

Zalozka Nastaveni vytdceni umoznuje nastavit casové intervaly, ve kterych ma byt pripojeni tr-
vale navazano nebo trvale odpojeno. Mimo tyto intervaly bude pripojeni navazovano na Zadost
(tzn. bude automaticky navazano vzdy, pokud WinRoute potiebuje odeslat paket do prislusné

-

sité). Podrobné informace o linkach vytacenych na Zadost naleznete v kapitole 6.2 a 25.5.
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Internetové pripojeni

Zakladni funkci WinRoute je pripojeni lokalni sité k Internetu prostrednictvim jednoho nebo
vice internetovych pripojeni (internetovych linek). V zavislosti na poc¢tu a typu linek nabizi
WinRoute riizné moznosti pripojeni k Internetu:

Jedna linka — trvalé pripojeni
Nejbéznéjsi zpusob pripojeni lokalni sité k Internetu. K dispozici je pouze jedno inter-
netové pripojeni, které ma trvaly charakter (typicky Ethernet, WiFi, ADSL nebo kabelovy
modem). Lze pouzit i linky, které maji charakter vytaceného pripojeni, ale mohou byt
trvale pripojeny — napf. pripojeni PPPoE nebo CDMA modem.

Jedna linka — vytaceni na zadost
Tento zpusob pripojeni je vhodny pro linky, které jsou uc¢tovany podle doby pripojeni
— typicky modem pro analogovou nebo ISDN linku. Linka je ve vychozim stavu zavé-
Sena a WinRoute ji automaticky vytoci v okamziku, kdy zaznamena pozadavek na pristup
z lokalni sité do Internetu. Pokud nejsou po lince pfenaSena Zadna data, WinRoute ji po
nastavené dobé opét zaveési, ¢cimZ sniZuje naklady na pripojeni.

Dvé linky — zalohovani pripojeni
Pokud je kladen diraz na spolehlivost internetového pripojeni (dostupnost Internetu)
a jsou k dispozici dvé internetové linky, pak 1ze vyuzit funkci zalohovani internetového
pripojeni. V pripadé vypadku primarni linky za¢ne WinRoute automaticky pouzivat za-
loZzni linku (pevnou nebo vytacenou). UZivatelé tak zaznamenaji jen velmi kratkodoby
vypadek internetového pripojeni. Po obnoveni funkcénosti primarni linky WinRoute auto-
maticky prepne internetové pripojeni zpét na primarni linku. Pri pfepnuti zpét jiz vétSina
uzivatell ani nezaznamena vypadek.

Dvé a vice linek — rozlozeni zatéze
WinRoute pouZzit vice internetovych linek zaroven a rozdélit data prenaSena mezi lokalni
siti a Internetem mezi tyto linky. Pfi standardnim nastaveni se zaroven jedna o zaloho-
vané pripojeni — pri vypadku nékteré z linek budou data automaticky rozloZena mezi
zbyvajici linky.

Ve vSech pripadech WinRoute pracuje v rezimu sdileni internetového pripojeni. Pro sdileni

pripojeni se vyuziva technologie prekladu IP adres ( ), kdy je cela lokalni sit’ skryta za

verejnou IP adresou firewallu (resp. nékolika verejnymi adresami — dle pouzitého zptisobu in-

ternetového pripojeni). WinRoute 1ze rovnéz pouZzit jako neutralni (tj. smérovac bez

prekladu IP adres). Tento rezim vSak neni prili§ vhodny pro pripojeni lokalni sité k Internetu

— vyZzaduje pokrocilejsi nastaveni smérovani a zabezpeceni.
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Kapitola 6 Internetové pripojeni

Pii konfiguraci internetového pripojeni ve WinRoute je nejprve potieba v sekci Konfigurace
— Rozhrani vybrat poZadovany zpusob pripojeni k Internetu, nastavit prislusna rozhrani pro
pripojeni k Internetu a definovat odpovidajici komunikac¢ni pravidla (viz kapitola 7.3).

Tip
Vsechna potfebna nastaveni mohou byt provedena automaticky pomoci Priivodce komunikac-
nimi pravidly — viz kapitola 7.1. V nasledujicich kapitolach bude uvedeno nastaveni daného

typu internetového pripojeni pomoci pravodce a popis odpovidajici konfigurace rozhrani a ko-
munikacnich pravidel. Tyto informace 1ze vyuZit pro ipravu nastaveni dle potreby (napr. pri
pripojeni nové lokalni subsité nebo zméné internetového pripojeni).

6.1 Trvalé pripojeni jednou linkou

PoZadavky

Pocitac¢ s WinRoute musi byt pripojen k Internetu pevnou linkou (typicky adaptér Ethernet nebo
WiFi). Parametry toho rozhrani budou nastaveny podle idaji od poskytovatele internetového
pripojeni nebo mohou byt konfigurovany automaticky protokolem DHCP.

Alternativné je mozné pouzit linku, ktera ma charakter vytaceného pripojeni, ale mize byt tr-
vale pripojena — napf. pripojeni PPPoE nebo CDMA modem. Linku tohoto typu bude WinRoute
udrzovat trvale pripojenou (pri vypadku dojde ihned k automatickému obnoveni pripojeni).
Dale musi byt pritomen jeden nebo vice sitovych adaptérii pro pripojeni segmenti lokalni
sité. Na Zzadném z téchto adaptért nesmi byt nastavena vychozi brana!

Je-li to mozZné, doporucujeme vyzkouSet funkcénost internetového pripojeni jeSté pred instalaci
WinRoute.

Konfigurace pomoci privodce

V Priivodci komunikacnimi pravidly (viz kapitola 7.1) ve druhém kroku zvolime moznost Jedna
internetovad linka — trvalé p¥ipojeni.

Ve tretim kroku pruvodce pak vybereme odpovidajici sitové rozhrani (internetovou linku).
WinRoute automaticky nabidne rozhrani, na kterém detekoval vychozi branu. Proto je ve vét-
Siné pripada v tomto kroku jiz prednastaven spravny adaptér.

Pokud vybereme linku, ktera je definovana jako vytacené pripojeni (viz vySe), pak je potreba
také zadat prislusné uzivatelské jméno a heslo. Pokud jsou tyto tidaje v opera¢nim systému
ulozeny, miiZe je WinRoute nacist automaticky.

V edici Software Appliance / VMware Virtual Appliance je pfimo v privodci mozné:
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6.1 Trvalé pripojeni jednou linkou

ﬂPrﬁvuch komunikacnimi pravidly

Typ internetového pripojeni - skrana 2 ze 7

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Jedna internetova linka - trvalé pFipojeni LI

Internet )
N " -/

Obrazek 6.1 Pruvodce komunika¢nimi pravidly — trvalé pripojeni jednou linkou

QPrﬁvuch komunikacnimi pravidly

Trwvalé pripojen - strana 3 ze 7

Zvolte prosim rozhrani pripojené k Internetu:

Rozhrani: I PR Internet ;I

IP adresa;  |95.13.184,10

MaC adresa; IEIEI:SEI:SEu:I::S:?Q:::d

Adaptér:  |AMD PCNet Adapter

Obrazek 6.2 Pruvodce komunika¢nimi pravidly — vybér rozhrani pro pripojeni k Internetu
e Konfigurovat parametry vybraného rozhrani,
e Vytvorit nové rozhrani (PPPoE, PPTP nebo vytac¢ené pripojeni).

Podrobné informace o sitovych rozhranich naleznete v kapitole 5.
Pozndmky:

1. Na prvnim misté seznamu je nabizeno internetové rozhrani, na némz je nastavena vychozi
brana. Proto je ve vétSiné pripadui v tomto kroku jiz prednastaven spravny adaptér.

2. Pokud ma zvoleny adaptér nastaveno vice IP adres, zobrazuje se zde vZdy primarni IP ad-
resa. V systému Windows je za primarni adresu povaZovana ta, ktera byla danému adap-
téru prirazena jako prvni.
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Kapitola 6 Internetové pripojeni

3. Zbyvajici kroky Priivodce komunikacnimi pravidly jiz nesouviseji s typem internetového
pripojeni. Tyto kroky jsou popsany samostatné v kapitole 7.1

Vysledna konfigurace rozhrani

Po dokonceni Priivodce komunikacnimi pravidly si muzeme v sekci Konfigurace — Rozhrani
prohlédnout vyslednou konfiguraci rozhrani a v pfipadé potieby ji dale upravit.

Rozhrani |

—Pfipojeni k Internetu

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Jedna internetova linka - trvalé pFipojeni LI

Iméno IP adresa | Maska | Skay: | Inkernet Podrobriosti

> Inkernetowva rozhrani
o R Inkernet 95.13.184.10 255,255,255,.0  Pfipojeno AMD PCMet Adapker
"9 DiwEryhadna | lokalni rozhrani

- e, Dial-In Zdpojeno

Lo R LA 192.168.1.1 755,755.755.0  Ffipajena AMD PCHet Adapter
“liRozhrani pro VPN

"', WPN server 172.26.83.1 255,755,255.0  Pfipojeno 0 pripojensich klienkd

&% Ostatni rozhrani

Obrazek 6.3 Konfigurace rozhrani — pripojeni jednou pevnou linkou

Do skupiny Internetovd rozhrani je zarazen pouze adaptér Internet vybrany ve tretim kroku
pruvodce. Ostatni rozhrani (véetné rozhrani Dial-In) jsou povazovana za segmenty lokalni sité
a jsou zarazena do skupiny Duvéryhodnd / lokdlni rozhrani.

Pokud nastaveni rozhrani neodpovida skutecné konfiguraci sité (napfr. néktery adaptér je ur-
¢en pro DMZ), miZeme presunout prislusné rozhrani do skupiny Ostatni rozhrani. Pro tato
rozhrani je pak nutné ru¢né definovat odpovidajici komunikacni pravidla (viz kapitola 7.3).

Do skupiny Internetovd rozhrani je rovnéZ mozné pridat dalsi rozhrani. Pakety pak budou
smérovany do prislusnych cilovych siti dle systémové smérovaci tabulky (viz téZ kapitola 18.1)
a bude provadén preklad IP adres (NAT). V praxi vSak takovato konfigurace nema prilis velky
vyznam.

—— Upozornéni
V rezimu Jedna internetovda linka musi byt nastavena vychozi brana pouze na ,hlavnim*® inter-
netovém rozhrani! Pokud WinRoute detekuje vice vychozich bran, zobrazi se chybové hlaseni.
Tento problém je potfeba ihned vyresit, jinak nebude komunikace z firewallu a lokalni sité do
Internetu fungovat spravné.
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6.2 Pripojeni jednou vytacenou linkou - vytaCeni na zadost

6.2 Pripojeni jednou vytacenou linkou - vytaceni na zadost

Je-li pocita¢ s WinRoute pripojen k Internetu vytacenou linkou, vznika zpravidla pozadavek,
aby bylo vytaceni a zavéSovani linky urc¢itym zpusobem automatizovano (rucni obsluha linky
je vétSinou Casové narocna a nepohodlnd). WinRoute nabizi nasledujici moZnosti obsluhy vy-
tacené linky:
e Vytoceni linky na zakladé poZadavku z lokalni sité. Tato funkce se nazyva vytaceni na
zadost a bude detailné popsana dale.
e Automatické zavéseni linky p¥i necinnosti, tj. pokud po ni nejsou po urcitou dobu
prenasSena Zadna data (ani v jednom smeéru).
e UdrZovani linky trvale pripojené nebo trvale zavéSené ve zvolenych ¢asovych interva-
lech.

Pozadavky

V pocitaci s WinRoute musi byt nainstalovano prislusné zarizeni (zpravidla analogovy modem
nebo ISDN modem) a v opera¢nim systému vytvoreno odpovidajici vytacené pripojeni. U vy-
taceného pripojeni nemuseji byt uloZeny prihlasovaci tidaje (je-li k tomu néjaky divod), tyto
udaje lze zadat primo ve WinRoute. Dale musi byt pfitomen jeden nebo vice sitovych adap-
téra pro pripojeni segmenti lokalni sité. Na Zadném z téchto adaptérti nesmi byt nastavena
vychozi brana!

Doporucujeme vytvorit vytacené pripojeni a provérit jeho funkcénost jesté pred instalaci
WinRoute.

—— Upozornéni
Pred konfiguraci lokalni sité a firewallu s pouzitim internetové linky vytacené na Zadost dopo-
rucujeme dukladné prostudovat informace uvedené v kapitole 25.5. Vhodnym navrhem kon-
figurace sité s ohledem na specifické vlastnosti linky vytacené na zadost lze predejit mnoha
pozdéjsim problémum.

Konfigurace pomoci privodce

V Priivodci komunikacnimi pravidly (viz kapitola 7.1) ve druhém kroku zvolime moznost Jedna
internetova linka — vytdaceni na Zdadost.

Ve tretim kroku priavodce pak vybereme odpovidajici vytacené pripojeni (internetovou linku).
Pokud nejsou v operatnim systému ulozeny prihlaSovaci uidaje, pak je potreba také zadat
prislusné uzivatelské jméno a heslo.

V edici Software Appliance / VMware Virtual Appliance je pfimo v pruvodci mozné:
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Kapitola 6 Internetové pripojeni

ﬂPrﬁvuch komunikacnimi pravidly

Typ internetového pripojeni - skrana 2 ze 7

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Jedna internetova linka - wwtadeni na 2adost LI

- Internet )
A

&
o ( m__wm -
= i D i

Obrazek 6.4 Pruvodce komunika¢nimi pravidly — vytaceni linky na Zadost

ﬂPrﬁvuch komunikacnimi pravidly

Wybaceni na 2adost - skrana 3 ze 7

Zvolte prosim rozhrani, kkeré choete pouzit pro wwhateni na Zadost:

Wytaceneé rozhrani: I (. Wytacené pripojeni ;I

Zivatelské jméno: IFirma

Hesla: I***********

[~ Pouzik prinlagovaci Odaje ulofené v operachim systému

Obrazek 6.5 Pruvodce komunika¢nimi pravidly — vybér rozhrani pro pripojeni k Internetu
e Konfigurovat parametry vybraného rozhrani,
e Vytvorit nové rozhrani (PPPoE, PPTP nebo vytac¢ené pripojeni).

Podrobné informace o sit'ovych rozhranich naleznete v kapitole 5.

Vysledna konfigurace rozhrani

Po dokonceni Priivodce komunikacnimi pravidly si muzeme v sekci Konfigurace — Rozhrani
prohlédnout vyslednou konfiguraci rozhrani a v pripadé potteby ji dale upravit.

Do skupiny Internetovd rozhrani je zafazena pouze linka Vytdcené pripojeni vybrana ve tretim
kroku priavodce. Toto pripojeni je automaticky oznaceno jako linka vytacena na zadost (viz
informace ve sloupci Internet). Ostatni rozhrani (véetné rozhrani Dial-In) jsou povaZzovana za
segmenty lokalni sité a jsou zarazena do skupiny Duiveryhodnd / lokdlni rozhrani.

58



6.2 Pripojeni jednou vytacenou linkou - vytaCeni na zadost

Rozhrani |

—Pfipojeni k Internetu

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Jedna internetova linka - wwtadeni na 2adost LI |pFfesnént, .. |

Iméno IP adresa | Maska | Skay | Internet
> Inkernetowva rozhrani
=, \ytactené pripojeni Odpojeno Wybadeni na Zadost
"9 DiwEryhadna | lokalni rozhrani
=, Dial-In Odpojeno
Lo R LA 192.168.1.1 755,755.755.0  Ffipajena
“liRozhrani pro VPN
"', VPN server 172.26.83.1 255,755,255.0  Pfipojeno

&% Ostatni rozhrani

Obrazek 6.6 Konfigurace rozhrani — linka vytacena na Zadost

Ve skupiné Internetovda rozhrani miiZe byt zarazeno vice vytacenych linek. Pro vytaceni na
zadost vSak muze byt nastavena vZdy pouze jedna linka. Pokud dojde k ru¢nimu vytoceni
nékteré dalsi linky, pak bude WinRoute smérovat pakety do prislusné cilové sité dle systémové
smérovaci tabulky (viz téZ kapitola 18.1) a provadét preklad IP adres (NAT). Takovato kon-
figurace vSak nema témér Zadny prakticky vyznam. Do skupiny Internetovad rozhrani proto
doporucujeme zaradit vzdy pouze jednu linku, kterda bude vytacena na zadost.

Chceme-li zménit linku, ktera ma byt vytaCena na zZadost, pouZijeme volbu v dialogu pro
zménu parametri rozhrani (viz kapitola 5) nebo v kontextovém menu (po kliknuti pravym
tla¢itkem mysSi na vybranou linku).

—— Upozornéni
V rezimu Vytdceni na Zddost nesmi byt na Zadném sitovém rozhrani firewallu nastavena vy-
chozi brana! Vytaceni na Zadost funguje na zakladé neexistence vychozi brany (pokud ve
smérovaci tabulce neexistuje cesta, kam by mél byt paket smérovan, pak WinRoute vytvori
vychozi cestu vytoenim internetové linky).

Volby pro vytdceni linky
Pro vytacené linky je dialog pro nastaveni parametrt rozhrani (viz kapitola 5) rozsSiren o za-
lozku Nastaveni vytdceni, ktera umoznuje nastavit specifické parametry pro vytacena pripo-
jeni:
Prihlasovaci udaje
Dojde-li ke zméné prihlasovacich udaji k prisluSnému vytacenému pripojeni, miazeme
je zde aktualizovat, pripadné pouzit uidaje ulozené v opera¢nim systému (pokud byly
mezitim v systému uloZeny).
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Kapitola 6 Internetové pripojeni

B ¥lastnosti rozhrani E

Obecné | Mastaveni wykaceni |

— Mastaveni

Wybactenes pripojent: I'-.-'ytéu‘:’ené pripojeni
" PouZit pFihladovaci idaje z telefonického pfipojeni (RA&S poloZks)

{* PouZk byko prihlagovaci ddaje

Zivatelské jméno: IFirma

Hesla: I***********

—Rizeni wwtaceni

[¥ W kombo Gasovémn inkervalu ponechat linky ¥3dy pfipojenou:

|@Pracuvniduba | Zmenit. ., |

[v W kombo Gasovén intervalu nikdy nepfipojovat linku:

I %5 Moc LI Zménit. .. |

v Zavésit pfi nedinnost |10

= minut

Definoyvat skripky pro wybadend, ., |

Ok Skarno

Obrazek 6.7 Vlastnosti rozhrani — nastaveni vytaceni

Casové intervaly pro trvalé pfipojeni a trvalé zavéseni
V nékterych pripadech miiZe byt poZadovano, aby vytaceni na zadost fungovalo jen v ur-
Citém case (typicky v pracovni dobé) a mimo tuto dobu ztstala linka zavéSena. S ohledem
na tarif telefonniho operatora muize byt v dobé s velkou intenzitou sitového provozu
naopak vyhodnéjsi ponechat linku trvale vytocenou.
Pro tyto ucely je moZné nastavit casové intervaly, kdy ma byt linka trvale pfipojena a kdy
naopak trvale zavéSena.
Pokud se vybrané ¢asové intervaly prekryvaji, pak ma vyssi prioritu interval, ve kterém je
linka trvale zavéSena. V ¢asech mimo nastavené intervaly je linka vytaCena na zadost.
Poznamka:

1. Pokud je ve smérovaci tabulce ve WinRoute definovana staticka cesta pres vytacenou
linku, pak tato linka bude vytoc¢ena vzdy, kdyz bude touto cestou smérovan néjaky
paket. Nastaveni intervalu, kdy ma byt linka trvale zavéSena, bude v tomto pripadé
ignorovano.
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6.2 Pripojeni jednou vytacenou linkou - vytaCeni na zadost

Podrobnosti viz kapitola 18.1.

2. Konfigurace vytaceni neobsahuje explicitni volbu pro obnoveni pripojeni po vypadku.
V pripadé vypadku pripojeni bude nebo nebude obnoveno v zavislosti na rezimu
linky v aktualnim okamziku:

e Pokud ma byt linka trvale pripojena, pak bude spojeni automaticky ihned
obnoveno.

e Ma-li byt linka trvale zavéSena, pak pripojeni obnoveno nebude.

e V reZimu vytaceni na Zadost (tj. mimo zde nastavené intervaly) bude pripo-
jeni obnoveno s prvnim nasledujicim poZadavkem (paketem z lokalni sité do
Internetu).

Automatické zavéseni linky pfi neCinnosti
Vytacené linky jsou zpravidla uctovany podle doby pripojeni. Pokud pfipojenim nejsou
prenasena zadna data, je zbyte¢né, aby linka zustavala pripojena. Proto je moZné nastavit
dobu, po které bude linka automaticky zavéSena.
Pro optimalni nastaveni doby nec¢innosti je tfeba vzit v ivahu zpusob, jakym je pripojeni
uctovano. Prilis kratka doba zpuisobi casté zavésovani a vytaceni linky, coz muZe naklady
naopak zvysit (a navic zhorsit uzivatelsky komfort).
Poznamka: V ¢asovém intervalu, kdy ma byt linka trvale pripojena (viz vySe), je doba
necinnosti ignorovana.

Skripty pro vytaceni
V nékterych pripadech vznika potireba spustit pfi vytaceni nebo zavéSovani linky urcity
program nebo skript (davkovy prikaz). MiZe se jednat napf. o specialni typ modemu,
ktery musi byt ovladan programem dodanym jeho vyrobcem.
WinRoute umozZnuje spustit libovolny program nebo piikaz v téchto okamzicich: Pred
vytocenim linky, Po vytocenilinky, Pred zavésenim linky a Po zavésSeni linky.
Poznamka: V pripadé akci Pred vytoCenim a Pred zavésenim se po spuSténi programu
neceka na jeho ukonceni.

uUpFesﬁujici nastaveni pro ¥ytaceni

— Externi prikaz

v  Pfed wodenim I"E:'xskript_l,l'xpred wtocenim. bat''

v Powgtateni I C:Aekriptyhpovytoceni. bat

[T Ffed zavéenim I

v Pozavéieni I"E:'xskript_l,l'xpu:u zavesenibat" 10

(] Storno

Obrazek 6.8 VytacCena linka — externi pfikazy
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Kapitola 6 Internetové pripojeni

Cesta ke spustitelnému souboru musi byt vzdy kompletni. Pokud cesta obsahuje mezeru,
musi byt vloZena do uvozovek, jinak bude ¢ast za mezerou povazovana za parametr(y)
davkového souboru. Je-li cesta k souboru v uvozovkach, pak je pripadny text za uzavira-
jicimi uvozovkami rovnéz povazovan za parametr(y) davkového souboru.

—— Upozornéni
WinRoute bézi v operacnim systému jako sluzba, a proto budou zadané externi aplikace
nebo prikazy operacniho systému spoustény pouze na pozadi (pod uc¢tem SYSTEM). To-
téZ plati pro vSechny prikazy a externi programy volané v zadanych skriptech. Z tohoto
divodu neni vhodné pro vyse popsané akce pouzivat interaktivni aplikace (tzn. aplikace,
které vyzaduji zasah uzivatele). Interaktivni aplikace by zustala ,neviditelné“ spusténa
aZ do restartu systému nebo ukonceni prislu§ného procesu pomoci Sprdvce tiloh systému
Windows. V nékterych pripadech by takova aplikace mohla zaroven blokovat dalsi vyto-
Ceni nebo zavéSeni linky.

6.3 Zalohované internetové pripojeni

WinRoute umoznuje zalohovat internetové pripojeni dalsi linkou. ZaloZni pripojeni se auto-
maticky aktivuje, jestlize je detekovan vypadek primarniho pripojeni. Jakmile WinRoute zjisti,
Ze je primarni pripojeni opét funkcni, automaticky deaktivuje zaloZni pripojeni a zaéne opét
pouZivat primarni pripojeni.

Pozadavky

Pocita¢ s WinRoute musi mit dvé sit'ova rozhrani pro pripojeni k Internetu: pevnou linku (Ether-
net, WiFi) nebo trvale pripojenou vytacenou linku (CDMA, PPPoE) pro primarni pfipojeni a pev-
nou nebo vytacenou linku pro sekundarni (zaloZni) pripojeni.

Dale musi byt pritomen jeden nebo vice sitovych adaptéri pro pripojeni segmentd lokalni
sité. Na zadném z adaptéra pro lokalni sit’ nesmi byt nastavena vychozi brana!

V pripadé vytacenych linek je potifeba v operacnim systému také definovat odpovidajici telefo-
nické pripojeni. Prihlasovaci tldaje k telefonickym pripojenim nemuseji byt v systému ulozeny
(je-li k tomu néjaky duvod), tyto tidaje lze zadat pfimo ve WinRoute.

Primarni i zaloZni linka mohou byt konfigurovany automaticky protokolem DHCP. WinRoute
pak detekuje z operac¢niho systému vSechny potifebné parametry.

Doporucujeme provérit funkénost primarni a sekundarni linky jeSté pred instalaci WinRoute:

e Pokud se jedna o dvé vytacené linky, vyto¢ime postupné kaZzdou z nich a provérime
pristup do Internetu.

e Je-li primarni linka pevna a zalozni linka vytacena, otestujeme nejprve pripojeni pri-
marni linkou a poté vyto¢ime zalozni linku. Po vytoceni linky vznikne nova vychozi
cesta pres tuto linku, a tak mtZeme otestovat pristup do Internetu pres zalozni linku.

e V piipadé dvou pevnych linek je nejjednodussi zakazat v opera¢nim systému jedno
pripojeni a vyzkouSet pristup do Internetu pres druhou (povolenou) linku. Tento po-
stup pak zopakujeme pro prvni linku.

62



6.3 Zalohované internetové pfipojeni

—— Upozornéni
Zalohovani internetového pripojeni je vhodné pouze pro trvalé pripojeni (tzn. primarni pripo-
jeni je realizovano sitovym adaptérem nebo trvale pfipojenou vytacenou linkou). V opacném
pripadé by dochazelo k automatické aktivaci zalozniho pripojeni pii kazdém zavéSeni pri-
marni linky.

Konfigurace pomoci priuvodce

V Priivodci komunikacnimi pravidly (viz kapitola 7.1) ve druhém kroku zvolime moZnost Vice
internetovych linek — zdlohovadni pripojent.

ﬂPrﬁvuch komunikacnimi pravidly

Typ internetového pripojeni - skrana 2 ze 7

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Wice internetosvich linek - zalohowani pFipojeni LI

Fﬁfﬁ_‘\
( Internet )
#x ,%"-’H_/"J

e
t.ﬂh

-(-! m__m

Obrazek 6.9 Pruvodce komunikac¢nimi pravidly — zalohované internetové pripojeni

Ve tretim kroku privodce pak vybereme sit'ové rozhrani pro primarni pripojeni (pevnou nebo
trvale pripojenou vytac¢enou linku) a pro sekundarni pripojeni (pevnou nebo vytacenou linku).
Pokud u vybranych telefonickych pripojeni nejsou v operac¢nim systému ulozZeny prihlasovaci
udaje, zadame prislusné jméno a heslo.

V edici Software Appliance / VMware Virtual Appliance je pfimo v pravodci mozné:

e Konfigurovat parametry vybraného primarniho a sekundarniho rozhrani,
e Vytvorit nové primarni a/nebo sekundarni rozhrani (PPPoE, PPTP nebo vytacené pri-
pojeni).

Podrobné informace o sitovych rozhranich naleznete v kapitole 5.
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Kapitola 6 Internetové pripojeni

ﬂPrﬁvuch komunikacnimi pravidly

Zalohowani pFipojeni - strana 3 ze 7

Zvolte prosim wase primarni a sekundarni inkernetové pripojeni:

Primarni rozhrani: I PR Internet ;I
IP adresa: [95.13.184.10

MAC adresa: IEIEI:SEI:SEu:I::S:?Q:::d

Adaptér: | 4MD PChet Adapter

Sekundarni rozhrani: I (. Wytacené pripojeni ;I
IP adresa: I

Zivatelské jméno: IFirma

Hesla: I***********

[~ Pouzik prinlagovaci Odaje ulofené v operachim systému

Obrazek 6.10 Pruvodce komunika¢nimi pravidly — zalohovani pevné linky vytacenym pripojenim

Vysledna konfigurace rozhrani

Po dokonceni Priivodce komunikacnimi pravidly si muzeme v sekci Konfigurace — Rozhrani
prohlédnout vyslednou konfiguraci rozhrani a v pfipadé potieby ji dale upravit.

Rozhrani |

—Pfipojeni k Internetu

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

I'-.-'iu:e internetovych linek - zalohowvani pripojeni LI |pFfesnént, .. |

Iméno IP adresa | Maska Skay | Internet
> Inkernetowva rozhrani
'ﬂl Inkernet 95,13.184.10  255,255.255.0  Pfipojeno - akbivni  Primarni
(. Wytacené pripojeni Odpojeno Sekundarni
"9 DiwEryhadna | lokalni rozhrani
- WRLAN 197.168.1.1  255.755.755.0  Pfipojenc
(= Dial-In Odpojeno
%3 Raozhrani pro WP
":"r VPN server 172.26.83.1 255,755,255.0  Pfipojeno

%% Ostatni rozhrani

Obrazek 6.11 Konfigurace rozhrani — zalohované internetové pripojeni
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6.3 Zalohované internetové pfipojeni

Do skupiny Internetovad rozhrani jsou zarazeny linky Internet a Vytdcené p¥ipojeni vybrané ve
tretim kroku privodce jako primarni a sekundarni (zalozni) internetové pripojeni. Ve sloupci
Internet je zobrazeno, ktera linka je pouzita jako primarni a ktera jako sekundarni pripojeni.
Ve sloupci Stav je kromé stavu linky samotné (pfipojena/odpojena) zobrazovana také infor-
mace, zda je linka aktivni — tzn. zda je pravé pouzita jako internetové pripojeni.

Ostatni rozhrani (véetné rozhrani Dial-In) jsou povazovana za segmenty lokalni sité a jsou
zarazena do skupiny Diivéryhodnd / lokdlni rozhrani.

Ve skupiné Internetovd rozhrani mohou byt zarazeny i dalsi linky. Pokud budou tyto linky
pripojené, bude probihat standardni s prekladem IP adres ( ). Je zfejmé, Ze
tyto linky nebudou zalohovany. Takovato konfigurace nema piili§ velky prakticky vyznam.
Doporucujeme do skupiny Internetovd rozhrani zatradit pouze linky pro primarni a sekundarni
internetové pripojeni.

Chceme-li zménit nastaveni primarniho a sekundarniho pripojeni, pouzijeme volby v dialogu
pro zménu parametria rozhrani (viz kapitola 5) nebo v kontextovém menu (po kliknuti pravym
tla¢itkem mysi na vybranou linku). VZdy vSak muze byt pouze jedna linka nastavena jako
primarni pripojeni a pouze jedna linka jako sekundarni pripojeni.

Testovaci pocitace

Funk¢nost primarniho internetového pripojeni se ovéiuje periodickym vysilanim ICMP Zadosti
o0 odezvu (PING) na urcité pocitace nebo sitova zarizeni. Standardné se jako testovaci po-
¢ita¢ pouziva vychozi brana primarniho pripojeni. Je zfejmé, Ze pokud neni vychozi brana
dostupna, neni toto internetové pripojeni (plné) funkcni.

Pokud z néjakého divodu nelze pouzit jako testovaci pocita¢ primarni vychozi branu, mi-
Zeme po stisknuti tlac¢itka Upresnéni specifikovat IP adresy jednoho nebo vice testovacich po-
¢itacu. Je-li alespon jeden z testovacich pocitaci dostupny, povazuje se primarni internetové
pripojeni za funkcni.

quFesﬁujici yolby pro pFipojeni

—Detekce dostupnosti
Ma testovaci pocitace se periodicky wysila zprava ICMP Echo Request (PING), Tim se zjistuje, zda je pfipojeni dostupne.

£ PouZit primarni wchozi branu jako kestovaci pofitad

% PouZt testovaci poditace s kémito IP adresami:

|95.13.184.1;95.13.10.100

Jednotlivé ddaje oddélke stiednily ;)

Ok Skarno

Obrazek 6.12 Zalohovani internetového pripojeni — nastaveni testovacich pocitacu
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Kapitola 6 Internetové pripojeni

Poznamka:

1. Testovaci pocita¢ nesmi blokovat zpravy ICMP Echo Request (PING), které WinRoute po-
uziva pro testovani jeho dostupnosti — jinak by byl vZdy vyhodnocen jako nedostupny.
Toto je typicky pripad, kdy nelze pouzit primarni vychozi branu jako testovaci pocitac.

2. Jako testovaci pocitace je tfeba pouZzit pocitace nebo sitova zafizeni, ktera jsou trvale
v provozu (napr. servery, smérovace apod.). Pouzit jako testovaci pocita¢ pracovni stanici,
ktera je v provozu nékolik hodin denné, nema priliS velky smysl.

3. ICMP zpravy odesilané na testovaci pocitace nelze zablokovat komunikacnimi pravidly
firewallu.

6.4 Rozlozeni zatéze internetového pripojeni

Jsou-li k dispozici alespon dvé internetové linky, miize WinRoute ¢ast internetové komunikace
posilat pres jednu linku a ¢ast pres jinou linku. Vyhody jsou ziejmé — zvySi se propustnost
internetového pripojeni (rychlost prenosu dat mezi lokalni siti a Internetem) a zkrati se doba
odezvy pri pristupu k servertim v Internetu. Pokud nejsou definovana specialni komunikac¢ni
pravidla (tzv. policy routing — viz Kapitola 7.5), pak jsou jednotlivé linky navic vzajemné za-
lohovany (viz téz kapitola 6.3) — pfi vypadku nékteré linky bude komunikace smérovana pres
jinou linku.

Poznamka:
1. RozloZeni zatéZe sité je aplikovano pouze na komunikaci smérovanou vychozi cestou do

Internetu. Pokud je ve smérovaci tabulce (viz kapitola 18.1) definovana cesta do urcité
cilové sité, pak bude komunikace do této sité vzdy smérovana pres prislusné rozhrani.

2. Rozlozeni zatéZe se neaplikuje na komunikaci samotného firewallu. Tato komunikace je
zpracovavana primo operacnim systémem, a proto zde probiha standardni smérovani

PozZzadavky

PocitaC s WinRoute musi mit dvé sitova rozhrani pro pripojeni k Internetu, a to pevné linky
(Ethernet, WiFi) nebo trvale pripojené vytacené linky (CDMA, PPPoE). Klasické vytacené linky
(analogovy modem, ISDN) nejsou vhodné, protoze v rezimu rozloZeni zatéze internetového
pripojeni nelze vytacet linku na zadost.

Dale musi byt pritomen jeden nebo vice sitovych adaptéri pro pripojeni segmenti lokalni
sité. Na zadném z adaptéra pro lokalni sit’ nesmi byt nastavena vychozi brana!

V pripadé linek vytaceného charakteru (CDMA, PPPoE) je potreba v opera¢nim systému také
definovat odpovidajici telefonické pFipojeni. PfihlaSovaci tidaje k telefonickym pripojenim ne-
museji byt v systému uloZeny (je-li k tomu néjaky duvod), tyto udaje lze zadat pfimo ve
WinRoute.
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6.4 Rozlozeni zatéze internetového pripojeni

Primarni i zaloZni linka mohou byt konfigurovany automaticky protokolem DHCP. WinRoute
pak detekuje z operacniho systému vSechny potiebné parametry.

Doporucujeme proveérit funkcnost jednotlivych internetovych linek jeSté pred instalaci
WinRoute. Mozné zpuisoby testovani (pro dvé linky):

e Pokud se jedna o dvé linky vytaceného charakteru, pripojime postupné kazdou z nich
a provérime pristup do Internetu.

e Je-li jedna linka pevna a druha linka vytacend, otestujeme nejprve pripojeni pevnou
linkou a poté vyto¢ime druhou linku. Po vytoceni linky vznikne nova vychozi cesta
pres tuto linku, a tak miZeme otestovat pristup do Internetu pres zalozni linku.

e V piipadé dvou pevnych linek je nejjednodussi zakazat v operacnim systému jedno
pripojeni a vyzkouSet pristup do Internetu pres druhou (povolenou) linku. Tento po-
stup pak zopakujeme pro prvni linku.

Obdobné 1ze postupovat pro libovolny pocet internetovych linek.

Konfigurace pomoci privodce

V Priuivodci komunikacnimi pravidly (viz kapitola 7.1) ve druhém kroku zvolime moZnost Vice
internetovych linek — rozloZeni zdtéze.

ﬂPrﬁvuch komunikacnimi pravidly

Typ internetového pripojeni - skrana 2 ze 7

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Wice internetovich linek - rozloZeni zat&ze vl

r ﬁﬁ_ﬁ\'
_ ( Internet )
N

'

ol

) |
a
A

Obrazek 6.13 Pravodce komunika¢nimi pravidly — rozloZeni zatéZe internetového pripojeni
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Kapitola 6 Internetové pripojeni

Ve tretim kroku privodce pak postupné pridame vSechny linky, které chceme pouzit pro roz-
loZeni zatéze internetového pripojeni.

V edici Software Appliance / VMware Virtual Appliance je pfimo v pruvodci mozné:

¢ Konfigurovat parametry vybraného rozhrani,
e Vytvorit nové rozhrani (PPPoE, PPTP nebo vytacené pripojeni).

Podrobné informace o sitovych rozhranich naleznete v kapitole 5.

mPrﬁvuch komunikatnimi pravidly | x|
RozloZeni zatéZe - strana 3 ze 7
Pfidejte prosim wiechna rozhrani, kkera choete pougit pro rozloZeni zatéze linkay:
Rozhrani | Sifka pasma |
PR Inkernet 4Mbit RozlofZeni zakéze 4 Mhitfs
QRuzluieni zatéze linky | x|
Rozhrani: I PR Internet SMbit ;I
IF adresa: 92.16.65.127
MAC adresa: IEIEI:SEI:SEu:I::S:?Q:::d
Adaptér: | 4MD PChet Adapter
Sifka pasma links: I a I Mbit s LI
(04 Skorno |
Pridat. .. Zmenit, .. Ddebrat |
< Fpet | Dalsi = Stormo

Obrazek 6.14 Pruvodce komunika¢nimi pravidly — zalohovani pevné linky vytacenym pripojenim

Pro kazdou linku je tfeba specifikovat Sifku pasma, tj. rychlost linky. Na absolutni hodnoté
rychlosti linky nezaleZi (z divodu prehlednosti by vSak méla pokud mozno korespondovat
s rychlosti linky udavanou poskytovatelem pripojeni). Duilezity je pomér mezi rychlostmi jed-
notlivych linek — ten udava, jakym zpusobem bude internetova komunikace mezi tyto linky
rozdélovana.

Pokud u vybranych telefonickych pripojeni nejsou v operacnim systému uloZeny prihlasovaci
udaje, je tireba zadat prislusné jméno a heslo.
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6.4 Rozlozeni zatéze internetového pripojeni

—— Priklad
Mame k dispozici dvé internetové linky. Jedné z nich nastavime Sifrku pasma 4 Mbit/s a druhé
8 Mbit/s. Celkova (deklarovana) rychlost internetového pripojeni je tedy 12 Mbit/s, priCemz
tfetinu této kapacity tvori prvni linka a dvé tretiny druha linka. Velmi zjednoduSené feceno,
tretina internetové komunikace bude smérovana pres prvni linku a zbyvajici dvé tretiny pres
druhou linku.

Vysledna konfigurace rozhrani

Po dokonceni Priivodce komunikacnimi pravidly si mizeme v sekci Konfigurace — Rozhrani
prohlédnout vyslednou konfiguraci rozhrani a v pripadé potteby ji dale upravit.

Rozhrani |

— Pfipojeni k Internetu

Zvolte, jakym zpisobem je firewall pripojen k Internetu:

| Wice internetovych linek - rozloZent zakéie ;l |Upfesnén. .. |

Jméno I IP adresa I Maska Skay I Internet
2 Inkernekova rozhrani
PR Internet 4Mbit 95.13.184.10  255.255.255.0  Pfipojeno - akkivni Rozlofeni zatéze 4 Mhit)'s
HI Internet SMbit 92.16.65,127  255,255,255.0  Pfipojeno - akkivni RozloZeni zakEze & Mbit)'s
"2 Divéryhodna | lokalni rozhrani
b ERLAN 197.168.1.1  255.755.755.0  Pfipajenc
L (e, Dial-In Odpaojena
“iiRozhrani pro YPN
= VPN server 172.26.83.1 255,255.255.0  Pripojenc

& Dstatni rozhrani

Obrazek 6.15 Konfigurace rozhrani — rozloZeni zatéze internetového pripojeni

Do skupiny Internetovad rozhrani jsou zarazeny linky Internet 4Mbit a Internet 8Mbit vybrané
ve tfetim kroku pravodce jako rozhrani pro rozlozZeni zatéZe internetového pripojeni.

Ve sloupci Internet se zobrazuji deklarované rychlosti jednotlivych linek (viz vySe). Ve sloupci
Stav je kromé stavu linky samotné (pfipojena/odpojena) zobrazovana také informace, zda je
linka aktivni — tzn. zda je internetové pripojeni touto linkou funkéni a 1ze pres ni smérovat
Cast internetové komunikace.

Ostatni rozhrani (véetné rozhrani Dial-In) jsou povazovana za segmenty lokalni sité a jsou
zarazena do skupiny Duvéryhodnad / lokalni rozhrani.

Pii pridani dalsi linky do skupiny Internetovad rozhrani bude nové lince nastavena vychozi rych-
lost (1 Mbit/s). Pak je vhodné upravit v dialogu pro zménu parametrti rozhrani (viz kapitola 5)
deklarovanou rychlost linky s ohledem na jeji skutec¢nou rychlost, aby byla zatéz rozloZena
pokud mozZno rovnomeérné.
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Kapitola 6 Internetové pripojeni

Tip
Rychlost linky (¢i nékolika linek) je mozZné nastavit i na 0 Mbit/s. Takové linky pak nebudou
pouzity pro rozlozeni zatéZe internetového pripojeni, ale bude pres né smérovana pouze ko-
munikace podle specifickych komunikacnich pravidel (viz kapitola 7.5). Zaroven vSak stale
bude testovana jejich dostupnost a tyto linky budou slouZit jako zaloZni pro pripad vypadku
vSech ostatnich linek.

Pokrocilé nastaveni (optimalizace, dedikované linky atd.)

V zakladni konfiguraci probiha rozloZeni zatéZe sité mezi jednotlivé linky automaticky podle
jejich deklarovanych rychlosti (viz vySe). Prostrednictvim komunikacnich pravidel lze tento
algoritmus upravit (napf. vyhradit jednu linku pouze pro ur¢itou komunikaci). Tato problema-
tika je podrobné popsana v kapitole 7.5.

Testovaci pocitace

Funk¢nost jednotlivych internetovych linek se ovéruje periodickym vysilanim ICMP zadosti o
odezvu (PING) na urcité pocitace nebo sitova zarizeni. Standardné se jako testovaci pocitac
pouZziva vychozi brana prislusné linky. Je zfejmé, Ze pokud neni vychozi brana dostupna, neni
prislusna linka (pIné) funkdcni.

Pokud z néjakého divodu nelze pouzit jako testovaci pocita¢ primarni vychozi branu (tzn.
vychozi branu nastavenou na testované lince), mizeme po stisknuti tlac¢itka Upresnéni spe-
cifikovat IP adresy jednoho nebo vice testovacich pocitaci. Je-li alespon jeden z testovacich
pocitacu dostupny, povazuje se internetové pripojeni za funkcni.

Zadané testovaci pocitace budou pouzity pri testovani dostupnosti v§ech internetovych linek.
Proto by zde mélo byt uvedeno nékolik pocita¢t z riznych subsiti Internetu.

uUpFesﬁujici yolby pro pFipojeni

—Detekce dostupnosti
Ma testovaci pocitace se periodicky wysila zprava ICMP Echo Request (PING), Tim se zjistuje, zda je pfipojeni dostupne.

£ PouZit primarni wchozi branu jako kestovaci pofitad

% PouZt testovaci poditace s kémito IP adresami:

|95.13.184.1;92.16.65.1

Jednotlivé ddaje oddélke stiednily ;)

Ok Skarno

Obrazek 6.16 RozloZeni zatéZe internetového pripojeni — nastaveni testovacich pocitacu
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6.4 Rozlozeni zatéze internetového pripojeni

Poznamka:

1. Testovaci pocita¢ nesmi blokovat zpravy ICMP Echo Request (PING), které WinRoute po-
uziva pro testovani jeho dostupnosti — jinak by byl vZdy vyhodnocen jako nedostupny.
Toto je typicky pripad, kdy nelze pouzit vychozi branu jako testovaci pocitac.

2. Jako testovaci pocitace je tfeba pouzit pocitace nebo sitova zafizeni, ktera jsou trvale
v provozu (napr. servery, smérovace apod.). PouZit jako testovaci pocitac¢ pracovni stanici,
ktera je v provozu nékolik hodin denné, nema priliS§ velky smysl.

3. ICMP zpravy odesilané na testovaci pocitace nelze zablokovat komunika¢nimi pravidly
firewallu.
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Kapitola 7
Komunikacni pravidla

Komunikac¢ni pravidla (Traffic Policy) jsou zakladem konfigurace WinRoute. V jediné tabulce je
integrovano nastaveni:

e zabezpeceni (tj. ochrany lokalni sité véetné pocitace, na némz je WinRoute nainstalo-
van, proti nezadoucimu priniku z Internetu)

o prekladu IP adres (téZ NAT — Network Address Translation — technologie umoznujici
transparentni pristup z celé lokalni sité do Internetu prostrednictvim jediné verejné
IP adresy)

e zpTistupnéni serveru (sluzeb) bézicich v lokalni siti z Internetu (tzv. mapovani portu)

e Tizeni pristupu lokalnich uzivateli do Internetu

K definici komunikac¢nich pravidel slouzi sekce Konfigurace — Komunikacni pravidla. Pravidla
mohou byt definovana dvéma zpusoby: ru¢né (pro zkuSené spravce) nebo pomoci privodce
(pro méné zkuSené uzivatele nebo pro pripady, kdy nejsou tfeba zadna specialni nastaveni).

Typicky postup je vytvorit zakladni komunikac¢ni pravidla pomoci priivodce a tato pravidla pak
ydoladit”, pripadné doplnit dalsi pravidla dle potfeby. ZkuSeni spravci nemuseji pravodce po-
uzit viitbec — mohou vytvorit kompletni sadu pravidel presné podle specifickych pozadavku.

7.1 Pruvodce komunikacnimi pravidly

Pravodce (wizard) se uZivatele dotaZe pouze na nejnutnéjsi informace, na jejichz zakladé
vytvori sadu komunikacnich pravidel. Vytvorena pravidla zajisti pristup z lokalni sité do In-
ternetu ke zvolenym sluzbam, pristup z Internetu k vybranym lokalnim serveriim a plnou
ochranu lokalni sité (véetné pocitace s WinRoute) proti neopravnénému pristupu z Internetu.
Aby bylo moZné zarucit funkcénost WinRoute po pouZiti privodce, jsou pred dokonc¢enim pru-
vodce vSechna stavajici pravidla smazana a nahrazena pravidly vytvorenymi automaticky na
zakladé poskytnutych informaci.

Pravodce komunikacnimi pravidly se spusti stisknutim tlacitka Priivodce.

Pozndamka: Nahrazeni stavajicich komunikacnich pravidel pravidly vytvorenymi privodcem
se provadi aZ po potvrzeni posledniho kroku. Pruvodce tedy muzete v kterémkoliv kroku
stornovat beze ztraty stavajicich pravidel.
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Krok 1 — informace

uPrﬁvuch komunikacnimi pravidly

2 tomto privodc - strana 1ze 7

Tento privodce vam pomize zabezpedit pfipojent vasi lokalni siké
do Internetu,

Tento privodce wybvofi na zakladé poskytnubsch informaci nékalik
pravidel, KaZdé pravidlo bude mit popis, kkers wam pomiize
pochopit jeho Géel a porozumét koncepci komunikacnich pravidel.
Pravidla mizZete také pfidavat, editovat & mazat rucné - kak ze
doladit wwtvofena pravidla pfesné podle vasich potfeb.

Mejprve se prosim ujistéte, 28 poditas, na némé je WinRoute
Firewall instalovan, je pripojen do lokalni sité a ma funkeni
internetové pripojeni.

< Fpet Dalsi = Stormo

Obrazek 7.1 Pruvodce komunika¢nimi pravidly — tivodni informace

Pravodce predpoklada, ze pocitac, kde je WinRoute nainstalovan, je vybaven:

e alespon jednim aktivnim adaptérem pro lokalni sit’

e alespon jednim aktivnim adaptérem pripojenym k Internetu nebo je definovano ale-
spon jedno vytacené pripojeni. Toto pripojeni nemusi byt v okamziku spusténi pri-
vodce vytoceno.

Kroky 2 a 3 — nastaveni internetového pFipojeni

Ve druhém kroku privodce zvolte poZzadovany zptisob pripojeni lokalni sité k Internetu po-
moci WinRoute (pevna linka, vytaCené pripojeni, pevna linka se zaloZnim pripojenim nebo vice
linek s rozloZenim zatéze).

Ve tretim kroku pripadné nastavte potfebné parametry pro zvoleny typ internetového pripo-
jeni.

Jednotlivé moZnosti internetového pripojeni jsou podrobné popsany v kapitole 6.

Pozndmka:

1. Vybér typu internetového pripojeni neovliviiuje vysledna komunikac¢ni pravidla, ale pouze
konfiguraci rozhrani a jejich zarazeni do skupin (viz kapitoly 5 a 6).

2. Priivodce komunikacnimi pravidly jiZz neobsahuje volbu pro zapnuti / vypnuti prekladu
IP adres (NAT), ktera byla k dispozici ve starSich verzich WinRoute. Ve vytvorenych ko-
munikacnich pravidlech je nyni preklad adres automaticky vZzdy nastaven. Divodem je
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Kapitola 7 Komunikacni pravidla

skutecnost, Ze rezimy rozlozeni zatéze sité, zalohovani pripojeni a vytaceni na Zadost
prakticky nelze pouzit bez prekladu adres.

Krok 4 — omezeni pFistupu na Internet

Zvolte, k jakym sluzbam v Internetu budou uzivatelé z lokalni sité smét pristupovat:

uPrﬁvuch komunikacnimi pravidly

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

" Povalit pfistup ke wem slusbam (4dna omezeni)

{* Povalit pfistup pouze k nasledujicim sluzbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' pork IC“DV‘{-‘ pork |
HTTF TP Libaeolny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
O smte TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
O pors TCP Libaealny 110
O map TCP Libaealny 143
Telnet TCP Libovalng 23

Obrazek 7.2 Pruvodce komunika¢nimi pravidly — povoleni pristupu ke sluzbam v Internetu

Povolit pristup ke vsem sluzbam
Pristup z lokalni sité do Internetu nebude nijak omezen. UZivatelé budou smét vyuZivat
jakoukoliv sluzbu béZici na serveru v Internetu.

Povolit pristup pouze k nasledujicim sluzbam
Z lokalni sité bude povolen pristup pouze ke sluZzbam, které zde vyberete.
Pozndmka:

1. Nastavena omezeni budou aplikovana i na samotny firewall.

2. 'V tomto dialogu je uveden vycCet pouze zakladnich sluzeb (nezavisle na tom, jaké
sluzby jsou ve WinRoute definovany — viz kapitola 14.3). DalSi sluzby lze povolit
upravou komunikacnich pravidel NAT (pro pocitace v lokalni siti) nebo Komunikace
firewallu (pro samotny firewall), pripadné pridanim vlastnich pravidel. Podrobnosti
viz kapitola 7.3.

Krok 5 — povoleni komunikace Kerio VPN

Chcete-li pouZzit proprietarni VPN feSeni ve WinRoute pro pripojovani vzdalenych klientii nebo
vytvareni tunelil mezi vzdalenymi sitémi, ponechte zapnutou volbu Vytvorit pravidla pro Kerio
VPN server. Pravodce prida do komunikacnich pravidel specifické sluzby a skupiny adres pro
Kerio VPN. Podrobné informace o proprietarnim VPN FeSeni naleznete v kapitole 23.
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7.1 Privodce komunikacnimi pravidly

Pouzivate-li (nebo planujete-li pouzit) VPN reSeni jiného vyrobce (mapft. Microsoft PPTP, Nortel
IPSec apod.), vypnéte volbu Vytvorit pravidla pro Kerio VPN server.

Chcete-li vzdalené pristupovat ke sdilenym prostredkiim v lokalni siti pomoci WWW prohli-
ZecCe, ponechte zapnutou volbu Vytvorit pravidla pro Kerio Clientless SSL-VPN. Toto rozhrani
je nezavislé na Kerio VPN a muze byt pouzito i spolecné s VPN feSenim jiného vyrobce. Po-
drobné informace naleznete v kapitole

qPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat WP Feseni inkegrované v Kerio WinRoute Firewallu, Choete-li
pougivat YPM Feseni jingého wyroboe (napf, Microsoft® PPTP), odikrtnéte nasleduiic walbu,

v “ybvofit pravidla pro Kerio YPM server
Pokud nechcete pougivat rozhrani Kerio Clientless SSL-YPM, odskrknéte nasledujici volbu,

v ‘ybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 7.3 Pruvodce komunika¢nimi pravidly — Kerio VPN

Krok 6 — zpristupnéni sluzeb v lokalni siti

Je-li na pocitaci s WinRoute ¢i na nékterém pocitaci v lokalni siti provozovana sluzba (napf.
WWW server, FTP server apod.), kterou chcete zpristupnit z Internetu, definujte ji v tomto
dialogu.

qPrﬁvuch komunikacnimi pravidly

Pravidla pro prichozi komunikac - strana 6 ze 7

Jzowi ve vagi lokalni ziti gerveny, kieré maji bt doztupné z Internetu,
zpecifikujte j& zde. Pokud ne nebo s nejste jizti, pak tuto stranku preskocte.

IF adreza | ShiZba |
192.168.1.10 FTF
192.168.1.10 HTTF
Firewwall HTTPS
Firewwall K.erio WM
Fridat... Zmenit... Odebrat

Obrazek 7.4 Pruvodce komunikac¢nimi pravidly — zpfistupnéni lokalnich sluzeb
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Poznamka: Pokud bylo v predchozim kroku pozadovano vytvoreni pravidel pro VPN, budou do
seznamu lokalnich serverti automaticky pridany sluzby Kerio VPN a HTTPS na firewallu. Od-
stranéni nebo zména nastaveni téchto sluzeb zpusobi nedostupnost VPN sluzeb z Internetu!

Tlacitko Pridat otevira dialog pro zpristupnéni nové sluzby.

ﬂMapuvéni piichozi komunikace

Sluzba bEEi na

" Firewallu

{* Lokalnim pofitadi s IP adresou: 192,165,110

Sluzba: |HTTR =

Ok Skarno |

Obrazek 7.5 Pruvodce komunika¢nimi pravidly — mapovani lokalni sluzby

Sluzba bézi na
Volba pocitacCe, na kterém bézi prislusna sluzba (tzn. na ktery bude presmeérovana pri-
chozi komunikace z Internetu):

e Firewall — pocitac, na némz je WinRoute nainstalovan

e Lokalni pocitac s IP adresou — jiny pocitac v lokalni siti (lokalni server)
Pozndmka: Vychozi brana na lokalnim serveru musi byt nastavena tak, aby pristu-
poval do Internetu pres WinRoute — jinak nebude zpristupnéni sluzby fungovat!

Sluzba
Vybér sluzby, ktera ma byt zpristupnéna. Tato sluzba musi byt nejprve definovana
v sekci Konfigurace — Definice — Sluzby (viz kapitola 14.3). VétSina béznych sluzeb je
ve WinRoute jiZ preddefinovana.

Krok 7 — vytvoreni pravidel

V poslednim kroku vas pruvodce informuje o tom, Ze vytvori komunikac¢ni pravidla na za-
kladé shromazdénych informaci. VSechna stavajici pravidla budou smazana a nahrazena nové
vytvorenymi pravidly.

uPrﬁvuch komunikacnimi pravidly | x|

Dokonceni - sktrana 7 ze 7

Myni ma privodece wEechny potfebné informace, na jejichz zakladé wybvor odpovidajici
pravidla, Pokud jste zadali nesprayné informace nebo se zméni konfigurace wasi sité,
miZete spustit tohoto privodoe znovu a wwbvofit nova pravidla,

Obrazek 7.6 Pruvodce komunikac¢nimi pravidly — dokonceni
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7.1 Privodce komunikacnimi pravidly

—— Upozornéni

Toto je posledni moznost pravodce stornovat a zachovat stavajici komunikacni pravidla! Po
stisknuti tla¢itka Dokoncit budou smazana a nahrazena novymi.

Pravidla vytvorenad privodcem

Podivejme se podrobnéji na komunikacni pravidla, ktera byla vytvorena pravodcem v pred-

chozim prikladu.

Tato pravidla jsou nezavisla na zvoleném zpusobu internetového pripojeni (2. a 3. krok pru-

vodce).
Iména Zdraj il Sluzba Akre | Preklad
Fl siushaFTR | <% Libovalny |3 Firewall &-t FTP \/ Mapowani 192, 168.1.10
F siusha HrTR & Libovalny 3] Firewall %4 HTTP W |Mapovani 192,168.1.10
B siusbaHTTRS | <% Libavalny [£3) Firewall :1* HTTPS 1/
B siuzha kerio vPM & Libovalny |E9] Fireswall :;‘t Kerio YPM \/
A rat % Ditvryhodné | lokaini | <2 Internet % DNS W |maT
5 FTP
& HTTP
4 HTTPS
:;-t Telnet
1 Lokalni komuonikace 2 |Z3] Firewall |E3] Firewall ¥ Libovalny \/
¢ YEichini YPM klienti 5 WEichni YPM Klienti
¢m MSechny WPM bunely  [F51 WEechny YPM tunely
#% Diveryhodne [ lokalni | 55 Divéryhodné | lokalni
B komunikace Firswall o |E4A) Fireweall % Libovalny ::;t DMS 1/
5 FTP
%, HTTP
& HTTPS
i Telnet
Wychozi pravidio 3|4 Libovolny % Libovolny % Libovolny | 32

Obrazek 7.7 Komunikacni pravidla vytvorena privodcem

Sluzba FTP a Sluzba HTTP
Tato dvé pravidla zpristupnuji (mapuji) sluzby HTTP a HTTPS béZici na pocitaci s IP
adresou 192.168.1.10 (krok 6). Tyto sluzby budou pristupné na IP adresach ,,vnéjsiho“
rozhrani firewallu (tj. rozhrani pripojeného k Internetu — krok 3).
Poznamka: Od verze WinRoute 6.4.0 1ze na mapované sluzby pristupovat také z lokalni
sité — neni jiz tedy nutné pri pristupu z lokalnich klientth pouzivat jinou (privatni) IP
adresu. Z tohoto duvodu je v poloZce Zdroj nastavena hodnota Libovolny. Podrobnosti

viz kapitola

77
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Sluzba Kerio VPN a Sluzba HTTPS
Pravidlo Sluzba Kerio VPN povoluje pripojeni k VPN serveru ve WinRoute (navazani ridi-
ciho spojeni mezi VPN klientem a serverem, resp. vytvoreni VPN tunelu — podrobnosti
viz kapitola 23).
Pravidlo Sluzba HTTPS povoluje pripojeni k rozhrani Clientless SSL-VPN (pristup ke sdile-
nym prostiedkim v siti pomoci WWW prohlize¢e — podrobnosti viz kapitola 24).
Kazdé z téchto pravidel je vytvoreno pouze v pripadé, pokud bylo v kroku 5 privodce
komunika¢nimi pravidly pozadovano povoleni pristupu k prislusné sluzbé.
Pozndamka: V téchto pravidlech je rovnéz v poloZce Zdroj nastavena hodnota Libovolny.
Hlavnim divodem je udrZeni konzistence s pravidly pro mapované sluzby (vSechna tato
pravidla se vytvareji v 6. kroku privodce). Pristup z lokalni sité ke sluzbam na firewallu
je za normalnich okolnosti povolen pravidlem Komunikace firewallu, ale nemusi tomu
tak byt vzdy.

NAT

Toto pravidlo urcuje, Ze ve vSech Z lokalni sité do Internetu bude

zdrojova (privatni) IP adresa nahrazovana adresou internetového rozhrani, pres které je
z firewallu odesilan. Pristup do Internetu bude povolen pouze k vybranym sluzbam

(4. krok pruvodce).

Polozka Zdroj tohoto pravidla obsahuje skupinu Duvéryhodnd / lokdlni rozhrani a po-

lozka Cil obsahuje skupinu Internetovd rozhrani. Diky tomu je pravidlo zcela univerzalni

pro libovolnou konfiguraci sité. Pfi pripojeni nového segmentu lokalni sité ¢i zméné in-

ternetového pripojeni neni nutné toto pravidlo ménit.

Skupina Duivéryhodnd / lokdlni rozhrani standardné obsahuje také adaptér Dial-In, tzn.

vSichni klienti sluzby RAS pfipojujici se na tento server budou mit povolen pristup do

Internetu pomoci technologie NAT.

Lokalni komunikace
Toto pravidlo povoluje veskerou komunikaci pocitact v lokalni siti firewallem (tj. s poci-
tacem, na némz je WinRoute nainstalovan). Polozky Zdroj a Cil v tomto pravidle zahrnuji
skupinu Duvéryhodnd / lokdlni rozhrani (viz kapitola 5) a specialni skupinu Firewall.
Skupina Duivéryhodna / lokdlni rozhrani standardné obsahuje také adaptér Dial-In. Pravi-
dlo Lokdlni komunikace tedy povoluje také komunikaci mezi pocitaci v lokalni siti (resp.
firewallem) a klienty sluZby RAS pripojujicimi se na tento server.
Pokud bylo v privodci pozadovano vytvoreni pravidel pro Kerio VPN (5. krok priavodce),
pak pravidlo Lokdlni komunikace obsahuje také specialni skupiny adres VSechny VPN
tunely a Vsichni VPN klienti. Pravidlo tedy implicitné povoluje komunikaci mezi lokalni siti
(firewallem), vzdalenymi sitémi pripojenymi pres VPN tunely a VPN klienty pripojujicimi
se k VPN serveru ve WinRoute.
Poznamka: Pravodce predpoklada, Ze pocita¢ s WinRoute logicky patii do lokalni sité, a
pristup k nému nijak neomezuje. Omezeni pristupu na tento pocita¢ lze provést upra-
vou pravidla nebo definici nového. Je nutné si uvédomit, Ze nevhodné omezeni pristupu
k pocitac¢i s WinRoute miZe mit za nasledek zablokovani vzdalené spravy ¢i nedostup-
nost sluzeb v Internetu (veSkera komunikace mezi lokalni siti a Internetem prochazi pres
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tento pocitac).

Komunikace firewallu
Toto pravidlo povoluje pristup k vybranym sluzbam z pocitace, kde je WinRoute nainsta-
lovan. Je obdobou pravidla NAT, ale s tim rozdilem, Ze se zde neprovadi preklad IP adres
(tento pocita¢ ma primy pristup do Internetu).

Vychozi pravidlo
Toto pravidlo zahazuje veSkerou komunikaci, ktera neni povolena jinymi pravidly. Impli-
citni pravidlo je vZdy na konci seznamu komunikacnich pravidel a nelze jej odstranit.
Implicitni pravidlo umoZnuje zvolit akci pro nezadouci komunikaci (Zakdzat nebo Zaho-
dit) a zapnout zaznam paketti nebo spojeni.

Pozndmka: Podrobny popis jednotlivych ¢asti komunikacniho pravidla najdete v kapitole 7.3.

7.2 Jak komunikacni pravidla funguji?

Komunikac¢ni pravidla jsou uloZena v usporadaném seznamu. Pri aplikaci pravidel je seznam
prochazen shora doli a pouzije se vzdy prvni pravidlo, kterému dané spojeni ¢i paket vy-
hovuje — zaleZi tedy na poradi pravidel v seznamu. Poradi pravidel 1ze upravit Sipkovymi
tlacitky v pravé casti okna.

Na konci seznamu je vZdy umisténo implicitni pravidlo, které zakazuje nebo zahazuje ves-
kerou komunikaci (akce je volitelna). Toto pravidlo nelze odstranit. Komunikace, ktera neni
pravidly vyslovné povolena, je zakazana.

Poznamka:

1. Bez definice komunikac¢nich pravidel (pomoci privodce ¢i vlastnich) existuje ve WinRoute
pouze implicitni pravidlo, které blokuje veSkerou komunikaci.

2. Pro rizeni pristupu uzivatelt k WWW a FTP servertim a filtrovani obsahu doporucujeme
namisto komunikac¢nich pravidel pouzit specialni nastroje, které WinRoute k tomuto ucelu
nabizi — viz kapitola 12.

7.3 Definice vlastnich komunikacnich pravidel

Komunika¢ni pravidla jsou zobrazovana ve formé tabulky, kde kazdy radek obsahuje jedno
pravidlo a ve sloupcich jsou jeho jednotlivé ¢asti (jméno, podminky, akce — podrobnosti viz
dale). Dvojitym kliknutim levym tlacitkem mySi na vybrané pole tabulky (pripadné kliknutim
pravym tla¢itkem a volbou Zmeénit... z kontextového menu) se zobrazi dialog pro zménu vy-
brané polozky.

Nové pravidlo pridame stisknutim tlac¢itka Pridat a Sipkovymi tlaéitky v pravé casti okna jej
presuneme na pozadované misto.
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Jméno

Nazev pravidla. Mél by byt stru¢ny a vystizny, aby tabulka pravidel byla prehledna. Detailnéjsi
informace by mély byt zapsany do polozky Popis.

Zaskrtavaci pole pred jménem pravidla slouzi k jeho aktivaci a deaktivaci. Neni-li toto pole
zaskrtnuto, pak se WinRoute chova, jako by pravidlo neexistovalo. Toho 1ze vyuZzit napf. pro
docasné vyrazeni pravidla — neni tfeba je odstranovat a pozdéji znovu definovat.

uzménit pravidlo 7 x|

Jméno: [MAT

Barva: I LI

Popist | Povaleni péistupu do Intermetu z poditact v lokalni it
pouzitim technologie prekladu adres [MAT]

ok Storno

Obrazek 7.8 Komunikac¢ni pravidlo — jméno, barva a popis pravidla

Kromé jména lze nastavit také barvu pozadi radku tabulky s timto pravidlem. Volba Transpa-
rentni znamena, Ze fadek bude ,pruhledny* (pod textem bude barva pozadi celého seznamu,
typicky bila). Barevné oznaceni umozZnuje zvyraznit nékterd pravidla nebo odlisit urcité sku-
piny pravidel (napr. pravidla pro odchozi a pro prichozi komunikaci).

Polozka Popis muize obsahovat libovolny text popisujici vyznam a ticel daného pravidla (maxi-
malné 1024 znakn).

Je-li popis uveden, pak se v seznamu pravidel ve sloupci jméno vedle nazvu pravidla zob-
razi symbol ,bubliny”. Umisténim kurzoru mysi na tento symbol bude zobrazen text popisu
pravidla.

Doporucujeme dusledné popisovat vSechna vytvorena pravidla (v pravidlech vytvorenych pru-
vodcem je popis jiZ vyplnén). Ne vZdy je totiZ na prvni pohled ziejmé, k jakému ucelu kon-
krétni pravidlo slouzi. Dobré popisy pravidel uSetri spravci WinRoute mnoho Casu pii pozdéj-
$im ladéni ¢i hledani problémn.

Pozndmka: Popis a barevné oznaceni pravidla slouzi pouze pro zlepSeni prehlednosti — ne-
maji vliv na c¢innost firewallu.

Zdroj, Cil

Volba zdroje, resp. cile komunikace, pro niz ma pravidlo platit.
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7.3 Definice vlastnich komunikacnich pravidel

uzménit zdroj | x|
B Dirvéryhodné | lokalni | Ffidat

= pofitat..,

| Rozsah IP adres...

¢~ Skupinu IP adres. ..

& Subsit' s maskou, ..

:'T Sit’ pripojenou k rozhrani. ..
=

':a LZivatele, .,

) Firewall

Ok Skarno |

Obrazek 7.9 Komunikac¢ni pravidlo — definice zdrojovych adres

Tlac¢itkem Pridat 1ze definovat novou polozku zdroje, resp. cile komunikace:

Pocitac — jméno nebo IP adresa konkrétniho pocitace (napr. www.firma.cz nebo
192.168.1.1)
—— Upozornéni
Je-li zdrojovy nebo cilovy pocita¢ zadan DNS jménem, pak WinRoute zjiStuje odpovi-
dajici IP adresu v okamziku stisknuti tlac¢itka PouZit.

Pokud neni nalezen odpovidajici zaznam v DNS cache, vysila se DNS dotaz do Inter-
netu. Je-li internetové pripojeni realizovano vytacenou linkou, kterd je momentalné
zavéSena, vySle se tento dotaz aZ po vytoceni linky. Do zjiSténi IP adresy z DNS jména
je vSak prislusné pravidlo neaktivni. V krajnim pripadé muiZe dojit i k tomu, Ze po
definici pravidla bude linka vyto¢ena na zakladé komunikace, ktera ma byt pravidlem
zakazana.

Z vySe uvedenych duvodu doporucujeme v pripadé vytacené internetové linky zadavat
zdrojové a cilové pocitace vyhradné IP adresami!

Rozsah IP adres — napt. 192.168.1.10—192.168.1.20

Skupinu IP adres — skupina adres definovana ve WinRoute (viz kapitola 14.1)

Subsit’ s maskou — subsit’ zadana adresou sité a maskou

(napf. 192.168.1.0/255.255.255.0)

Sit’ pripojenou k rozhrani — vybér rozhrani nebo skupiny rozhrani, odkud paket pfi-
chazi (v poloZce Zdroj) nebo kudy ma byt odeslan (v poloZce Cil).

Skupiny rozhrani umoznuji vytvaret obecnéjsi pravidla, ktera jsou nezavisla na kon-
krétni konfiguraci sité (napr. pii zméné internetového pripojeni nebo pridani seg-
mentu lokalni sité neni nutné takova pravidla ménit). Je-li to mozné, doporucujeme
definovat komunikac¢ni pravidla s pouzitim skupin rozhrani. Podrobnosti o sitovych
rozhranich a skupinach rozhrani viz kapitola 5.

Pozndmka: V komunikacnich pravidlech 1ze pouZzit pouze skupiny Internetovd roz-
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Nﬁil:' piipojena k | x|
" Internekowa rozhrani

{* Divérvhodnd | lokalni rozhrani

" \ybrané rozhrani:

| I Irkernet 4mbit =]

Ok Skarno |

Obrazek 7.10 Komunikac¢ni pravidlo — vybér rozhrani nebo skupiny rozhrani

hrani a Duvéryhodnd / lokdlni rozhrani. Rozhrani pro Kerio VPN se pridavaji jinym
zpusobem (viz niZe). Skupina Ostatni rozhrani obsahuje rozhrani raznych typt, ktera
nebyla zarazena do jiné skupiny. Komunikaéni pravidlo pro tuto skupinu jako celek
by ve vétsiné pripadd nemélo Zadny smysl.

e VPN — virtualni privatni sit’ (vytvorena pomoci Kerio VPN). Volbou VPN miiZeme pridat
polozky nasledujicich typi:

B ¥irtualni privatni sit’ (YPN)

" Pfichozi spojeni (YPM kienki)

(v WM bunel | f8 vie |

Ok Skarno |

Obrazek 7.11 Komunikacni pravidlo — VPN Kklienti /
VPN tunel v definici zdrojovych nebo cilovych adres

1. Prichozi spojeni (VPN klienti) — vSichni VPN klienti pfipojujici se k VPN serveru ve
WinRoute pomoci aplikace Kerio VPN Client,

2. VPN tunel — sit’ pripojena vybranym VPN tunelem. Specialni volba VSe znamena
vSechny sité pripojené vSemi definovanymi VPN tunely (které jsou v daném oka-
mziku aktivni).

Podrobné informace o VPN feSeni ve WinRoute naleznete v kapitole 23.

e UZivatele — uzivatelé nebo skupiny uzivateli, které 1ze vybrat ve specialnim dialogu.
Volba Ovéreni uzivatelé znamena, Ze podminka bude platit pro v§echny uZivatele, kteri
jsou na firewall jiz prihlaseni (viz kapitola 10.1). Volbou UZivatelé z domény miZeme
pridat poZadované uzivatele a/nebo skupiny z mapovanych Active Directory domén
nebo z lokalni databaze uzivateld (podrobnosti viz kapitola 15).
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[ uzivatelé

—Yvbrat uZivatele

£ OwEfeni uBivateld

Ostatni uFivatelé:

0 Bivatel(&) 2 domény: ILokéInl'databéze LFivateli LI

Wyhrani uZivatels:

Inéno Iména |
“gobchod g Adrministr &t

ca Podpora S a kmasek

tg Wyvaj . a skolar

a Adrnin

a MmCerna

¥ Skryt zakizané uSivatelské Oety

Storng

Obrazek 7.12 Komunikac¢ni pravidlo — uzivatelé

a skupiny v definici zdrojovych nebo cilovych adres

Tip
Do pravidla mizeme pridat uZivatele/skupiny z nékolika riznych domén zaroven.
Vybereme doménu, pfidame uzivatele a/nebo skupiny, pak zvolime jinou doménu a
postup opakujeme.

V komunikacnich pravidlech ma uZzivatel vyznam IP adresy pocitaCe, z néhoZ je pri-
hlasen. Podrobnosti o prihlasovani uzivatelt k firewallu naleznete v kapitole 10.1.
Pozndmka:

1. Povoleni / zdkaz pristupu uréitym uZzivateliim ma smysl jen tehdy, pokud neni
z prislusnych IP adres povolen pristup neprihlaSenym uZzivatelim (jinak totiz
nejsou uzivatelé donuceni se prihlasit). Pokud uzivatelé pracuji stfidavé na raz-
nych pocitacich, je tfeba vzit v iivahu IP adresy vSech téchto pocitacu.

2. Jsou-li uzivatelské ucty nebo skupiny pouzity jako zdroj v pravidle pro pristup do
Internetu, pak v pripadé sluzby HTTP nebude funk¢ni automatické presmérovani
uzivatelil na prihlasovaci stranku ani NTLM ovérovani. K presmérovani totiZz dojde
aZ po uspésném navazani spojeni na cilovy server.

Jsou-li komunika¢ni pravidla nastavena timto zpusobem, pak je tfeba uzivatelim
sdélit, Ze pred pristupem do Internetu museji oteviit prihlasovaci stranku (viz
kapitoly 11 a 10.1) ve svém WWW prohliZeéi a prihlasit se.
Tato problematika je podrobné diskutovana v kapitole 7.6.

e Firewall — specidlni skupina adres zahrnujici vSechna rozhrani pocitace, na némz

WinRoute bézi. Tuto volbu lze s vyhodou vyuZit napf. pro povoleni komunikace mezi

lokalni siti a pocitacem s WinRoute.

Tlacitko Libovolny nahradi vSechny definované polozky poloZzkou Libovolny (toto je rovnéz vy-
chozi hodnota pfi vytvareni nového pravidla). Bude-li pak pridana alespon jedna nova polozka,
bude poloZka Libovolny automaticky odstranéna.
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Tlac¢itko Smazat odstrani vSechny definované polozky (v seznamu poloZek bude zobrazeno
Nic). Toto je uZzite¢né pri zméné pravidel — neni nutné odstranovat postupné jednotlivé po-
loZzky. Bude-li pak pfidana alespon jedna nova polozka, bude hodnota Nic automaticky odstra-
néna. Ponechame-li ve sloupci Zdroj a/nebo Cil hodnotu Nic, pak bude pravidlo neaktivni.

Hodnota Nic ma své opodstatnéni pri odstranéni sitovych rozhrani (viz kapitola 5) a uzivatel-
skych uctii nebo skupin (viz kapitola 15). Do polozek Zdroj, Cil nebo Sluzba vsech pravidel, ve
kterych bylo pouZzito odstranéné rozhrani, (resp. uZivatelsky ucet, skupina nebo sluzba) bude
automaticky dosazena hodnota Nic, ¢imz budou prislusna pravidla deaktivovana.

Definice pravidla s hodnotou Nic v nékterém sloupci nema prakticky vyznam — pro deaktivaci
pravidla je vhodnéjsi pouzit zaskrtavaci pole ve sloupci Jméno.

Pozndamka: Odstranéné rozhrani nelze nahradit polozkou Libovolny — mohlo by dojit k za-
sadni zméné smyslu komunikac¢nich pravidel (napf. povoleni nezZadouci komunikace).

Sluzba

Definice sluzby (resp. sluzZeb), pro kterou ma toto komunikac¢ni pravidlo platit. Seznam miize
obsahovat vice sluZeb definovanych v sekci Konfigurace — Definice — Sluzby (viz kapitola 14.3)
a/nebo sluzeb zadanych protokolem a ¢islem portu (pripadné rozsahem porti — pro jeho
specifikaci se zde pouziva pomlcka).

Ezménit sluZbu / port | x|

i HTTR I Ffidat =
S HTTPS
Zmenit, ., |
QPurt E

Odebrat |

Port nebo rozsah pork:
TP =] |soo0-s080 Libowalry |
Smazat |

(04 Skorno |

(04 Skorno |

Obrazek 7.13 Komunikacni pravidlo — nastaveni sluzby

Tlacitko Libovolny nahradi v§echny definované polozky poloZzkou Libovolny (toto je rovnéz vy-
chozi hodnota pri vytvareni nového pravidla). Bude-li pak pridana alespon jedna nova sluzba,
bude poloZka Libovolny automaticky odstranéna.

Tlacitko Smazat odstrani vSechny definované polozky (v seznamu poloZek bude zobrazeno
Nic). Bude-li pak pridana alespon jedna nova sluzba, bude hodnota Nic automaticky odstra-
néna. Ponechame-li ve sloupci Sluzba hodnotu Nic, pak bude pravidlo neaktivni.
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Hodnota Nic ma své opodstatnéni pri odstraniovani definovanych sluzeb (viz kapitola 14.3). Do
polozky SluZzba vSech pravidel, ve kterych byla pouzita odstranéna sluzba, bude automaticky
dosazena hodnota Nic, ¢imZ budou prislusna pravidla deaktivovana. Ruc¢ni dosazeni hodnoty
Nic nema prakticky vyznam — pro deaktivaci pravidla je vhodnéjsi pouzit zaSkrtavaci pole ve
sloupci Jméno.

Poznamka: Existuje-li ve WinRoute pro urcitou sluzbu inspekéni modul, pak se tento modul
automaticky aplikuje na veskerou odpovidajici komunikaci. Chceme-li docilit toho, aby na
urcitou komunikaci nebyl aplikovan prislusny inspekc¢ni modul, je tfeba to v komunika¢nim
pravidle explicitné uvést. Podrobné informace viz kapitola 7.7.

Akce

Zpusob, jak WinRoute obslouzi komunikaci, ktera vyhovi podminkam tohoto pravidla (pod-
minka je dana polozkami Zdroj, Cil a Sluzba). MoZnosti jsou:

uzménit pravidlo (Akce) EEd
Akoe
 © Povalit
o 0% Zakazat
22 Zshodit

Storno

Obrazek 7.14 Komunikacni pravidlo — volba akce

e Povolit — firewall komunikaci propusti

o Zakdzat — firewall poSle klientovi (iniciatorovi komunikace) fidici zpravu, Ze pristup
na danou adresu ¢i port je zakdzan. Vyhodou tohoto zptsobu je okamzita reakce,
klient se v§ak dozvi o tom, Ze je komunikace blokovana firewallem.

e Zahodit — firewall bude zahazovat veSkeré pakety vyhovujici danému pravidlu. Kli-
entovi nebude poslana zadna ridici zprava a ten tuto situaci vyhodnoti jako sitovou
chybu. Odezva klienta neni v tomto pripadé okamzita (klient urcitou dobu ¢eka na
odpovéd’, poté se pripadné snaZzi navazat spojeni znovu atd.), existence firewallu mu
vSak zustane skryta.

Pozndmka: Na zakladé vySe popsanych skutecnosti doporucujeme pri omezovani lokalnich
uzivateli v pristupu na Internet pouzivat volbu Zakdzat, pti blokovani pristupu z Internetu
naopak volbu Zahodit.
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Preklad

Zpusob prekladu zdrojové nebo cilové IP adresy (pripadné obou).

Preklad zdrojové IP adresy (NAT — sdileni internetového pFipojeni)

Preklad zdrojové adresy (NAT — Network Address Translation) se téZ nazyva maskovani IP
adresy nebo sdileni internetového pripojeni. V odchozich paketech z lokalni sité do Internetu
se zdrojova (privatni) IP adresa nahrazuje adresou rozhrani pripojeného k Internetu. Cela
lokalni sit’ ma tak transparentni pristup do Internetu, ale navenek se jevi jako jeden pocitac.
Preklad zdrojové adresy se pouziva v komunikacnich pravidlech, ktera se aplikuji na komu-
nikaci z lokalni privatni sité do Internetu. V ostatnich pravidlech (komunikace mezi lokalni
siti a firewallem, mezi firewallem a Internetem apod.) nema preklad zdrojové adresy smysl.
Podrobnéjsi informace véetné prikladt pravidel naleznete v kapitole

Pro preklad zdrojové adresy nabizi WinRoute tyto moZnosti:

Automaticky vybér IP adresy

quravit pieklad adres | x|

—Preklad zdrojové adresy (MAT)

¥ Povalit pfeklad zdrojoveé adresy

I Wychozi nastaveni (doporudeno) LI

Kerio WinRoute Firewall automaticky zvaoli IP adresu pro preklad zdrojoveé adresy
zavislosti na internetovém pripojent,

{* Rozlofeni zakéZe linky podle pofitasii (wEtEi kompatibilita)

Spojeni zahajena z jednoho poditace budou wady smérovana pres tukés
inkernetovon linku,

{~ Rozloeni zakéZe linky podle spojeni (w351 swvkan)

Spojeni zahajena z jednoho poditace mohou bt sméroyvana pres rizng
internetove linky, Toko nastaveni zajistuje wywEE wikon, mohou vEak naskat
problém s kompatibilitou s nékkersmi aplikacemi nebo Wity strankami.

[~ Povalit pfichozi spojeni z libovolného poditace (Full cone MAT)

Obrazek 7.15 Komunikacni pravidlo — NAT — automaticky vybér adresy

Ve vychozim nastaveni bude v paketech odesilanych z lokalni sité do Internetu nahra-
zena zdrojova IP adresa IP adresou internetového rozhrani firewallu, pres které je paket
odesilan. Tento zpusob prekladu IP adres je optimalni pro pouZziti v obecném pravidle
pro pristup z lokalni sité do Internetu (viz kapitola 7.4), protoze funguje spravné pri li-
bovolné konfiguraci internetového pripojeni a stavu jednotlivych linek (podrobnosti viz
kapitola 6).

Pokud WinRoute pracuje v rezimu rozlozeni zatéZe internetového pripojeni (viz kapi-
tola 6.4), miZeme zvolit zpusob, jakym bude komunikace mezi lokalni siti a Internetem
yLozdélovana“ mezi jednotlivé internetové linky:

e RozlozZeni podle zdrojovych pocitacii — veSkera komunikace z konkrétniho po-
Citace (klienta) v lokalni siti bude smérovana vzdy toutéZ internetovou linkou.

86



7.3 Definice vlastnich komunikacnich pravidel

VSechna spojeni z daného klienta budou navazana ze stejné zdrojové IP ad-
resy (verejné adresy prislusného rozhrani firewallu). Tento zpusob je nastaven
jako vychozi, protoze zarucuje stejné chovani jako v pripadé klienta pripojeného
piimo k Internetu. RozloZeni zatéze mezi jednotlivé linky v§ak nemusi byt opti-
malni.

e RozloZeni podle spojeni — pro kazdé navazované z lokalni sité do In-
ternetu bude vybrana internetova linka tak, aby zatéZ byla rozloZena opti-
malné. Tento zpusob zajiStuje maximalni vyuziti kapacity internetového pripo-
jeni, muZe vSak dochazet k problémuiim s nékterymi sluzbami. Jednotliva spojeni
jsou totiZ navazovana z raznych zdrojovych IP adres (podle rozhrani, ze kterého
byl paket z firewallu odeslan), coZ miZe server vyhodnotit jako titok a v disledku
toho ukoncit relaci, blokovat komunikaci apod.

Je-li pouZzit jiny typ internetového pripojeni (jedna pevna linka, vytac¢eni na Zadost nebo
zalohované pripojeni), nemaji tyto volby na ¢innost WinRoute Zadny vliv.

Tip
Pro maximalni vyuziti kapacity pripojeni miZeme pouzit kombinaci obou zptusobu roz-
loZeni zatéze. V obecném pravidle pro pristup z lokani sité do Internetu pouZijeme roz-
loZeni podle spojeni a pridame pravidlo pro specifické sluzby (servery, klienty apod.), ve
kterém bude pouZito rozlozeni zatéze podle pocitaci. Viz téZ kapitola

Preklad na adresu vybraného rozhrani
Pro NAT muzZeme vybrat konkrétni rozhrani, na jehoz IP adresu bude zdrojova adresa
v odchozich paketech prekladana. Tim je zaroven dano, Ze pakety budou do Internetu
odesilany pravé pres tuto linku. Takto lze definovat pravidla pro odesilani ur¢ité komu-
nikace pres vybrané rozhrani — tzv. — viz kapitola

QUpravit pieklad adres | x|

—Preklad zdrojové adresy (MAT)

¥ Povalit pfeklad zdrojoveé adresy

I Pougit zadané odchozi rozhrani LI

kKerio WinRoute Firewall pro preklad zdrojové adresy wEdy pougije IF adresu
zvoleného rozhrani,

Rozhrani;

| W@ Internet 4mbit |

v Povalic pouZiti jiného rozhrani, pokud koka rozhrani bude nedostupné

[~ Povalit pfichozi spojeni z libovolného poditace (Full cone MAT)

Obrazek 7.16 Komunika¢ni pravidlo — NAT — preklad na adresu vybraného rozhrani
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Pokud by doslo k vypadku vybrané internetové linky, pak by pro komunikaci vyhovujici
tomuto pravidlu (specifické sluzby, klienti apod.) byl Internet nedostupny. Pro oSetieni
této situace je mozné povolit pouziti jiného rozhrani (linky) pri vypadku vybrané linky.
WinRoute se pak bude po dobu trvani vypadku chovat stejné jako v pripadé automatic-
kého vybéru rozhrani (viz vySe).

Preklad na zadanou IP adresu
Pro NAT muze byt zadana IP adresa, ktera bude pouzita jako zdrojova adresa ve vSech
paketech odesilanych z lokalni sité do Internetu. Tato mozZnost slouZzi predevsSim pro
zachovani kompatibility se star$imi verzemi WinRoute. PouZiti pevné IP adresy ma vSak
Znacna omezeni:

e Je nutné pouzit IP adresu nékterého z internetovych rozhrani firewallu. Pii po-
uziti jiné adresy (¢i dokonce lokalni privatni adresy) nebude preklad IP adres
fungovat spravné a pakety odeslané do Internetu budou zahazovany.

e Ze ziejmych diuvodi nelze specifickou IP adresu pouZzit v reZimech zalohovani
internetového pripojeni a rozloZeni zatézZe.

NUpravit pieklad adres | x|

—Preklad zdrojové adresy (MAT)

¥ Povalit pfeklad zdrojoveé adresy

I Pougit zadanou IP adresu LI

Kerio WinRoute Firewall pro pfeklad zdrojové adresy vEdy pougije zadanou IP
adresu,

IP adresa:

92.16.65.127

[~ Povalit pfichozi spojeni z libovolného poditace (Full cone MAT)

Obrazek 7.17 Komunikacni pravidlo — NAT — preklad na zadanou IP adresu

Full cone NAT

Pii vSech zptisobech prekladu IP adres je moZné nastavit rezim povoleni prichozich paketa
z libovolné adresy — tzv. Full cone NAT.

Je-li tato volba vypnuta, pak WinRoute provadi tzv. Port restricted cone NAT. V odchozich pake-
tech z lokalni sité do Internetu zaméni zdrojovou IP adresu za vefejnou IP adresu prislusného
rozhrani firewallu (viz vyse). Pokud je to mozné, zachova ptuvodni zdrojovy port, v opacném
pripadé pridéli jiny volny zdrojovy port. V prichozim sméru pak propusti pouze pakety vy-
slané ze stejné IP adresy a portu, na ktery byl odeslan odchozi paket. Tento zptisob prekladu
zarucuje vysokou bezpecnost — firewall nepropusti do lokalni sité zadny paket, ktery neni
odpovédi na vyslany pozadavek.

Rada aplikaci (zejména programy pro multimédia, internetovou telefonii — VoIP apod.) viak
Casto pouziva model komunikace, kdy se k portu ,otevienému“ odchozim paketem mohou
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pripojit dalsi klienti pro navazani primého spojeni. Proto WinRoute podporuje také rezim Full
cone NAT, kde neplati uvedené omezeni pro prichozi pakety. Na daném portu jsou pak pro-
poustény prichozi pakety s libovolnou zdrojovou IP adresou a portem. Tento zpusob prekladu
umoZznuje provozovat v privatni siti aplikace, které by za normalnich okolnosti fungovaly ome-
zené nebo nefungovaly viibec.

Priklad pouziti Full cone NAT pro VoIP aplikace naleznete v kapitole

—— Upozornéni
Pouziti Full cone NAT predstavuje znacné bezpecnostni riziko — k portu otevienému odcho-
zim spojenim je povolen pristup bez omezeni. Z tohoto duvodu doporuc¢ujeme povolovat Full
cone NAT pouze pro konkrétni sluzbu (pro tento ucel vytvorime specialni komunikacni pravi-
dlo).

V Zddném pripadé nepovolujte Full cone NAT v obecném pravidle pro komunikaci z lokdlni sité
do Internetu’! Takové pravidlo by znamenalo vyraznou degradaci zabezpeceni lokalni sité.

Poznamka:

1. Starsi verze WinRoute (do verze 6.3.1 véetné) provadély tzv. symetricky preklad (Symmet-
ric NAT), kdy byl kaZdému odchozimu spojeni na firewallu pridélen novy zdrojovy port
z vyhrazeného rozsahu. Z tohoto divodu poskytuje WinRoute od verze 6.4.0 vyrazné lepsi
podporu VoIP a multimedialnich aplikaci neZ predchozi verze, i bez specialnich komuni-
kacnich pravidel. Oba zpusoby prekladu jsou stejné bezpecné — liSi se pouze zptisobem
prirazovani zdrojovych porti na firewallu.

2. Zpusob prekladu IP adres pouzity od verze 6.4.0 (tj. Port restricted cone NAT) umoZznuje
také pouziti protokolu IPSec. Specialni podpora pro IPSec, obsaZzena ve starSich verzich
WinRoute, jiZ neni potieba.

Preklad cilové adresy (mapovani portii)

Preklad cilové adresy (téz mapovani porti) slouzi ke zpristupnéni sluzby bézici na pocitaci
v privatni lokalni siti z Internetu. Pokud prichozi paket vyhovuje danym podminkam, je cilova
adresa zaménéna a paket smérovan na prislusny pocita¢. Timto zptisobem bude sluzba ,pre-
nesena“ na internetové rozhrani pocitace s WinRoute (resp. na IP adresu, z niZ je mapovana).
Z pohledu klienta v Internetu sluzba bézi na IP adrese, ze které je mapovana (tzn. obvykle na
vefejné IP adrese firewallu).

Nastaveni prekladu cilové adresy (mapovani porti):

o Neprekldadat — cilova adresa zustane nezménéna.
e Preklddat na — IP adresa, na nizZ ma byt cilova adresa paketu zménéna. Tato adresa je
zaroven adresou pocitace, kde dana sluzba skutecné bézi.

Typicky pravidlo NAT vytvorené Priivodcem komunikacnimi pravidly — viz kapitola
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Do poloZky Preklddat nalze rovnéz uvést DNS jméno cilového pocitace. V tom piipadé
zjisti WinRoute prislusnou IP adresu DNS dotazem.

Preklad cilové adresy [mapovani portd]
= Meprekladat

(¢ Preklidat na |server fima.cz

v Fiekladat part na: IBEIBEI

Obrazek 7.18 Komunikacni pravidlo — preklad cilové adresy
—— Upozornéni
Nedoporucujeme zadavat jména pocitacl, pro které neexistuje zaznam v lokalnim
DNS. Do zjisténi odpovidajici IP adresy je totiz prislusné pravidlo neaktivni, coz mutze
mit za nasledek docasnou nefunkénost mapované sluzby.

Preklddat port na — pri zaméné cilové adresy miiZe byt zaménén i port dané sluzby.
Sluzba tedy muiZe fyzicky bézZet na jiném portu, nez na kterém je dostupna z Internetu.
Pozndamka: Tuto volbu je moZné pouZit jen v pripadé, je-li v poloZce SluZba komuni-
kacniho pravidla uvedena pouze jedna sluzba a tato sluZzba pouZiva pouze jeden port
nebo jeden rozsah porta.

Priklady nastaveni komunikac¢nich pravidel pro mapovani portii naleznete v kapitole 7.4.

Zdznam

O komunikaci, ktera vyhovéla tomuto pravidlu, 1ze provést zaznam nasledujicim zptisobem:

uzménit pravidlo (Zaznam) 7 x|

v Zaznamenat odpovidajici pakety

c| v Zaznamenat odpovidajic spojeni

Storno

Obrazek 7.19 Komunikacni pravidlo — zdznam paketd a/nebo spojeni

Zaznamenat odpovidajici pakety — veSkeré pakety, které vyhovi tomuto pravidlu (pro-
pusténé, odmitnuté ¢i zahozené — v zavislosti na typu akce v pravidle) budou zazna-
menany do zaznamu Filter.

Zaznamenat odpovidajici spojeni — vSechna spojeni vyhovujici tomuto pravidlu bu-
dou zaznamenana do zaznamu Connection (pouze v piipadé povolujiciho pravidla).
Jednotlivé pakety v ramci téchto spojeni se jiZ nezaznamenavaji.

Poznamka: U zakazujicich a zahazujicich pravidel nelze zaznamenavat spojeni (k vy-
tvoreni spojeni nedojde).
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7.3 Definice vlastnich komunikacnich pravidel

Nasledujici dva sloupce jsou ve vychozim nastaveni okna Komunikachni pravidla skryté (nasta-
veni zobrazovanych sloupcu viz kapitola 3.2):

Plati v

Casovy interval, ve kterém ma pravidlo platit. Mimo tento ¢asovy interval se WinRoute chova
tak, jako by pravidlo neexistovalo.

Specialni volba vZdy vypina casové omezeni pravidla (v okné Komunikacni pravidla se nezob-
razuje).

V okamziku zac¢atku platnosti zakazujiciho pravidla a v okamziku skonc¢eni platnosti povo-
lujiciho pravidla jsou ihned ukoncena vSechna aktivni sitova spojeni vyhovujici prisluSnému
pravidlu.

Inspekéni modul

Volba inspekéniho modulu, ktery ma byt aplikovan na komunikaci vyhovujici pravidlu. Moz-
nosti jsou nasledujici:

uzménit pravidlo (Inspekini modul) | x|
Inspekcni modul
 Wychozi
i~ Zadny
& Jng: |FTP |
FTP B
H.323-H.225RA5
H.323-0.931 J
[N EE
M5
POP3
FRTP —
RAP
RTSP -

Obrazek 7.20 Komunikac¢ni pravidlo — vybér inspekéniho modulu

e Vychozi — na komunikaci vyhovujici tomuto pravidlu budou aplikovany vSechny po-
tfebné inspekéni moduly, pripadné inspekéni moduly sluZzeb uvedenych v poloZce
Sluzba.

o Zddny — nebude aplikovan zadny inspekéni modul (bez ohledu na to, jak jsou defino-
vany sluzby pouzité v polozce Sluzba).

e Jiny — vybér konkrétniho inspek¢niho modulu, ktery ma byt aplikovan na komuni-
kaci popsanou timto pravidlem (k dispozici jsou vSechny inspekéni moduly, které
WinRoute obsahuje). Na danou komunikaci nebude aplikovan zadny dalsi inspekcni
modul, bez ohledu na nastaveni sluzeb v polozce SluZba.
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Tuto volbu doporuc¢ujeme pouzivat, pouze pokud komunikaéni pravidlo popisuje pro-
tokol, pro ktery je inspek¢ni modul urcen. Pouziti nespravného inspekéniho modulu
muze zpusobit nefunkcénost dané sluzby.
Dalsi informace naleznete v kapitole 7.7.

Pozndmka: Je-li v definici pravidla pouzita konkrétni sluzba (viz polozka Sluzba), doporu-
C¢ujeme v polozce Inspekcni modul ponechat volbu Vychozi (inspekéni modul je jiz zahrnut
v definici sluzby).

7.4 Zakladni typy komunikacnich pravidel

Komunikac¢ni pravidla ve WinRoute nabizeji pomérné Siroké moznosti filtrovani sitového pro-
vozu a zpristupnéni sluzeb. V této kapitole uvedeme priklady komunikacnich pravidel resSicich
standardni situace. Podle téchto prikladd mutzZete snadno vytvorit sadu pravidel pro vasi kon-
krétni sitovou konfiguraci.

Preklad IP adres (NAT)

Preklad IP adres (téZ sdileni internetového pripojeni) znamena zameénu zdrojové (privatni) IP
adresy v paketu jdoucim z lokalni sité do Internetu za IP adresu vnéjsiho rozhrani pocitace
s WinRoute. Tato technika se pouZiva pro pripojeni lokalni privatni sité k Internetu prostied-
nictvim jedné vefejné IP adresy.

Prislusné komunikacni pravidlo miZe vypadat nasledovné:

Iméno Zdroj il Sluzba Alce Preklad

B nar * DitvErvhodné [ lokaini |2 Internet & Libovalng |4 MAT

Obrazek 7.21 Typické komunikacni pravidlo pro preklad IP adres (sdileni internetového pripojeni)

Zdroj
Skupina rozhrani Duvéryhodné / lokadlni. Tato skupina obsahuje vSechny segmenty lo-
kalni sité pripojené primo k firewallu. Pokud nema byt z nékterych segmenti povolen
pristup do Internetu, je nevhodnéjsi zaradit prislusné rozhrani do skupiny Ostatni roz-
hrani.
Je-li lokalni sit’ tvorena kaskadnimi segmenty (tzn. obsahuje dal§i smérovace), neni
treba to v pravidle zohlediiovat — pouze je nutné spravné nastavit smerovani (viz ka-
pitola 18.1).

Cil
Skupina rozhrani Internet. S pouZitim této skupiny je pravidlo univerzalné pouzitelné pro
libovolny typ internetového pripojeni (viz kapitola 6) a ani v pfipadé zmény internetového
pripojeni neni nutné pravidlo ménit.
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Sluzba
Tato poloZzka muze byt pouzita ke globalnimu omezeni pristupu do Internetu. Budou-li
v pravidle pro preklad IP adres uvedeny konkrétni sluzby, pak bude preklad fungovat
pouze pro tyto sluzby a ostatni sluzby v Internetu budou z lokalni sité nepristupné.

Akce
Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a preklad adres by jiz
nemél Zadny smysl).

Preklad

V sekci Preklad zdrojové adresy staci vybrat volbu Vychozi nastaveni — pro NAT se po-
uzije primarni IP adresa rozhrani, pres které paket odchazi z pocitace s WinRoute. Tim
je rovnéz zajiSténa univerzalnost pravidla — preklad adres bude probihat vzdy spravné,
bez ohledu na typ internetového pripojeni a konkrétni linku, pres kterou bude paket
odeslan do Internetu.

—— Upozornéni
V sekci Preklad cilové adresy by méla byt nastavena volba Nepreklddat, jinak neni zaru-
Cena zamysSlena funkce pravidla. Kombinace prekladu zdrojové i cilové adresy ma vyznam
pouze ve specialnich pripadech.

Umisténi pravidla
Pravidlo pro preklad zdrojovych adres musi byt umisténo pod vSemi pravidly, ktera ome-
zuji pristup z lokalni sité do Internetu.

Poznamka: Takto definované pravidlo povoluje pristup do Internetu z pocitaci v lokalni siti,
nikoliv v§ak ze samotného firewallu (tj. pocita¢e, na némz je WinRoute nainstalovan)!

Komunikace mezi firewallem a Internetem musi byt explicitné povolena samostatnym pravi-
dlem. Protoze pocita¢ s WinRoute ma primy pristup do Internetu, neni nutné pouzit preklad
IP adres.

Iméno Zdroj il Sluzba Alce Preklad

B komunikace firewally |[E3) Firewall | <% Libovalry % Libovolny
v v

Obrazek 7.22 Pravidlo pro komunikaci firewallu s pocitaci v Internetu

ZpFistupnéni sluzby (mapovani portii)

Mapovani porti zpristupnuje z Internetu sluzbu na pocitaci v lokalni (zpravidla privatni) siti.
Z pohledu klienta tato sluZba bézi na vnéjsi (verejné) IP adrese pocitace s WinRoute.

0Od verze 6.4.0 WinRoute umoznuje pristup k mapované sluzbé také z lokalni sité. Odpadaji
tedy komplikace s raznymi DNS zaznamy pro Internet a lokalni sit'.

Komunikac¢ni pravidlo pro mapovani portti mize byt definovano nasledovné:
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Iméno Zdroj il Sluzba Alce Preklad

B e server |4 Libovolng |0 Firewall ,;;? HTTP | Mapovani 192,168.1.10
& HTTPS

Obrazek 7.23 Komunikac¢ni pravidlo pro zpfistupnéni lokalntho WWW serveru z Internetu

Zdroj

Cil

K mapované sluzbé se mohou pripojovat klienti jak z Internetu, tak z lokalni sité. Z tohoto
divodu je mozZné v poloZce Zdroj ponechat hodnotu Libovolny (pfipadné miZeme uvést
vSechny relevantni skupiny rozhrani nebo jednotliva rozhrani — nap¥t. Internet a LAN).

Pocita¢ s WinRoute, tj. specialni rozhrani Firewall.

Takto bude sluzba pristupna na vSech adresach rozhrani pripojeného k Internetu.
Chceme-li sluzbu zpristupnit na konkrétni IP adrese, pouZijeme volbu Pocita¢ a zadame
pozadovanou IP adresu (viz priklad pro multihoming).

Sluzba

Sluzby, které maji byt zpfristupnény. Sluzbu lze vybrat ze seznamu preddefinovanych
sluzeb (viz kapitola 14.3) nebo zadat primo protokolem a ¢islem portu.

V tomto poli mohou byt uvedeny vSechny sluzby, které bézi na jednom pocitaci. Pro
zpristupnéni sluZeb z jiného pocitace je tfeba vytvorit nové komunikacni pravidlo.

Akce

Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a mapovani porti by
nemeélo Zadny smysl).

Preklad

V sekci Preklad cilové adresy (mapovdni portii) zvolte Preklddat na tuto IP adresu a uved'te
IP adresu pocitace v lokalni siti, kde sluzba bézi.

Volbou Preklddat port na je mozné mapovat sluzbu na jiny port, nez na kterém je sluzba
pristupna z Internetu.

—— Upozornéni
V sekci Preklad zdrojové adresy musi byt nastavena volba Nepreklddat! Kombinace pre-
kladu zdrojové i cilové adresy ma vyznam pouze ve specialnich pripadech.

Pozndamka: Pro spravnou funkci mapovani portl je nutné, aby pocita¢, na némzZ mapo-
vana sluzba bézi, mél nastavenu vychozi branu na pocita¢ s WinRoute. Bez splnéni této
podminky nebude mapovani fungovat.

Umisténi pravidla

Jak jiz bylo zminéno, k mapovanym sluzbam je mozZné pristupovat i z lokalni sité. Pri
pristupu z lokalni sité se navazuje spojeni z lokalni (privatni) IP adresy na IP adresu v In-
ternetu (verejnou IP adresu firewallu). Pokud by pravidlu pro mapovanou sluzbu predcha-
zelo pravidlo povolujici pristup z lokalni sité do Internetu, paket by na zakladé tohoto
pravidla byl smérovan do Internetu a nasledné zahozen. Z tohoto diivodu doporucujeme
vSechna pravidla pro mapované sluzby umistovat vZdy na zacdtek tabulky komunikac-
nich pravidel.
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Pozndmka: Existuji-li samostatnd pravidla omezujici pristup k mapovanym sluzbam,
musi byt tato pravidla umisténa nad vlastnimi pravidly pro mapovani. Zpravidla vSak
lze mapovani sluzby a omezeni pristupu zkombinovat do jediného pravidla.

Zpristupnéni sluZzeb na riiznych IP adresdch (multihoming)

Multihoming je oznaceni pro situaci, kdy ma sitové rozhrani pripojené k Internetu prifazeno
vice vefejnych IP adres. Typickym pozZadavkem je, aby na téchto adresach byly nezavisle zpfi-
stupnény razné sluzby.

Predpokladejme, Ze v lokalni siti bézi WWW server webl na pocita¢i s IP adresou
192.168.1.100 a WWW server web2 s IP adresou 192.168.1.200. Rozhrani pripojené k Inter-
netu ma prirazeny verejné IP adresy 63.157.211.10 a 63.157.211.11. Server webl ma byt
z Internetu dostupny na IP adrese 63.157.211.10, server web2 na IP adrese 63.157.211.11.

Pro splnéni téchto pozadavkua definujeme ve WinRoute dvé komunikac¢ni pravidla:

Iméno Zdroj il Sluzba Alce Preklad

=3 Mapowani pro server Webl |« Libowvalmy = 95,13,184.10 ::(:? HTTF \/ Mapowani 192, 168.1,100

=3 Mapowani pro server Web2 |« Libovalmy =) 95,13,184.11 ::(:? HTTF \/ Mapowvani 192,168, 1,200

Obrazek 7.24 Multihoming — mapovani WWW serverua

Zdroj
Libovolny (viz predchozi priklad pro mapovani jedné sluzby).

Cil
Prislusna IP adresa rozhrani pripojeného k Internetu (pro zadani jedné IP adresy slouzi
volba Pocitac).

Sluzba
Sluzba, ktera ma byt zpristupnéna (v pripadé WWW serveru sluzba HTTP).

Akce
Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a mapovani portd by
nemélo Zadny smysl).

Preklad

V sekci Preklad cilové adresy (mapovdni portii) zvolime Preklddat na tuto IP adresu a
zadame IP adresu odpovidajiciho WWW serveru (web1l, resp. web2).

Omezeni pFistupu do Internetu

Velmi ¢astym pozadavkem je omezit pristup uzivatelt z lokalni sité ke sluzbam v Internetu.
Omezeni 1ze provést nékolika zpusoby. V niZe uvedenych prikladech omezeni zajiStuje piimo
pravidlo pro preklad IP adres, a to specifikaci podminky, kdy ma byt preklad provadén. Neni
treba definovat Zadné dalsi pravidlo — implicitni pravidlo bude blokovat veSkerou komuni-
kaci, kterd témto podminkam nevyhovi.
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Dalsi zptisoby omezovani pristupu budou zminény v sekci Vyjimky (viz niZe).

Pozndmka: Pravidla uvedena v téchto prikladech mohou byt také pouZzita, jestlize je WinRoute
nasazen jako tzv. neutralni smérovac (tj. smérovac bez prekladu IP adres) — pouze v poloZce

Preklad nebude zadny preklad definovan.

Povoleni pristupu pouze k vybranym sluzbam. V pravidle pro preklad IP adres uvedeme
v poloZce Sluzba pouze sluzby, které maji byt povoleny.

Iméno Sluzba Alce Preklad

Fl mat

Zdroj il

<2 Inkernet |45 DNS AT
& FTP
S HTTP
S5 HTTPS

:;,j Telnet

"5 DirvEryhodné | lakalni

Obrazek 7.25 Sdileni internetového pripojeni — povoleni pristupu pouze k vybranym sluzbam

Omezeni dle IP adres. Pristup k ur¢itym sluzbam (pfipadné kompletni pristup do Inter-
netu) bude povolen pouze z vybranych pocitacl. V poloZce Zdroj definovaného pravidla
uvedeme skupinu IP adres, ze kterych bude pristup do Internetu povolen. Tuto skupinu je
tfeba nejprve definovat v sekci Konfigurace — Definice — Skupiny (viz kapitola 15.5).

Alce

v

Iméno Zdroj il Sluzba Preklad

B natz povolenych IP adres E";‘ Piistup do Internetu [ Inkernet & Libovalny MAT

Obrazek 7.26 Povoleni pristupu do Internetu pouze pro vybranou skupinu IP adres
Pozndmka: Definice pravidel tohoto typu je vhodna pouze v pripadé, Ze kazdy uzivatel
ma svij vlastni pocita¢ (uzivatelé se u pocitacli nestridaji) a tyto pocitace maji prirazeny
statické IP adresy.

Omezeni dle uzivatelti. V tomto pripadé firewall kontroluje, zda z pocitace, odkud komu-
nikace prichazi, je prihlasen urcity uzivatel. Podle toho komunikaci povoli ¢i zakaze.

Alce

v

Obrazek 7.27 Povoleni pristupu do Internetu pouze vybrané skupiné uzivateli

Iméno Zdroj il Sluzba Preklad

Fl nat pro skuping uZivateld ta Piistup do Internetu |2 Internet & Libovalny MAT

Nejjednodussi variantou tohoto omezeni je pravidlo povolujici pristup do Internetu pouze
prihlasenym uzivatelim. Internet tak bude dostupny vSem uzivatelim, ktefi maji ve
WinRoute uzivatelsky ucet. Spravce firewallu pak ma detailni prehled o tom, kam ktefri
uzivatelé pristupuji a jaké sluzby vyuzivaji (anonymni pristup neni mozny).
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Iméno Zdroj il Sluzba Alce Preklad

Fl nat pro skuping uZivateld a Owéfeni ufivatelé  |%22 Inkernet & Libovalny \/ MAT

Obrazek 7.28 Povoleni pristupu do Internetu pouze ovérenym uzivatelim
Podrobné informace o prihlasovani uzivateli k firewallu naleznete v kapitole 10.1.
Pozndmka:

1. VysSe uvedena pravidla lze riznym zpusobem kombinovat — napf. povolit skupiné uziva-
teld pristup do Internetu pouze k vybranym sluzbam.

2. Pouziti uzivatelskych uct a skupin uzivateltt v komunikacnich pravidlech ma urcita spe-
cifika. Touto problematikou se podrobné zabyva kapitola 7.6.

Vyjimky
Pfi omezovani pristupu do Internetu miiZe vzniknout poZadavek, aby k urc¢ité sluzbé byl po-

volen pristup pouze vybrané skupiné uzivateld ¢i IP adres. VSem ostatnim uzivatelim (resp.
ze vSech ostatnich IP adres) ma byt pristup k této sluzbé zakazan.

Jako priklad uvedeme povoleni pristupu na servery v Internetu pomoci sluzby Telnet skupiné
uzivatelll. Pro splnéni tohoto pozadavku definujeme dvé pravidla:

e Prvni pravidlo povoli sluzbu Telnet vybrané skupiné uzivatela (resp. skupiné IP adres
apod.).
¢ Druhé pravidlo zakaze pristup k této sluzbé vSem ostatnim uzivateltim.

Iméno Zdroj il Sluzba akce | Preklad

Fl povalit Telnet skuping uZivateld tg Telnet povaolen |22 Internet :;,j Telnet \/ MAT

M zakizat Telnet & Libovalny 22 Inbernet :;,j Telnet ?

e

Obrazek 7.29 Vyjimka — povoleni sluzby Telnet pouze vybrané skupiné uzivatela

7.5 Policy routing

Pokud je lokalni sit pripojena do Internetu vice linkami s rozloZenim zatéze (viz kapitola 6.4),
muze vzniknout pozadavek, aby pro urcitou komunikaci byla vyhrazena jedna linka a ostatni
komunikace byla smérovana pres zbyvajici linky. Dtivodem je, aby dulezitd komunikace (napf.
e-mail nebo informacni systém) nebyla zbyte¢né zpomalovana méné dutleZitou komunikaci
(napf. ,brouzdani“ uzivateld po WWW strankach ¢i poslech internetovych radii). Pro splnéni
tohoto pozadavku je potfeba pri smérovani paketu z lokalni sité do Internetu kromé cilové
IP adresy pracovat také s dalSimi informacemi — zdrojovou IP adresou, protokolem atd. Tato
technika smérovani se nazyva policy routing (inteligentni smérovani).
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Ve WinRoute 1ze policy routing definovat pomoci podminek v komunika¢nich pravidlech pro
pristup do Internetu s prekladem IP adres (NAT). Tato koncepce nabizi velmi Siroké moZnosti
pro splnéni vSech pozadavki na smérovani a rozloZeni zatéZe internetového pripojeni.

Poznamka: Komunikacni pravidla pro policy routing maji vyssi prioritu neZ cesty definované
ve smeérovaci tabulce (viz kapitola 18.1).

Priklad: Vyhrazena linka pro e-mailovou komunikaci

Predpokladejme, Ze firewall je pFipojen do Internetu dvéma linkami s rozloZenim zatéze o
rychlostech 4 Mbit/s a 8 Mbit/s. Prvni z linek je pripojena k poskytovateli, u kterého je zaroven
hostovan poStovni server. Proto je poZadovano, aby veSkera e-mailova komunikace (protokoly
SMTP, IMAP, POP3 a jejich zabezpecené verze) byla smérovana touto linkou.

Pro splnéni uvedenych pozadavka definujeme dvé komunikacni pravidla:

e Prvni pravidlo urcuje, Ze pro e-mailové sluZzby bude provadén preklad IP adres (NAT)
s pouzitim rozhrani Internet 4 Mbit.

e Druhé pravidlo je obecné pravidlo pro NAT s automatickym vybérem rozhrani (viz
kapitola 7.4).

Iméno Zdroj il Sluzba akce | Preklad
Fl nar - wyhrazend linka pra e-mail | #9) DivEryhadné [ lokalni 23 Inkernet ::(:? IMAP \/ MAT (Internet 4Mbit)
i TMAPS
% POP3
%5 POP3S
S SMTP
%5 SMTPS
B raT - astatni sluzty % Diivdryhodné | lokaini [C2 Internet |48 Libovolny | |MAT

Obrazek 7.30 Policy routing — vyhrazena linka pro e-mail

Nastaveni prekladu IP adres v pravidle pro e-mailové sluzby je zrejmé z obrazku 7.31. Doporu-
Ccujeme povolit pouZziti jiné linky, pokud dojde vypadku vyhrazené linky. V opacném pripadé
by po dobu vypadku vyhrazené linky byly e-mailové sluzby nedostupné.

Predpokladejme, Ze poStovni server poskytuje také sluzby Webmail a CalDAV, které pouZivaji
protokol HTTP(s). Pridani téchto protokol do prvniho pravidla by zpusobilo, Ze by pres vyhra-
zenou linku byla smérovana veskera WWW komunikace. Pravidlo vSak miiZeme modifikovat
tak, aby linka byla vyhrazena pro komunikaci s konkrétnim serverem — viz obrazek 7.32.

Pozndamka: Ve druhém pravidle je pouzit automaticky vybér rozhrani. To znamena, Ze i linka
Internet 4Mbit bude stale vyuZzita pro rozloZeni zatéze internetového pripojeni. Pfitom sa-
mozrejmé bude zohlednovana e-mailova komunikace, pro kterou je linka vyhrazena podle
prvniho pravidla. Celkova zatéz tak bude stale optimalné rozloZena mezi obé linky.

Pokud bychom z néjakého diuvodu poZadovali, aby urcita linka byla vyhrazena pouze pro
danou komunikaci a veSkera ostatni komunikace byla smérovana pres jiné linky, pak v sekci
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ﬂUpravit pieklad adres | x|

—Preklad zdrojové adresy (MAT)

¥ Povalit pfeklad zdrojoveé adresy

I Pougit zadané odchozi rozhrani LI

kKerio WinRoute Firewall pro preklad zdrojové adresy wEdy pougije IF adresu
zvoleného rozhrani,

Rozhrani;

| W@ Internet 4mbit |

v Povalic pouZiti jiného rozhrani, pokud koka rozhrani bude nedostupné

[~ Povalit pfichozi spojeni z libovolného poditace (Full cone MAT)

Obrazek 7.31 Policy routing — nastaveni NAT pro vyhrazenou linku

Iméno Zdraoj il Sluzba akce | Preklad

-

B rat - wyhrazend linka pro e-mail | #9 Divervhodne [ lokaini [ =) mail server.cz & Libowalnsy 1/ MAT (Internet 4fbit)

B naT - ostatni shosby "% Ditvéryhodné | lokaini |<2 Internet % Libovalny \/ MAT

Obrazek 7.32 Policy routing — vyhrazena linka pro konkrétni server

Konfigurace — Rozhrani nastavime této lince rychlost 0 Mbit/s. Linka pak nebude pouzita pro
rozloZeni zatéze, ale bude pres ni smérovana pouze specificka komunikace dle komunikac¢nich
pravidel.

Priklad: Optimalizace rozloZeni zdtézZe internetového pripojeni

WinRoute nabizi dva zpusoby rozloZzeni zatéZe internetového pripojeni: podle zdrojovych po-
¢itaca (klienti1) nebo podle jednotlivych spojeni (blizsi informace viz kapitola 7.3). Vzhledem
k riznorodosti aplikaci na jednotlivych pocitacich a riznym povaham uzivatell je zfejmé, Ze
lepSiho vyuziti jednotlivych internetovych linek se dosahne pfi rozloZeni zatéze podle jednot-
livych spojeni. V tomto rezimu vSak mize dochazet k problémim pri pristupu ke sluzbam, kde
se navazuje vice spojeni soucasné (typicky WWW stranky a dalsi sluzby zaloZené na WWW).
Server muiZe rizné zdrojové adresy v jednotlivych spojenich vyhodnotit jako obnoveni spojeni
po vypadku (pak dojde napf. k vyprSeni relace) nebo jako pokus o utok (sluzba pak muize byt
zcela nedostupna).

ReSenim tohoto problému je pouZit policy routing. Pro ,problematické® sluzby (napf. HTTP
a HTTPS) bude zatéZ rozloZena podle klientd, tzn. vSechna spojeni z jednoho klienta budou
smeérovana pres jednu internetovou linku a budou tedy mit shodnou zdrojovou IP adresu. Na
ostatni sluzby bude aplikovano rozloZeni zatéze podle spojeni — tim bude zajiSténo optimalni
vyuZziti kapacity jednotlivych linek.
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Kapitola 7 Komunikacni pravidla

Uvedené pozZadavky zajisti dvé komunikacni pravidla pro NAT — viz obrazek 7.33. V prvnim
pravidle uvedeme poZadované sluzby a nastavime rezim NAT podle pocitacu. Druhé pravidlo
bude platit pro libovolnou (jinou) sluzbu a nastavime zde rezim NAT podle spojeni.

Imeno Zdroj il Sluzba fikce | Prelklad
HTTP | |MaT

1 naT - rozlofeni die Kient *% Divdryhodné | lokalni <22 Internet

Libovalnyg |« |MaT
RozloZeni zatéze podle spojeni

A 1At - rozlofeni die spojeni * Divdryhodné | lokalni |%= Internet

Obrazek 7.33 Policy routing — optimalizace rozloZeni zatéze

7.6 Pouziti uzivatelskych uctu a skupin v komunikacnich pravidlech

V komunikacénich pravidlech 1ze jako zdroj (pripadné cil) pouzit také uzivatelské ucty a/nebo
skupiny uzivateli. Uzivatelsky uicet ma v pravidle vyznam IP adresy pocitace, ze kterého je
uzivatel prihlasen. Pravidlo se tedy uplatni pouze v pripadé, Ze je uzivatel na firewallu ovéfren
(po odhlaseni uzivatele je pravidlo opét neplatné). V této kapitole popisujeme aspekty, které
mohou vzniknout pri pouziti uzivatelskych uc¢tii v komunikacnich pravidlech, a feSeni téchto
problémii.

Pozndmka: Podrobné informace o definici komunikac¢nich pravidel viz kapitola 7.3.

Povoleni pristupu do Internetu vybranym uZivatelum

Pozadavkem je povolit pristup do Internetu (ke vSem sluzbam) pouze vybranym uZzivateltim.
Predpokladejme, Ze se jedna o privatni lokalni sit’ a pristup do Internetu je realizovan pomoci
technologie NAT. Pak sta¢i prisluSné uzivatele uvést v poloZce Zdroj pravidla pro preklad
adres.

Iméno Zdroj il Sluzba akce | Preklad
B ot = a jnioeak, 72 Inkernet & Libovalny \/ MAT
a kmasek,
-y
& TMCerna

Obrazek 7.34 Komunikacni pravidlo povolujici pFistup do Internetu pouze vybranym uZivatelim

Takto definované pravidlo povoli pristup do Internetu vyjmenovanym uzivateliim, pokud bu-
dou na firewallu ovéreni. Tito uzivatelé vSak budou muset ru¢né otevrit prihlasovaci stranku
WWW rozhrani WinRoute a prihlasit se (podrobnosti viz kapitola 10.1).

S takto definovanym pravidlem vSak budou neuc¢inné vSechny metody automatického oveé-
fovani (tj. presmérovani na prihlasovaci stranku, NTLM ovérovani a automatické prihlaSeni
z definovanych pocitaci). Automatické ovéreni (resp. presmeérovani na prihlasovaci stranku)
se totiZz provadi az v okamziku navazovani spojeni do Internetu (z diivodu sledovani vyuziti

100



7.6 Pouziti uzivatelskych ucta a skupin v komunikac¢nich pravidlech

licence — viz kapitola 4.6). Toto pravidlo pro preklad adres vSak nepovoli navazat spojeni
drive, nez je prislusny uzivatel ovéren.

Povoleni automatického ovérovani

Problém s automatickym ovérovanim uZzivateli miZeme snadno vyreSit nasledujicim zpuso-
bem:

e Nad pravidlo pro preklad IP adres pridame pravidlo povolujici pristup ke sluzbé HTTP
bez omezeni.

Imeéno Zdroj il Sluzba akce | Preklad
B v bez ovsfeni ©9| 98 Diviryhodng [ lokalni |22 Internet ::5 HTTP W |MaT
M nar )| & inovak 2 Internet |9 Libovolny | [MAT

a krnasek,

=

& Meema

Obrazek 7.35 Komunikac¢ni pravidla umoznujici
automatické presmérovani na prihlasovaci stranku
e V pravidlech pro URL (viz kapitola 12.2) povolime pristup ke vS§em WWW strankam
vybranym uzivatelim a zakazeme pristup vSem ostatnim uzivateltim.

3| Pravidla pro HTTP

Pravidla pro LURL IF‘raviu:IIa pro obsah | Cache | Proxy server I Zakazana slova I 155 Orangeitet

Popiz I Akce I Fadminka I Seznam uzivateld
Povoleni piistupu wwbrangm ugivatelim -./ Povolt  wiechhy objekly  jhovak kmasek.moema
£akaz piistupu viem uZivatelim o Zakdzat  wEechny objekly

Obrazek 7.36 Pravidla pro URL umoznujici pristup

ke vSem WWW strankam pouze vybranym uZzivatelim

Pokud uzivatel nebude dosud ovéfen a pokusi se pristoupit na néjakou WWW stranku, bude au-
tomaticky presmérovan na prihlaSovaci stranku (prip. ovéren pomoci NTLM nebo automaticky
prihlasen z prislusného pocitace). Po ispésném ovéreni bude uzivateliim uvedenym v pravidle
NAT (viz obrazek 7.35) povolen pristup i k ostatnim sluzbam v Internetu. Neovéfenym uzi-
vatelim a ostatnim uzivatelim, ktefi nejsou v pravidlech uvedeni, bude zakazan pristup na
vS§echny WWW stranky a v§echny ostatni sluzby v Internetu.

Pozndmka: V tomto prikladu predpokladame, ze klientské pocitace vyuzivaji DNS forwarder
ve WinRoute, pifipadné DNS server v lokalni siti, jehoZ komunikace je povolena. Pokud by
klientské stanice pouZivaly primo DNS server v Internetu (nedoporucena konfigurace!), musela
by do pravidla povolujiciho pristup bez omezeni byt pridana jeSté sluzba DNS.
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Kapitola 7 Komunikacni pravidla

7.7 Vyrazeni inspekcniho modulu pro urcitou sluzbu

V nékterych pripadech nemusi byt aplikovani inspek¢niho modulu na danou komunikaci Za-
douci. Pro vyrazeni urc¢itého inspek¢éniho modulu je tfeba definovat komunikaéni pravidlo pro
tuto sluzbu a odpovidajici zdrojové a cilové adresy, ve kterém explicitné nastavime, Ze nema
byt pouzivan Zadny inspekéni modul.

Priklad

Klient elektronického bankovnictvi komunikuje se serverem banky vlastnim aplika¢nim pro-
tokolem, ktery vyuziva transportni protokol TCP na portu 2000. Predpokladejme, Ze tato
aplikace je provozovana na pocitaci s IP adresou 192.168.1.15 a pripojuje se k serveru
server.banka.cz.

Port 2000 je standardné vyuzivan protokolem Cisco SCCP. Za normalnich okolnosti by byl
na komunikaci bankovniho klienta aplikovan inspekéni modul protokolu SCCP, coZ by mohlo
zpusobit nespravnou funkci této aplikace, pripadné degradovat zabezpeceni.

Pro komunikaci bankovniho klienta definujeme specialni komunikac¢ni pravidlo:

1. V sekci Konfigurace — Definice — Sluzby definujeme sluZzbu Banka: sluZzba vyuziva trans-
portni protokol TCP na portu 2000 a nepouziva zadny inspekc¢ni modul.

ﬂDEﬁnicE sluzby | x|

—Obecné

Iméno:

IBanka

Popis:

IBankJ:uvnl' aplikace

Protokal: Inspekini modul:
TP x| | czadn) |
— Zdrojoyy port————— —Cilowst port
I Libowalres: LI I Rovna se LI
Cislo partu:
|z000
(04 Skorno

Obrazek 7.37 Definice sluzby bez inspekéniho modulu
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2. 'V sekci Konfigurace — Komunikacni pravidla vytvorime pravidlo povolujici komunikaci
této sluzbé z pocitace v lokalni siti na server banky. V pravidle specifikujeme, Ze nema byt
pouzit zadny inspekéni modul.

Iméno Zdroj il Sluzba akee | Preklad | Inspekeni modul

B Earkavni Kient o= 19z.168.1.15 ® cerver.banka.cz :;j Banka \/ MAT Zadny

Obrazek 7.38 Komunikac¢ni pravidlo povolujici pristup ke sluzbé bez inspekce protokolu

Pozndmka: Ve vychozim nastaveni sekce Komunikacni pravidla je sloupec Inspekcni modul
skryt. K jeho zobrazeni vyuzijeme funkci Nastavit sloupce (viz kapitola 3.2).

—— Upozornéni
K vyrazeni inspek¢niho modulu pro urc¢itou komunikaci nestac¢i definovat sluzbu bez pou-
Ziti tohoto modulu! Inspekcéni moduly jsou aplikovany automaticky na veskerou komunikaci
prisluSnymi protokoly. Vyrazeni urcitého inspekéniho modulu musi byt specifikovano komu-
nika¢nimi pravidly.

7.8 Pouziti Full cone NAT

Rada aplikaci (zejména programy pro multimédia, internetovou telefonii (VoIP) apod.) pouziva
model komunikace, kdy se k portu ,otevienému“ odchozim paketem mohou pripojit dalsi
klienti pro navazani prfimého spojeni. Pro tyto pripady WinRoute nabizi rezim prekladu ad-
res oznacovany jako Full cone NAT. V tomto rezimu je k otevienému portu povolen pristup
z libovolné IP adresy a komunikace je vZdy prfesmérovana na prislusného klienta v lokalni siti.

Pouziti Full cone NAT predstavuje urcité bezpecnostni riziko. S kazdym odchozim spojenim
navazanym v tomto reZimu se otevird potencidlni cesta z Internetu do lokalni sité. Pro za-
chovani dostateéné urovné zabezpeceni je proto nutné povolovat Full cone NAT pouze pro
konkrétni klienty a sluzby. Pro ilustraci uvadime priklad pro IP telefon s protokolem SIP.

Pozndmka: Podrobnosti o definici komunikac¢nich pravidel viz kapitola 7.3.

Priklad: SIP telefon v lokalni siti

Predpokladejme, Ze v lokalni siti bude provozovan IP telefon, ktery se registruje na SIP server
v Internetu. Pro snazsi popis uved’'me konkrétni uidaje:

e [P adresa telefonu: 192.168.1.100
e Verejna IP adresa firewallu: 195.192.33.1
e SIP server: sip.server.cz

Protoze firewall provadi preklad IP adres, telefon se na SIP serveru registruje pod verejnou IP
adresou firewallu (195.192.33.1). Pfi volani z jiného telefonu na tento telefon bude navazo-
vano spojeni na IP adresu firewallu (195.192.33.1) a prislusny port. Za normalnich okolnosti
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Kapitola 7 Komunikacni pravidla

by takové spojeni bylo moZné navazat pouze primo ze SIP serveru (na néj bylo navazovano pu-
vodni odchozi spojeni pri registraci). Pfi pouZiti Full cone NAT bude moci toto spojeni navazat
libovolny klient, ktery chce volat na SIP telefon v lokalni siti.

Full cone NAT povolime komunika¢nim pravidlem, které bude velmi restriktivni (z divodu
zachovani maximalni moZné urovné zabezpeceni):

Iméno Zdroj il sluiba | Akce | Preklad

B Full Cone naT ¢ ™) 192.165.1.100 | ™) sip.server.cz |95 SIP | [Full cone NAT

Obrazek 7.39 Komunikac¢ni pravidlo pro Full cone NAT

e Zdroj — IP adresa SIP telefonu v lokalni siti.

e (il — jméno nebo IP adresa SIP serveru v Internetu. Full cone NAT bude provadén
pouze pro komunikaci s timto serverem.

e Sluzba — sluzba SIP (jedna se o SIP telefon). Pro ostatni sluzby nebude Full cone NAT
provadén.

e Akce — komunikace musi byt povolena.

e Preklad — zvolime poZadovany zpusob prekladu zdrojové IP adresy (viz kapitola 7.3)
a zaskrtneme volbu Povolit prichozi pakety z libovolné IP adresy (Full cone NAT).

QUpravit pieklad adres | x|

—Preklad zdrojové adresy (MAT)

¥ Povalit pfeklad zdrojoveé adresy

I Wychozi nastaveni (doporudeno) LI

Kerio WinRoute Firewall automaticky zvaoli IP adresu pro preklad zdrojoveé adresy
zavislosti na internetovém pripojent,

{* Rozlofeni zakéZe linky podle pofitasii (wEtEi kompatibilita)

Spojeni zahajena z jednoho poditace budou wady smérovana pres tukés
inkernetovon linku,

{~ Rozloeni zakéZe linky podle spojeni (w351 swvkan)

Spojeni zahajena z jednoho poditace mohou bt sméroyvana pres rizng
internetove linky, Toko nastaveni zajistuje wywEE wikon, mohou vEak naskat
problém s kompatibilitou s nékkersmi aplikacemi nebo Wity strankami.

v Povalit pfichozi spojeni z ibovolného poditace (Full cone MAT)

Obrazek 7.40 Povoleni Full cone NAT v komunikacnim pravidle

Pravidlo pro Full cone NAT musi byt umisténo nad obecnym pravidlem pro preklad adres
povolujicim komunikaci z lokalni sité do Internetu.
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7.9 Media hairpinning

WinRoute umoznuje ,zprostiredkovat“ komunikaci mezi dvéma klienty v lokalni siti, ktefi se
vzajemné ,znaji“ pouze pod verejnou IP adresou firewallu. Tato vlastnost firewallu se nazyva
hairpinning (z angl. hairpin = serpentina, jedna se de facto o ,otoCeni“ komunikace zpét do
lokalni sité). ProtoZe se vyuziva predevsim pii prenosu hlasovych nebo obrazovych dat, ozna-
Cuje se také jako media hairpinning.

Priklad: Dva SIP telefony v lokadlni siti

Predpokladejme situaci, kdy jsou v lokalni siti umistény dva SIP telefony. Tyto telefony se
registruji na SIP serveru v Internetu. Pro snazsi popis uved’'me konkrétni tidaje:

e [P adresy telefond: 192.168.1.100 a 192.168.1.101
e Verejna IP adresa firewallu: 195.192.33.1
e SIP server: sip.server.cz

Pro telefony definujeme prislusna komunikac¢ni pravidla — viz kapitola (je zrejmé, Ze do
polozky Zdroj komunikaéniho pravidla pro Full cone NAT dle obrazku sta¢i pridat IP
adresu druhého telefonu).

Oba telefony budou zaregistrovany na SIP serveru pod vefejnou IP adresou firewallu
(195.192.33.1). Uskutecni-li tyto telefony hovor mezi sebou, budou datové pakety (pro
vlastni prenos hlasu) z kazdého telefonu posilany na vefejnou IP adresu firewallu (a port pro-
téjSiho telefonu). Za normalnich okolnosti by takové pakety byly zahazovany. WinRoute vSak
dokaZe na zakladé odpovidajiciho zaznamu v NAT tabulce rozpoznat, Ze paket je urcen pro
klienta v lokalni siti, provede preklad cilové IP adresy a vysle paket zpét do lokalni sité (stejné
jako v pripadé mapovani portil). Komunikace mezi obéma telefony tak bude fungovat spravné.

Poznamka:

1. Podminkou pro hairpinning je povoleni prislusné komunikace mezi lokalni siti a Interne-
tem (pred zpracovanim firewallem maji pakety zdrojovou adresu z lokalni sité a cilovou
adresu z Internetu — jedna se tedy o odchozi komunikaci z lokalni sité do Internetu).
Ve vychozich komunika¢nich pravidlech vytvorenych pravodcem (viz kapitola 7.1) je tato
podminka splnéna pravidlem NAT.

2. Hairpinning v principu nevyzaduje povoleni Full cone NAT (viz kapitola 7.8). V uvedeném
prikladu je vSak Full cone NAT nutny pro spravnou funkci protokolu SIP.

105



Kapitola 8
Nastaveni sitovych sluzeb

Tato kapitola popisuje nastaveni zakladnich sluzeb, které WinRoute nabizi pro snadnou kon-
figuraci lokalni sité a pristupu do Internetu:

e Modul DNS — slouZi jako jednoduchy DNS server pro lokalni sit’,

e DHCP server — zajiSt'uje plné automatickou konfiguraci pocitac¢t v lokalni siti,

e Klient sluzby DDNS — zajiStuje automatickou aktualizaci zaznamu pro firewall ve
verejném dynamickém DNS,

e Proxy server — zajiSt'uje pristup do Internetu klienttim, ktefi nemohou nebo nechtéji
vyuzit prfimy pristup,

e HTTP cache — urychluje pristup na opakované navStévované WWW stranky (pri pri-
mém pristupu i pri vyuZziti proxy serveru).

8.1 Modul DNS

Modul DNS slouZi ve WinRoute ke zjednoduSeni konfigurace DNS na pocitacich v lokalni siti
a pro zrychleni odpovédi na opakované DNS dotazy. DNS na lokalnich pocita¢ich 1ze obecné
nastavit jednim z nasledujicich zptisobu:

e pouzit IP adresu primarniho, prip. i zdloZniho DNS serveru vaSeho poskytovatele In-
ternetu. Toto feSeni je regulérni, avSak odezvy na DNS dotazy budou zna¢né pomalé.
VSechny dotazy z kazdého pocitace v lokalni siti budou posilany do Internetu.

e pouzit DNS server v lokalni siti (je-li k dispozici). Tento DNS server musi mit pristup
do Internetu, aby dokazal odpovidat i na dotazy mimo lokalni doménu.

e pouzit modul DNS ve WinRoute. Ten muzZe slouzit jako jednoduchy DNS server pro
lokalni doménu a/nebo jako forwarder pro stavajici DNS server.

Je-li to mozné, doporucujeme pouzit modul DNS jako primarni DNS server pro pocitace v lo-
kalni siti (posledni z uvedenych moZnosti). Tento modul zajisti rychlé zpracovani DNS dotaza
tazy na lokalni DNS jména dokaZze modul DNS odpovédét primo, aniZ by musel komunikovat
s DNS servery v Internetu.

Pokud nedokaze modul DNS zodpovédét DNS dotaz sam, muze jej predat na néktery z DNS
serverd nastavenych na internetové lince, pres kterou je dotaz odesilan. Podrobnosti o kon-
figuraci sitovych rozhrani firewallu naleznete v kapitole 5, bliZ§i informace o moZnostech
internetového pripojeni v kapitole 6.
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Konfigurace modulu DNS

Ve vychozim nastaveni WinRoute je povolen DNS server (sluZba DNS forwarder), cache pro
rychlejsi odpovédi na opakované dotazy a jednoduchy pfevod DNS jmen.

Podrobnou konfiguraci 1ze provést v sekci Konfigurace — DNS.

.| DNS

DhS |

—Predavani DM3 dotazii

v Povalic shusbu DNS Forwarder

—Prexod DMS jmen

¥ PouZivat cache pro rychleisi odpovéd na opakované dokazy Wyprazdnit cache |
[~ Pousk nastaveni pro pfedavani DMS dotazd Definmvat, ., |

Pred predanim dokazu jinému DR serveru zkusit nalézt iméno v

¥ souboru 'hosts' Editavat. .. |

[¥ tabulce adres pfidélenych DHCP serverem

Pfi prohledaywani souboru ‘hosts' nebo tabulky pFidélenych adres kombinowvat jméno s touto DNS doménou;

IFirma .CZ

Obrazek 8.1 Nastaveni parametrii modulu DNS

Povolit sluzbu DNS forwarder

Tato volba zapina / vypina DNS server ve WinRoute. Bez dals$i konfigurace jsou vSechny
DNS dotazy predavany DNS servertim nastavenym na prislusném internetovém rozhrani.
Je-li sluzba DNS forwarder vypnuta, slouzi modul DNS pouze jako DNS resolver pro po-
treby WinRoute.
—— Upozornéni
Pokud ve vasi sit'ové konfiguraci nepouzijete DNS forwarder, miiZete jej vypnout. Chcete-
li na tomtéZ pocitac¢i provozovat jiny DNS server, pak jej musite vypnout — jinak by
nastala kolize na portu sluzby DNS (53/UDP).

Pouzivat cache pro rychlejsi odpovédi
Zapnutim této volby budou odpovédi na vSechny dotazy ukladany do lokalni vyrovnavaci
paméti (cache) modulu DNS. Odpovédi na opakované dotazy tak budou mnohonasobné
rychlejsi (opakovanym dotazem je i stejny dotaz vyslany riznymi klienty).
Fyzicky je DNS cache udrZovana v operacni paméti, zaroven jsou vSak vSechny DNS za-
znamy ukladany také do souboru DnsCache. cfg (viz kapitola ). Diky tomu zutstavaji
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zaznamy v DNS cache uchovany i pri zastaveni WinRoute Firewall Engine, resp. vypnuti
firewallu.
Poznamka:

1. Doba uchovani DNS zaznami v cache je specifikovana prfimo v kazdém zaznamu
(zpravidla 1 den).

2. Pouziti DNS cache zrychli také ¢innost netransparentniho proxy serveru ve WinRoute
(viz kapitola 8.4).

Vyprazdnit cache
Smazani vSech zaznamu ve vyrovnavaci paméti modulu DNS (bez ohledu na jejich dobu
Zivotnosti). Tuto funkci lze vyuzit napf. pfi zméné konfigurace, p¥i testovani vytaceni na
zadost, odhalovani chyb apod.

Pouzit nastaveni pro predavani DNS dotazu
Tato volba aktivuje pravidla pro predavani DNS dotazii na jiné DNS servery (viz dale).

Jednoduchy prevod DNS jmen

Modul DNS muze urcité DNS dotazy zodpovidat sam, typicky dotazy na jména pocitact v lo-
kalni siti. V lokalni siti tak neni potfeba Zadny dalSi DNS server ani neni nutné ukladat infor-
mace o lokalnich pocitacich do verejné DNS. Pro pocitace konfigurované automaticky protoko-
lem DHCP (viz kapitola 8.2) bude odpovéd’ obsahovat vZzdy aktualni IP adresu.

Pred predanim dotazu jinému DNS serveru...
Tyto volby umoznuji nastavit, kde ma modul DNS vyhledavat dotazované jméno (resp. IP
adresu) predtim, neZ dotaz pripadné preda jinému DNS serveru.

o Systémovy soubor ’hosts’— tento soubor se naléza v kazdém operac¢nim systému,

ktery podporuje TCP/IP. Kazdy radek tohoto souboru obsahuje IP adresu pocitace
a seznam odpovidajicich DNS jmen. Pri kazdém DNS dotazu je nejprve prohleda-
van tento soubor, zda se v ném nachazi poZadované jméno (pfipadné IP adresa),
a teprve pak (neni-li nalezeno) se dotaz predava DNS serveru.
Stejnym zptisobem se chova modul DNS, je-li tato volba zapnuta. Tlac¢itko Edi-
tovat otevira specialni editor, kterym lze soubor hosts upravovat piimo v Ad-
ministration Console, a to i v pripadé, kdy je k WinRoute pripojena vzdalené (tj.
Z jiného pocitace).

e Tabulka adres pridélenych DHCP serverem — jsou-li pocitaCe v lokalni siti kon-

figurovany pomoci DHCP serveru ve WinRoute (viz kapitola ), pak ma DHCP
server informace o tom, jakd IP adresa byla prifazena kterému pocitac¢i. Poci-
ta¢ pri startu systému vysila pozadavek na pridéleni IP adresy, ktery obsahuje
i jméno pocitace.
Modul DNS ma pristup do tabulek DHCP serveru a miZe tedy zjistit, jaka IP ad-
resa je v tomto okamziku pridélena danému jménu pocitace. Na dotaz na jméno
pocitace v lokalni siti tedy vzdy odpovi spravnou (aktualni) IP adresou. Timto
zpusobem dochazi de facto k dynamické aktualizaci DNS.
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uﬁuuhur 'hosts’ 7 x|
Hajit | Iserver ok | Storno |

# Additionally, commentz [zuch az theze] may be inserted on individual
# linez or following the machine name denoted by a '8’ zymbal,

#

# For example:

#

1025494597  rhino.acme. com # zource server

# 38286310 wacme.com # » client hogt
127.0.01 lozalhosgt

192.168.1.1 zerver mail H# firewall + mailzerver
1921683110 vy # Intranet

Obrazek 8.2 Editor systémového souboru hosts

Pozndmka: Pokud jsou obé uvedené volby vypnuty, pak modul DNS predava vSechny
dotazy jinym DNS servertim.

Lokalni DNS doména
Do pole Pri prohleddvani souboru ’hosts’ nebo tabulky pridélenych adres kombinovat
Jjméno s touto DNS doménou je treba zadat jméno lokalni DNS domény.
JestliZe pocita¢ nebo sit'ové zatizeni vysila pozadavek na pridéleni IP adresy, vklada do
néj pouze své jméno (doménu v tomto okamziku jeSté neznd). V tabulce adres pridéle-
nych DHCP serverem jsou proto uloZena pouze jména pocitaci bez domény. Aby modul
DNS dokazal spravné zodpovidat dotazy na plné kvalifikovana lokalni DNS jména (tj.
jména vCetné domény), musi znat jméno lokalni domény.
Poznamka: Je-li v modulu DNS zadana lokalni doména, pak mohou byt v systémovém
souboru hosts uvedena lokalni jména vcetné domény nebo bez ni — v obou pripadech
budou dotazy zodpovidany spravné.
Pro snazsi pochopeni uved'me jednoduchy priklad.
—— Priklad
Lokalni doména ma jméno firma.cz. V lokalni siti je poc¢ita¢ se jménem honza nastaveny
pro automatickou konfiguraci IP adresy z DHCP serveru. Po startu operacniho systému
vySle tento pocita¢ DHCP pozadavek obsahujici jméno stanice honza. DHCP server mu
pridéli IP adresu 192.168.1.56. Ve své tabulce uchova informaci o tom, Ze tato IP adresa
byla pridélena stanici se jménem honza.
Jiny pocita¢, ktery bude chtit s timto pocita¢em komunikovat, vySle dotaz na jméno
honza.firma.cz (jedna se o pocitac honza v doméné firma.cz). Kdyby modul DNS ne-
znal jméno lokalni domény, predal by tento dotaz na jiny DNS server (dle nastaveni — viz
vyse), protoze by nerozpoznal, Ze se jedna o lokalni pocitac. Takto vSak muize lokalni do-
ménu firma.cz oddélit a jméno honza s prisluSnou IP adresou nalezne v tabulce DHCP
serveru.
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Nastaveni preddvani DNS dotazii

Modul DNS umoznuje predavat urcité DNS dotazy na specifické DNS servery. Tuto funkci
Ize vyuzit napft. v pripadé, chceme-li pro lokalni doménu pouzivat DNS server v lokalni siti
(ostatni DNS dotazy budou predavany pfimo do Internetu, ¢imz se zrychli odezva). Nastaveni
predavani DNS dotazu je rovnéZz dulezité pii konfiguraci virtualnich privatnich siti, kdy je
potreba zajistit spravné predani dotazii na jména v doménach vzdalenych subsiti (podrobnosti
viz kapitola 23).

Predavani dotazu se definuje pravidly pro DNS jména nebo subsité. Pravidla tvori usporadany
seznam, ktery je vZdy prochazen shora dold. Pokud DNS jméno nebo subsit’' v dotazu vyhovuje
nékterému pravidlu, pak bude tento dotaz predan na specificky DNS server a vyhodnocovani
pravidel se ukonci. Dotazy, které nevyhovuji Zadnému pravidlu, jsou predavany na ,vychozi“
DNS servery (viz vyse).

Poznamka: Je-li aktivni Jednoduchy prevod DNS jmen (viz dale), pak se pravidla pro preda-
vani dotazll uplatni pouze v pripadé, ze modul DNS nedokaze dotaz zodpovédét na zakladé
informaci ze systémového souboru hosts a/nebo tabulky pridélenych adres DHCP serveru.

Tlac¢itko Definovat v konfiguraci modulu DNS (viz obrazek 8.1) otevira dialog pro nastaveni
pravidel pro predavani DNS dotaz.

ﬂNastaveni piredayani DNS dotazd | x|

DM jméno [ sit’ | DMS server(y |

* pobocka.firma.cz 10.1.1.10

* firma.cz nepfedayat +
10,0.0.0/255.0.0.0 10,1.1.10 —
192.168.0.0/255.255.0.0 nepfedavat 3

Pridat. .. Zmenit, . . Ddebrat

Ok Skarno

Obrazek 8.3 Specificka nastaveni pfedavani DNS dotazu

Pravidlo 1ze definovat pro:

¢ DNS jméno — pak budou na tento DNS server predavany dotazy na odpovidajici jména
pocitacu (dotazy typu A)

e subsit’ — pak budou na tento DNS server predavany dotazy na IP adresy v prislusné
subsiti (reverzni doména — dotazy typu PTR)

Poradi pravidel v seznamu je mozné upravit tlacitky se Sipkami v pravé casti dialogu. Takto

subdomény. Protoze je seznam pravidel prochazen shora dolt, méla by byt pravidla sefazena
od nejspecifictéjsSiho (napfr. jméno konkrétniho pocitace) k nejobecnéjSimu (napt. hlavni do-
ména firmy). Podobné pravidla pro reverzni DNS dotazy by méla byt sefazena podle délky
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masky subsité (napi. od 255.255.255.0k 255.0.0.0). Pravidla pro dotazy na jména a pro re-
verzni dotazy jsou vzajemné nezavisla. Pro prehlednost doporucujeme nejprve uvést vSechna
pravidla pro dotazy na jména a pak vSechna pravidla pro reverzni dotazy, pripadné naopak.

Tlacitko Pridat, resp. Zménit otevira dialog pro definici pravidla pro predavani DNS dotazu.

) Zménit nastaveni predavani DNS dotazd

—Tvp DMNS dotazu
{* DMS dotaz na jméno

Jestlize dokazované jméno odpovida wirazu:

I*.pu:ul:u:u:ka.ﬂrma.u:z
Znaky pro nahrazeni asti Fetézce (%, 7 jsou povoleny
' Reverzni DNS dotaz

Ddpovida-li I adresa v dotazu subsiti s maskou
| '

—Predavani

" Mepfedawvat
{* Pfedat

Pak pfedat dokaz témbo DRSS serverdm:

{10.1.1.10

Jednotlivé zaznamy oddélke skrednilee © ;0.

Ok Skarno

Obrazek 8.4 Predavani DNS dotazi — nové pravidlo

e Volba DNS dotaz na jméno slouzi ke specifikaci pravidla pro dotazy na jména. Do
pole Jestlize dotazované jméno odpovidad vyrazu je treba zadat prislusné DNS jméno
(pocitac¢ v dané doméné).

Ve vétSiné pripadd nechceme predavat dotazy na konkrétni jména, ale pro celé do-
mény. Proto miiZe zadané jméno obsahovat zastupné znaky * (hvézdicka — nahrazeni
libovolného poctu znaki) a ? (otaznik — nahrazeni pravé jednoho znaku). Pravidlo pak
bude platit pro vSechna jména vyhovujici zadanému retézci (pocitace, domény atd.).
—— Priklad:
DNS jméno zadame ve tvaru: *.?erio.c*. Pravidlo bude platit pro vSechna jména
v doménach kerio.cz, cerio.com, aerio.c apod. tedy napf. www.kerio.cz,
secure.kerio.com, www.aerio.c atd.
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—— Upozornéni
V pravidlech pro DNS dotazy na jména je nutné vZdy uvést vyraz, kterému bude od-
povidat celé DNS jméno! Pokud bychom zadali napf. kerio.c*, pak by tomuto pravi-
dlu vyhovéla pouze jména kerio.cz, kerio.com apod., nikoliv vS§ak jména pocitact
v téchto doménach (napr. www.kerio.cz nebo secure.kerio.com)!

e Volba Reverzni DNS dotaz slouzi ke specifikaci pravidla pro DNS dotazy na IP ad-
resy v dané subsiti. Subsit’ se zadava adresou sité s prisluSnmou maskou (napf.
192.168.1.0 / 255.255.255.0).

e Do pole Pak predat dotaz temto DNS serveriim lze zadat IP adresu jednoho nebo vice
DNS servert, na ktery maji byt dotazy predavany.

Je-li zadano vice DNS servert, povazuji se za primarni, sekundarni atd.

Volba Nepreddvat znamend, Ze dotaz nebude predavan Zadnému dalSimu DNS ser-
veru — WinRoute bude pouze prohledavat lokalni soubor hosts, prip. tabulky DHCP
serveru (viz dale). Pokud zde dotazované jméno, resp. IP adresu nenalezne, odpovi
klientovi, Ze toto jméno/adresa neexistuje.

8.2 DHCP server

DHCP (Dynamic Host Configuration Protocol) slouzi ke snadné konfiguraci TCP/IP na pocita-
Cich v siti. Klientska stanice vySle pri startu operacniho systému pozadavek na konfiguraci,
ktery je zachycen DHCP serverem. DHCP server vybere vhodné konfigura¢ni parametry (tj. IP
adresu s prisluSnou maskou subsité a dalsi volitelné parametry — nap¥. adresu vychozi brany,
adresy DNS serverti, jméno domény apod.) a pridéli je klientské stanici. VeSkeré parametry
pro klienty se nastavuji pouze centralné na serveru — na jednotlivych stanicich staéi nastavit
volbu, aby byly parametry TCP/IP konfigurovany automaticky z DHCP serveru. Toto je ve vét-
$iné operacnich systému (napt. Windows, Linux atd.) vychozi volba — na klientskych stanicich
pak neni tfeba nic nastavovat.

DHCP server pridéluje klientiim IP adresy z definovaného rozsahu, a to zpravidla na urc¢itou
dobu (tzv. dobu pronajmu, angl. lease time). Pfed uplynutim této doby musi klient poZadat o
prodlouzeni pronajmu, jinak bude po této dobé IP adresa povaZovana za volnou a v pripadé
nedostatku volnych adres ji DHCP server pridéli jinému klientovi. VSe probiha automaticky a
pro uzivatele zcela transparentné.

V DHCP serveru mohou byt rovnéz definovany tzv. rezervace — tj. urcitym klienttim budou
vzdy pridélovany dané IP adresy. Adresa miiZe byt rezervovana pro hardwarovou (MAC) ad-
resu nebo jméno pocitace. Tito klienti pak maji pevné IP adresy, které jsou konfigurovany
automaticky.

Mezi hlavni vyhody pouziti DHCP serveru patii vyrazné niZs$i naroc¢nost administrace (vSe
sta¢i nastavit pouze na serveru, neni tieba konfigurovat jednotlivé stanice) a eliminace mnoha
potencialnich chyb (nmapf. pridéleni téZe IP adresy dvéma riznym stanicim, chybné nastaveni
vychozi brany na nékteré stanici apod.).
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Konfigurace DHCP serveru

K nastaveni DHCP serveru ve WinRoute slouzi sekce Konfigurace — DHCP server. Zde 1ze defi-
novat rozsahy IP adres, rezervace, volitelné parametry a zobrazovat informace o pridélenych
adresach a statistiky DHCP serveru.

DHCP server se zapina a vypina volbou DHCP server povolen v horni ¢asti okna. Konfiguraci je
mozné provadét i v pripadé, Ze je DHCP server vypnut.

Definice rozsahui IP adres

K definici rozsahud IP adres vcetné volitelnych parametra slouzi zalozka Rozsahy adres. Za-
lozka je rozdélena na dvé ¢asti, z nichZ prvni obsahuje rozsahy adres a rezervace:

:—@ DHCP server

v DHCF server povalen

Rozzahy adres IF'Fiu:Ié_Iené adresy | Ipfesfijici volby

Rozsahy adres Foget IP adres v rozsahu; 0
Palodka I PDI:IiS I Pouzité; ] [1 DDZ]
- Wichozi parametry Waolne: 0 [0%]
- b v
B l F192168.20 Yivoj Paramety
© L ™921E82100 0 Tom
LW B9z iERan Obchad Tup |K|fu:| |Jménu:| pararneti IHu:u:Inu:uta
003 Defaul gateway  192.168.2.0
) 006 DNS server 19216811
&) 05 Domain name firma.cz
) 044 WINS name server 192168110
Fridat - Zmenit... Odebrat

Obrazek 8.5 DHCP server — rozsahy pridélovanych IP adres

Ve sloupci PoloZzka se zobrazuji subsité, v nichz jsou rozsahy IP adres definovany. Zaskrtavaci
pole vedle adresy subsité slouZzi k aktivaci ¢i deaktivaci daného rozsahu adres (takto 1ze rozsah
docasné ,vyradit“, aniz by bylo nutné jej odstrafiovat a poté znovu pridavat). Pod kazdou
subsiti jsou pak zobrazovany rezervace IP adres, které jsou v ni definovany.

Prvni poloZkou v tabulce jsou Vychozi parametry, kde 1ze nastavit vychozi parametry pro
DHCP server.
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ﬂ'lll'irchuzi paramekry EHE
—Yichozi definice

Dobapfidéleni: [4 3] dni j0 & : |0 £

—%olby
[V DMS server |192_1Ea.1.1

v WIMS server: |192_1Ea.1.1

v Doména: Ifirma.u:z

|Ipreznéni... |

ok Storno |

Obrazek 8.6 DHCP server — vychozi DHCP parametry

Doba pridéleni
Doba, na kterou je IP adresa klientim pridélovana. Pokud béhem této doby klient ne-
pozada o prodlouZzeni pronajmu nebo o uvolnéni adresy, pak je po jejim uplynuti tato
adresa automaticky uvolnéna a miZe byt pridélena jinému klientovi.

DNS server
MuzZe byt uveden libovolny DNS server (pripadné vice DNS servert oddélenych stredniky).
Jako primarni DNS server (tj. na prvnim misté) vSak doporucujeme uvadét modul DNS
ve WinRoute (tj. IP adresu pocitace s WinRoute). Modul DNS totiZ dokaZe spolupracovat
s DHCP serverem (viz kapitola 8.1) a na dotazy na jména lokalnich pocitaci bude vzdy
odpovidat spravnou IP adresou.

WINS server
IP adresa WINS serveru.

Doména
Lokalni internetova doména. Pokud lokalni doména neexistuje, pak tento parametr nena-
stavujte.

Upresnéni
Tlac¢itko Upresnéni otevira dialog s kompletnim vyc¢tem volitelnych parametrd, které pro-
tokol DHCP podporuje (véetné vySe uvedenych). V tomto dialogu je mozZné pridat libo-
volny parametr, ktery DHCP server podporuje, a nastavit jeho hodnotu.

Vychozi parametry jsou pridélovany automaticky rozsahtim adres, pokud neni zménéna kon-
figurace konkrétniho rozsahu adres (dialog Rozsah IP adres — Volby). Podobné funguje vztah
mezi rozsahem adres a rezervacemi (pokud nezménite parametry piimo u konkrétni rezer-
vace, plati parametry nastavené v daném rozsahu adres). Platnost parametru je tedy podfizena
hierarchii stromové struktury, do které jsou rozsahy razeny.

Volbou PFidat — Rozsah adres se zobrazi dialog pro definici rozsahu adres.

114



8.2 DHCP server

Poznamka: V kazdé subsiti je mozné definovat pouze jeden rozsah adres.

ﬂRuzsah adres 7 x|

Popiz: ILDkéIni zegment 4

—Definice rozzahu

Preni adresa: I'I 921684100  Pogledni adreza; I'I 92.168.4.254
i azka subsité: |255.255.255.EI LTy AT |

[V Dobapfidgleni: [2 2 dni [12 £ : |0

—%olby
v ‘“ichozi brana: |1 92 168.4.1

[V DMS server |1E|2_1EB.4.1EI

[~ WINS server |

v Doména: Itest.u:z

|Ipreznéni... |

ok Storno |

Obrazek 8.7 DHCP server — definice rozsahu adres

Popis
Textovy popis vytvareného rozsahu adres (pro prehled spravce WinRoute).

Prvni adresa, Posledni adresa
Pocatecni a koncova adresa definovaného rozsahu.
Poznamka: Doporucujeme definovat vétsi rozsah IP adres, nez je skutecny pocet pocitacta
v dané subsiti.

Maska subsité
Maska odpovidajici subsiti, v niZ je tento rozsah adres definovan. Maska subsité je pridé-
lovana klienttim spolec¢né s IP adresou.
Pozndamka: Program Administration Console kontroluje, zda pocCatecni a koncova adresa
rozsahu patfi do téze subsité vymezené zadanou maskou. Pokud neni tato podminka
splnéna, bude po stisknuti tla¢itka OK hlasena chyba.

Doba pridéleni
Doba, na kterou je IP adresa klientiim pridélovana. Pokud béhem této doby klient ne-
pozada o prodlouZeni pronajmu nebo o uvolnéni adresy, pak je po jejim uplynuti tato
adresa automaticky uvolnéna a miiZe byt pridélena jinému klientovi.
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Vyjimky
WinRoute umoznuje definovat v kazdé subsiti pouze jeden rozsah IP adres. Chceme-li
vytvorit nékolik nesouvislych rozsahi, provedeme to nasledovné:

e vytvorime rozsah adres pokryvajici vSechny poZzadované rozsahy

e definujeme tzv. vyjimky — tj. rozsahy adres, které nemaji byt pridélovany
—— Priklad
V subsiti 192.168.1.0 chceme vytvorit dva rozsahy adres: 192.168.1.10 az
192.168.1.49 a 192.168.1.61 az 192.168.1.100. Adresy 192.168.1.50 azZ
192.168.1.60 maji ziistat vyhrazeny pro jiné ucely.
Vytvorime rozsah adres 192.168.1.10 az 192.168.1.100 a stisknutim tlac¢itka Vyjimky
definujeme rozsah adres 192.168.1.50 az 192.168.1.60, které nemaji byt DHCP serve-
rem pridélovany.

@ viiimky (7]

I:Id I DD I PDI:'IS I _, ........ P Fldat .........
192168.1.50 1321681.60 Servery

Zmenit...

i

[Mdebrat

ok Storno

Obrazek 8.8 DHCP server — vyjimky z definovaného rozsahu adres

Parametry
Dialog Rozsah IP adres umoznuje zadani zakladnich DHCP parametrd, které budou klien-
tim pridélovany:

e Vychozi brana — musi byt uvedena IP adresa smérovace, ktery je vychozi branou
pro subsit’, z niZ jsou IP adresy pridélovany (tzn. IP adresa rozhrani, ke kterému
je dana subsit’ pripojena)! Vychozi brana v jiné subsiti nema zadny smysl (byla
by pro klienty nedosazitelna).

e DNS server — muiZe byt uveden libovolny DNS server (pripadné vice DNS serveru
oddélenych stredniky). Jako primarni DNS server (tj. na prvnim misté) vSak do-
porucujeme uvadét modul DNS ve WinRoute (tj. IP adresu pocitace s WinRoute).
Modul DNS totiZz dokazZe spolupracovat s DHCP serverem (viz kapitola 8.1) a na
dotazy na jména lokalnich poc¢itact bude vzdy odpovidat spravnou IP adresou.

e WINS server

e Doména — lokalni internetova doména. Pokud lokalni doména neexistuje, pak
tento parametr nenastavujte.
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8.2 DHCP server

—— Upozornéni

Tento parametr neslouzi k zadani jména domény Windows NT!

Upfresnéni...

Tlacitko Upresnéni otevira dialog s kompletnim vyctem volitelnych parametri, které pro-
tokol DHCP podporuje (vcetné vySe uvedenych). V tomto dialogu je mozZné pridat libo-
volny parametr, ktery DHCP server podporuje, a nastavit jeho hodnotu. Dialog je zaroven

druhou c¢asti zaloZzky Rozsah adres.

Typ |K|fu:| |Jménu:| parametr IHu:u:Inu:uta

Hodhota: B
003

004: Tirme server
005: Mame zerver
006: DMS server
007: Log server
002: Cookie server
003: LPR zerver
MO: Impress server
111: Resource location server
112: Host name
—_— 113: Boot file size
M1 4: ket dumnp file
115: Domain name
ME: Swap server

| Pridat.. |

Hebrat |

S 003 Default gateway 13216811
& 006 DNS server 192168.1.1;: 132168110 Zmerit... |
015 Domain name firma.cz
QDHEP paramektr ﬂ E
Farametr: I 002 Tirne offset LI

tarno |

-

Obrazek 8.9 DHCP server — nastaveni DHCP parametra

Nastavené DHCP parametry a jejich hodnoty pro vybrany rozsah IP adres se zobrazuji v pra-

vém sloupci zalozky Rozsahy adres.

Pozndmka: V pravé horni casti zalozky Rozsahy adres jsou zobrazovany jednoduché statistiky

DHCP serveru. Pro vybrany rozsah IP adres je uveden:

e celkovy pocet IP adres v tomto rozsahu

e pocet a procentualni podil pridélenych adres

e pocet a procentualni podil volnych adres

Pocet IP adres v rozzahu:
Pouzité;

Walne:

Obrazek 8.10 DHCP server — statistika (pfidélené a volné adresy v rozsahu)
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Rezervace IP adresy

DHCP server umoznuje vyhradit (rezervovat) vybranou IP adresu pro konkrétni pocita¢. Rezer-
vaci vytvorime v zaloZce Rozsahy adres volbou Pridat — Rezervaci.

Eﬂezervace adresy E E

Popiz: IWW'W’ ZEMVEr

— Definice pridéleni
Rezerovat pro; I hardwarovou [MAC] adresu ;I

Hodnata: I ab:00c3del51:3a

|Ipreznéni... |

Rezervovana adreza: |1E|2.1 £3.1.50

ok Storno |

Obrazek 8.11 DHCP server — rezervace IP adresy

Rezervovat je mozné libovolnou IP adresu, ktera patii do nékteré z definovanych subsiti. Ne-
zaleZi na tom, zda je tato adresa uvnitf nebo vné rozsahu dynamicky pridélovanych adres, a
muze byt i v nékterém z rozsahu, které jsou definovany jako vyjimky.

IP adresa muze byt rezervovana pro:

e hardwarovou (MAC) adresu pocitace — zadava se v podobé hexadecimalnich (Sestnact-
kovych) ¢isel oddélenych dvojteckami — napi-.:
00:bc:a5:f2:1e:50
nebo pomlckami — napft-.:
00-bc-a5-f2-1e-50
MAC adresu sitového adaptéru je mozné zjistit pomoci nastroju opera¢niho systému
(napft. prikaz ipconfig), pripadné specialniho programu dodavaného vyrobcem sito-
vého adaptéru.

e jméno pocitace — vétSina DHCP klientd posila v DHCP poZadavku jméno pocitace
(napft. vSechny operacni systémy Windows), prip. je moZné klienta nastavit, aby jméno
pocitace posilal (nap¥. operacni systém Liniix).

Tlac¢itko Upresnéni otevira dialog pro nastaveni DHCP parametru, které budou spole¢né s touto
adresou pridélovany. Pokud je rezervovana IP adresa uvnitf jiz definovaného rozsahu, pak
jsou automaticky pouzity DHCP parametry prifrazené tomuto rozsahu. V dialogu Rezervace
adresy je mozZné pridat dalsi parametry, pfipadné nastavit specifické hodnoty jiz existujicich
parametru.

Poznamka: TP adresu lze rezervovat také tak, Ze v zaloZce Pridélené adresy nalezneme IP ad-
resu, kterd byla dynamicky pridélena vybranému pocitaci, a tu pro néj rezervujeme (podrob-
nosti viz dale).
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Pridélené IP adresy

V zalozce Pridélené adresy se (v podobé stromu) zobrazuji rozsahy IP adres a v kazdém z nich
vSechny IP adresy, které jsou aktualné pridéleny pocitaciim v dané subsiti.

- DHCP server

- —

¥ DHCP server povalen

Bozsahy adres | Ffidélene adresy IUpFesﬁuiicfvglb_l,l |

IF adreza I Skonceni platnosti I MALC adresa I dméno pocitate Stav I:I
5 1592.168.1.145 135 2003175547 00:60:14:23:50:80 (LUCEMT TECHMOLOGIES) pflajzhans-nb Expirovano |
E‘ 192168.1.146  19.5. 20023121324 00:02Fd:2c:05e0  [Cizco Spstems, Inc.) cisco-3ss Ffidéleno
5 192168.1.7147 145, 20023 12:36:38 00:022d1b:8e e [Agere Systems] support-nb Expirovano
5 192168.1.148 145 2003183514 00:30:bd:62:14:db  (BELKIM COMPOMEMTS) aja-tp Expirowano
5 1921681143 155 20031711:13 00:50fc:00:c4:fc  [EDIMAX TECHMOLOGY CO., LTD.] pedobry Expirowana
5 1921681165 17.5. 2003125441 00:50:fc:20:59:95  [EDIMAX TECHNOLOGY CO., LTD.) golem Expirovano
----9192.188.1.188 195 200212:21:24 000392898348  [spple Computer, [nc.] tacintosh Fridéleno
E‘ 192168.1.189 195 2003 12:20:09 00:03:e32a26:27 [Cisco Systems, Inc.) SIPOOO3E 3242627 Pridéleno
91 92 168.1.204 254 2003 12:51:59 00:0874:b0ch92  [Del Computer Corp.] tom-dell E spiravano
B 1921681213 195 20031220017 000828609 cd  [Cisco Spstems, Ine.) SIPOOOEZ2EFOFICD Pridéleno

=5 5_'5 192.168.20.0
E. 19216820128 195 200277:2210 00:02:74:b0.ch92  [Dell Computer Corp.] torn-dell Fridéleno
ﬂiﬂ 9216820123 145 2003 15:5358 00:50:56:4520:03 MWMware, Inc.) wksrvE«2000 Expirowano j

Fezervovat... | ol OEnovit |

Obrazek 8.12 DHCP server — prehled pridélenych a rezervovanych adres

Pozndmka: Barva ikony odpovida stavu adresy (viz dale). Ikona s pismenem R oznacuje IP
adresy, které jsou rezervovany.

Sloupce okna Pridélené IP adresy obsahuji nasledujici informace:

e [P adresa — pridélena IP adresa,
e Skonceni platnosti — datum a ¢as skonceni doby pronajmu této IP adresy,
e MAC adresa — hardwarova adresa pocitace, jemuZz je IP adresa pridélena se jménem
vyrobce sitové karty,
e Jméno pocitace — nazev pocitace, kterému je IP adresa pridélena (pokud jej DHCP
klient na tomto pocitac¢i DHCP serveru posila),
e Stav — stav pridéleni IP adresy: Pridéleno (adresa je pridélena klientovi a doba pro-
najmu dosud neskoncila), Expirovdno (doba pronajmu jiz uplynula a klient nepozadal
o obnoveni), Odmitnuto (klient odmitl pridéleni této adresy) nebo Uvolnéno (klient
uvolnil pridélenou adresu).
Pozndmka:
1. Informace o expirovanych a uvolnénych IP adresach DHCP server udrZuje pro pri-
pad, kdy prislusny klient opét pozada o pridéleni IP adresy — DHCP server se
snaZzi pridélovat jednomu klientovi stale tutéz adresu. V pripadé nedostatku vol-
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nych IP adres vSak mohou byt tyto adresy pridéleny jinym klienttiim.
2. S odmitnutymi IP adresami DHCP server zachazi dle nastaveni v zaloZce Uprestiu-
Jici volby — viz dale.

Nasledujici sloupce jsou ve vychozim nastaveni skryty (nastaveni zobrazovanych sloupcu viz
kapitola 3.2):

o Cas posledniho poZzadavku — datum a ¢as, kdy klient vyslal posledni pozadavek na
pridéleni ¢i obnoveni adresy,
e Zbyvajici doba pridéleni — doba zbyvajici od aktualniho ¢asu do Skonceni platnosti.

Tlac¢itko Uvolnit slouzi k okamzitému uvolnéni vybrané IP adresy (bez ohledu na jeji stav).
Uvolnéna adresa se ihned vraci do fondu volnych adres a miZe byt nabizena dal$im klienttm.

Tlacitkem Rezervovat miiZete rezervovat vybranou (dynamicky pridélenou) IP adresu pro poci-
ta¢, jemuz je aktualné pridélena. Po stisknuti tohoto tlacitka dojde k automatickému prepnuti
do zaloZzky Rozsahy adres a zobrazi se dialog pro rezervaci adresy, jehoZ poloZky jsou jiz vy-
plnény odpovidajicimi udaji (s vyjimkou poloZky Popis). Po doplnéni popisu a stisknuti tlacitka
OK je IP adresa trvale rezervovana pro pocitac¢, kterému byla ptivodné dynamicky pridélena.

Pozndmka: Do dialogu pro rezervaci IP adresy je automaticky dosazena MAC adresa pocitace,

kterému je dana IP adresa pridélena. Chcete-li IP adresu rezervovat pro jméno pocitace, zménte
nastaveni poloZek Rezervovat pro a Hodnota.

Upresnujici volby pro DHCP server
Zalozka Upresnujici volby slouzi k nastaveni nékterych dalSich parametri DHCP serveru.

BOOTP
Zapnutim této volby bude DHCP server pridélovat IP adresy (vCetné volitelnych parame-
trd) také klientiim protokolu BOOTP (predchtidce DHCP — pridéluje konfiguraci pouze
staticky na zakladé MAC adresy).

Windows RAS
Tato volba umoznuje povolit sluzbu DHCP pro klienty RAS (Remote Access Service). Dale
lze nastavit dobu pridéleni adresy pro RAS klienty, pokud nevyhovuje vychozi nastaveni
této hodnoty.
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8.2 DHCP server

:—@ DHCP server

v DHCF server povalen

Rozzahy adres | Pridélené adresy | Upfesfujici wolby

—BOOTP
[~ Powvolit sluzbu DHCP pro BOOTR Elienty

—Windows BAS [telefonickeé pripojeni]
v Povolit sluzbu DHCP pro klienty sluzby BAS

v Proklienty slusby BAS pouzit specifickou dobu piidéleni
[0 Haaifs H:fo  H

—%olby pro odmithuté adresy

= Mabizet admitnuté [P adresy ihned

{* Mabizet odmitnuté [P adresy po uplynuti doby

[ Hdijo o =

Obrazek 8.13 DHCP server — upresnujici volby

—— Upozornéni

1. DHCP server nemuze pridélovat adresy RAS klientim pripojujicim se k RAS serveru
primo na pocitaci s WinRoute (z technickych divodi nelze prijimat DHCP pozadavky
z lokalniho RAS serveru). V takovém pripadé je nutné nastavit pridélovani IP adres
piimo v konfiguraci RAS serveru.

2. Sluzba RAS ve Windows pridéluje pri kazdém pripojeni novou IP adresu (i v pripadé,
Ze se jedna o téhoz klienta). WinRoute zahrnuje klienty sluzby RAS do celkového po-
¢tu klientt pfi kontrole, zda nedoslo k prekroceni poctu uzivateltt povoleného licenci
(viz kapitola 4.6). Z toho vyplyva, Ze za urcitych podminek (prili§ velky rozsah IP ad-
res pro sluzbu RAS a/nebo prilis dlouha doba pridéleni adresy klientiim RAS) muze
opakovanym pripojovanim RAS klientd dojit k prekroceni povoleného poctu uziva-
teld. Vzdaleny klient se pak bude moci pripojit a komunikovat s pocitaci v lokalni
siti, nebude vSak moci pristupovat pres WinRoute do Internetu.

Volby pro odmitnuté adresy
Nastaveni v této sekci urcuje, jakym zptisobem budou pouzity IP adresy, které byly klienty
odmitnuty (zprava DHCPDECLINE). Tyto IP adresy mohou byt bud’ okamZité povazovany
za volné a v pripadé potreby pridéleny dalsim klientiim (volba Nabizet ihned) nebo po
urcitou dobu blokovany pro pripad, Ze o né ptivodni klienti znovu pozadaji (volba Nabizet
po uplynuti doby).
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8.3 Dynamicky DNS pro verejnou IP adresu firewallu

Kerio WinRoute Firewall poskytuje (mimo jiné) sluzby pro vzdaleny pristup do lokalni sité
z Internetu (VPN server — viz kapitola a rozhrani Clientless SSL-VPN — viz kapitola 24).
Z Internetu mohou byt pristupné i dalsi sluZby — napf. rozhrani Kerio StaR (viz kapitola 21),
vzdalena sprava WinRoute programem Administration Console (viz kapitola ) nebo libo-
volna jina sluzba (mapf. WWW server v lokalni siti — viz kapitola 7.4). Tyto sluZby jsou do-
stupné na verejné IP adrese firewallu. Pokud je tato IP adresa staticka a existuje pro ni od-
povidajici DNS zaznam, muzZeme pii pristupu k dané sluzbé pouzit prislusné jméno pocitace
(napt. server.firma.cz). Neexistuje-li DNS zaznam, pak je nutné si zapamatovat IP adresu
firewallu, a ke vSem sluzbam pristupovat pomoci IP adresy. Je-li navic vefejna IP adresa dy-
namicka (tzn. béhem c¢asu se méni), pak je velmi obtiZné nebo témér nemozné se k témto
sluzbam z Internetu pripojit.

Tento problém resi podpora dynamického DNS ve WinRoute. Dynamicky DNS zajisti DNS za-
znam pro vybrané jméno serveru, ktery bude vZdy obsahovat aktualni IP adresu. Mapované
sluzby tak budou vZdy dostupné pod stejnym jménem serveru, bez ohledu na to, zda a jak
Casto se méni IP adresa.

Jak funguje spoluprdce s dynamickym DNS?

Dynamicky DNS (DDNS) je sluzba, ktera zajiSt'uje automatickou aktualizaci IP adresy v DNS
zdznamu pro dané jméno pocitace. Sluzba DDNS je typicky nabizena ve dvou variantach:

e zdarma — uzivatel si mize vybrat z nékolika nabizenych domén druhé tirovné (napfr.
no-ip.org, ddns.info apod.) a vybrané doméné zvolit jméno pocitace, které je dosud
volné (napf. firma.ddns.info).

e placena sluzba — uzivatel si zaregistruje vlastni doménu (napt. firma.cz) a posky-
tovatel sluzby pak zajiStuje DNS server pro tuto doménu s moznosti automatické
aktualizace zaznamu.

Uzivateli sluzby DDNS je ziizen ucet, ktery slouzi k ovéreni pristupu, aby mohla aktualizaci
DNS zaznamu provadét pouze opravnéna osoba. Aktualizace navic probiha zabezpecenym
spojenim (typicky HTTPS), aby nebylo mozné komunikaci odposlouchavat. Aktualizaci dyna-
mickych DNS zaznamii muze provadét bud’ primo uzivatel ru¢né nebo (¢astéji) specializovany
software — v tomto pripadé WinRoute.

Je-li WinRoute nastaven pro spolupraci s dynamickym DNS, pak pii kazdé zméné IP adresy
internetového rozhrani (véetné prepnuti primarniho / zalozniho internetového pripojeni —
viz kapitola 6.3) vySle pozadavek na aktualizaci IP adresy v dynamickém DNS. Diky tomu je
DNS zaznam pro danou IP adresu stale aktualni a k mapovanym sluZzbam lze pristupovat
pomoci daného jména pocitace.

Pozndmka:
1. Pouzivani sluzby DDNS se fidi podminkami konkrétniho poskytovatele.

2. Dynamické DNS zaznamy maji nastavenou velmi kratkou dobu Zivotnosti (TTL), a proto
jsou uchovavany v cache jinych DNS servert nebo forwarderti po velmi kratkou dobu.
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8.3 Dynamicky DNS pro verejnou IP adresu firewallu

Pravdépodobnost, Ze klient dostane DNS odpovéd’ s neplatnou (starou) IP adresou, je zcela
minimalni.

3. Nékteré DDNS servery umoznuji také aktualizaci vice zaznamu soucasné. K tomuto tcelu
se pouzivaji zastupné znaky (wildcards).

Priklad: V DDNS existuji dvé jména pocitacl, kterda obé odkazuji na verejnou IP adresu
firewallu: fw.firma.cz a server.firma.cz. Pri zméné IP adresy staci vyslat jeden poZza-
davek na aktualizaci DNS zaznamu se jménem = . firma.cz. Na zakladé tohoto pozadavku
budou aktualizovany DNS zaznamy pro obé vySe uvedend jména.

Konfigurace DDNS ve WinRoute

Spolupraci s dynamickym DNS serverem lze nastavit v sekci Konfigurace / Dalsi volby, zaloZzka
Dynamicky DNS.

i2°| Dalsi volby

-

Bezpecnostni yvolby | Wt rozhrani | 33L-YPR | akkualizace SMTP server PzF Eliminataor Creyenarnicks DS

—Mastaveni dynamického DM

v Aukomaticky akkualizovat zaznamy s IP adresou Firewalla v dynamickém DS

Poskytovatel sluzby DOMNS I ZhangeIP.com LI

aktualizované jméno pocitace: IFirma.ddns.inFD

UZivatelske jméno: IFirma_u:z

Heslo: I*********** Aktualizavat myni |

Obrazek 8.14 Nastaveni spoluprace s dynamickym DNS serverem

Jak jiz bylo zminéno, nejprve je potieba si zridit icet (tzn. pozZzadovany dynamicky DNS za-
znam s prislusnymi pristupovymi pravy) u nékterého poskytovatele sluzby DDNS. WinRoute
v soucasné dobé podporuje tyto poskytovatele DDNS:

e ChangelP ( ),
« DynDNS ( ),
e No-IP( ).

V zaloZce Dynamicky DNS je treba zvolit prislusného poskytovatele sluzby DDNS, zadat DNS
jméno, pro které ma byt aktualizovan dynamicky zaznam, a uzivatelské jméno a heslo pro
pristup k aktualizaci dynamického zaznamu. Pokud DDNS server podporuje zastupné znaky
(wildcards), miZeme je ve jméné pocitace pouZzit.

Po zadani vSech udaju je doporuceno vyzkousSet aktualizaci dynamického DNS zaznamu stisk-
nutim tlacitka Aktualizovat nyni. Tim jednak ovérime, zda je automaticka aktualizace funkc¢ni
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(server je dostupny, zadané tidaje jsou spravné atd.), a zaroven zajistime aktualizaci prislus-
ného DNS zaznamu (IP adresa firewallu se od registrace nebo posledni ru¢ni aktualizace jiz
mohla zménit).

Pokud pri pokusu o aktualizaci DNS zaznamu dojde k chybé, zobrazi se v zaloZce Dynamicky
DNS chybové hlaseni s presnou specifikaci chyby (mapr. DDNS server neni dostupny, selhalo
ovéreni uzivatele apod). Toto hlaSeni se rovnéz zapiSe do zaznamu error.

8.4 Proxy server

WinRoute obsahuje klasicky HTTP proxy server, prestoze umoZznuje diky technologii NAT
primy pristup do Internetu ze vSech pocitacui v lokalni siti. V nékterych pripadech totiZ neni
pouziti pfimého pristupu vhodné nebo jej nelze pouzit vibec. Jedna se zejména o tyto situace:

1. Z pocitace s WinRoute neni mozné primé pripojeni, je tfeba pouZit proxy server poskyto-
vatele Internetu.

Proxy server ve WinRoute umi vyuZzivat tzv. nadfazeny proxy server (parent proxy server),
kterému predava veskeré pozadavky.

2. Pripojeni k Internetu je realizovano vytacenou linkou a pristup na urc¢ité WWW stranky
je blokovan (viz kapitola ). PFi pouziti pfimého pristupu dojde k vytoceni linky diive,
nez muze byt zachycen vlastni HTTP poZadavek (linka je vytacena na DNS dotaz nebo
pri pozadavku klienta na navazani spojeni s WWW serverem). Pri pristupu na zakazanou
WWW stranku WinRoute vytoci linku a poté zablokuje pristup na poZzadovanou stranku —
linka je vytoCena zbytecné.

Proxy server dokaze prijmout a zpracovat pozadavek klienta lokalné. Jedna-li se o zaka-
zanou stranku, k vytoceni linky nedojde.

3. WinRoute je nasazen do sité s velkym poctem pocitacd, kde byl dfive pouzivan proxy
server. Zména konfigurace vSech pocitaci by byla ¢asové i technicky naroc¢na.

Pri pouziti proxy serveru zustava pristup do Internetu funkcéni — konfigurace jednotlivych
pocitaci miZe zustat nezménéna (pripadné 1ze zménit nastaveni pouze na nékterych po-
Citacich).

Proxy server ve WinRoute 1ze pouZzit pro protokoly HTTP, HTTPS a FTP. Proxy server nepodpo-
ruje protokol SOCKS (specialni protokol pro komunikaci mezi klientem a proxy serverem).

Pozndamka: Podrobné informace o pouziti FTP pies proxy server ve WinRoute naleznete v ka-
pitole
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Konfigurace proxy serveru

Parametry proxy serveru se nastavuji v sekci Konfigurace — Filtrovani obsahu — Pravidla pro
HTTP, zalozka Proxy server.

"E/;s Pravidla pro HTTP

Pravidla pro LRL | Pravidla pro obsah | Cache | Prowy server | Zakazana slova | 153 Orangew'et

—Obecné volby

v Povalit netransparentni proxy server

Park: |3128

—pFesmiugici solbe

[~ Povalit tunelovana spojeni na vSechny TCP porty

0 YWyZadowvano pro HTTPS spojeni na nestandardnich portech.

¥ Piedavat pofadavky nadfazenému proxy servery

Server: |1?2.16.1.IDD v 3128

v Madfazeny procy server wyFaduje ovefeni

Zivatelské jméno: IFirma

Hesla: I**********

Maskavit skript pro aukomatickou konfiguraci prohlizece na:

" Pfimy pfistup
% Proxy server ve WinRouke

v Povalit prohliZedim pouzit konfiguradhi skript aukamaticky pomoct DHCP serveru ve WinRouke

Obrazek 8.15 Nastaveni parametrti HTTP proxy serveru

Povolit netransparentni proxy server
Tato volba zapina HTTP proxy server ve WinRoute na portu uvedeném v poloZce Port
(vychozi port je 3128).
—— Upozornéni
Zadame-li do polozky Port ¢islo portu, ktery jiz pouziva jina sluzba ¢i aplikace, pak po
stisknuti tlacitka PouZit WinRoute tento port sice akceptuje, ale proxy server na ném ne-
spusti a do zaznamu Error (viz kapitola ) se vypiSe chybové hlaSeni v tomto tvaru:

failed to bind to port 3128: another application 1is using this port

Pokud nemate jistotu, Ze zadany port je skute¢né volny, pak bezprostredné po stisknuti
tlacitka PouZit zkontrolujte zaznam Error, zda se v ném takovéto hlaSeni neobjevilo.
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Povolit spojeni na libovolny TCP port
Tato bezpecnostni volba umozZnuje povolit nebo blokovat tzv. tunelovani jinych aplikac-
nich protokoli (nez HTTP, HTTPS a FTP) pres proxy server.
Je-li tato volba vypnuta, pak proxy server povoluje navazani spojeni pouze na standardni
port sluzby HTTPS (443) — predpoklada se, Ze v tomto pripadé se jedna o pristup na
zabezpetené WWW stranky. Je-li volba zapnuta, pak proxy server miiZe navazat spojeni
na libovolny port. MtiZe se jednat o protokol HTTPS na nestandardnim portu, ale také o
tunelovani jiného aplika¢niho protokolu.
Pozndamka: Na nezabezpecenou komunikaci protokoly HTTP a FTP nema tato volba Zadny
vliv. HTTP a FTP komunikace je ve WinRoute obsluhovana inspek¢nimi moduly, které
propusti pouze platné HTTP a FTP pozadavky.

Predavat pozadavky nadrazenému...
Zapnutim této volby bude proxy server ve WinRoute predavat veSkeré poZadavky nadra-
zenému proxy serveru specifikovanému v nasledujicich polozkach:

e Server — DNS jméno nebo IP adresa nadrazeného proxy serveru a port, na kterém
bézZi (vychozi port je 3128).

e Nadrazeny proxy server vyzaduje ovéreni — tuto volbu zapnéte, pokud nadra-
zeny proxy server vyZzaduje ovéreni uzivatele jménem a heslem. Do poloZek UZi-
vatelské jméno a Heslo vyplite prisluSné prihlasovaci udaje.

Pozndmka: Jméno a heslo pro ovéreni na nadrazeném proxy serveru se posila

s kazdym HTTP poZadavkem. Je podporovano pouze ovérovani typu Basic.
Volba Preddvat poZadavky nadrazenému proxy serveru zaroven automaticky nastavuje
zpusob pristupu WinRoute do Internetu (pro kontrolu a stahovani novych verzi, aktuali-
zaci antiviru McAfee a pristup do online databazi modulu Kerio Web Filter).

Nastavit skript pro automatickou konfiguraci ...
Pro pouziti proxy serveru je nutné spravné nastavit parametry WWW prohliZzect
na klientskych pocitacich. VétSina soucasnych prohlize¢i (napf. Internet Explorer,
Firefox/SeaMonkey, Opera apod.) umoznuje automatickou konfiguraci skriptem stazZe-
nym ze zadaného URL.
V pripadé proxy serveru ve WinRoute je konfiguracni skript uloZen na adrese:

http://192.168.1.1:3128/pac/proxy.pac

kde 192.168.1.1 je IP adresa pocitace s WinRoute a 3128 je port proxy serveru (viz vyse).
Volba Nastavit skript pro automatickou konfiguraci prohlizecti umoznuje prizpusobit
konfiguracni skript tak, aby nastavoval prohliZece spravné podle aktualni konfigurace
WinRoute a lokalni sité:

e Primy pristup — v prohliZeci nebude nastaven Zadny proxy server.
e Proxy server ve WinRoute — v prohlize¢i bude nastavena IP adresa pocitace
s WinRoute a port, na kterém je proxy server spustén (viz vySe).
Pozndamka: Pro pouziti konfiguraéniho skriptu musi byt proxy server vzdy spustén (i
v pripadé, Ze prohliZece budou nastavovany pro primy pristup).
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Povolit prohlizeciim pouzit konfiguracni skript automaticky ...
Prohlizec Internet Explorer se miize byt konfigurovan zcela automaticky pouzitim DHCP
serveru. V nastaveni prohliZece staci zapnout volbu Automaticky zjist'ovat nastaveni (Au-
tomatically detect settings).
Podminkou pouZiti této funkce je spustény DHCP server ve WinRoute (viz kapitola 8.2).
Parametry TCP/IP na pfisluSné stanici vS§ak mohou byt nastaveny staticky — Internet
Explorer vysle pii svém spusténi specialni DHCP poZadavek.

Tip

Tato volba umozZnuje jedinym kliknutim nastavit vSechny prohlizece Internet Explorer na
pocitacich v lokalni siti.

8.5 HTTP cache

Cache slouzi ke zrychleni pfistupu na opakované navstévované WWW stranky a sniZeni zati-
Zeni internetového pripojeni (v pripadé mérené linky je rovnéz vyznamné, Ze pouZziti cache
snizuje celkovy objem prenesenych dat). Stahované soubory se ukladaji na disk pocitace
s WinRoute a pri dalSim pristupu nemuseji byt znovu stahovany z WWW serveru.

Objekty se do cache ukladaji na omezenou dobu (Time To Live — TTL). Tato doba urcuje, zda
se ma na WWW serveru ovérovat novéjsi verze daného objektu. Pokud doba TTL nevyprsSela,
objekt se vezme z cache. V opatném pripadé se ovéri, zda se objekt na prisluSném WWWwW
serveru zmeénil, a pokud ano, stahne se nova verze. Tento mechanismus zajiSt'uje pribéznou
aktualizaci objektt v cache.

Cache lze pouzit pfi pristupu pres proxy server i pfimém pristupu. V pripadé primého pri-
stupu musi byt na komunikaci aplikovan inspek¢ni modul HTTP. Ve vychozi konfiguraci
WinRoute je tato podminka splnéna pro protokol HTTP na standardnim portu 80 (podrobnosti
viz kapitoly a ).

Parametry HTTP cache se nastavuji v sekci Konfigurace — Filtrovani obsahu — Pravidla pro
HTTP, zalozka Cache.

Povolit cache pro transparentni proxy
Zapnuti cache pro HTTP komunikaci obsluhovanou inspekénim modulem HTTP (tj. pfimy
pristup do Internetu).

Povolit cache pro proxy server
Zapnuti cache pro HTTP komunikaci pres proxy server ve WinRoute (viz kapitola 8.4).

Doba zivotnosti (TTL)...
Vychozi doba platnosti objektu v cache. Tato doba je pouZzita, jestliZe:

e pro konkrétni objekt neni nastavena specificka doba Zivotnosti (nastavuje se v di-
alogu, ktery se otevira tlac¢itkem Specifickd nastaveni pro URL — viz dale)

e neni akceptovana doba zZivotnosti ur¢end WWW serverem (viz polozka Akceptovat
dobu Zivotnosti (TTL) dodanou serverem)
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)| Pravidla pro HTTP

Pravidla pro LIRL I Pravidla pro obsah | Cache I Proxy server | Zakazanaslowa | IS5 QOrangedveb Filker

—Obecné volby

v Povalit cache pro bransparentri prosy

¥ Povalit cache pro proxy server

Dioba Zivoknosti (TTL) pro protokol HTTP: I? 3: dni  Specificka nastaveni pro URL. ..

Bdresaf pro cache: |c:'|,|:uru3gram files\kerioywinroute firewallicache

0 Zmeénite-li cestu k adresari, musite restarkovat WinRoute Firewall Engine.

welikost cache: |2|:|4? 3: ME
Mazx, velikost HTTP objekbu: |512 3: KE

—Yolby pro cache

v Dokondi stahowani objektd pfi pieruSen v Ignorowat direkbiva serveru Cache-Contral
v Ukladat do cache pfesmérovani (HTTP odpoveédi "302 Redirect™) v W2dy kontrolovat platnost soubord v cache

[~ &kcepkovat dobu Zivoknosk (TTL) urfenou serverem

—Stav cache

WyuFika velikost: | 1 GE (soubar; 85,0500  EFekkivita: |3? % (v cache: 186,124 [ nenalezeno: 323,122)

Sprava obsahu cache. .. |

Obrazek 8.16 Nastaveni parametri HTTP cache

Adresar pro cache
Adresar pro ukladani objektt. Ve vychozim nastaveni se pouZziva podadresar cache v ad-
resari, kde je WinRoute nainstalovan.
—— Upozornéni
Zména adresare pro cache se projevi az po priStim startu WinRoute Firewall Engine. Staré
soubory cache v pivodnim adresari budou automaticky odstranény.

Velikost cache
Velikost souboru cache na disku. Maximalni velikost cache je omezena na 2 GB (2047 MB)
Poznamka:

1. Je-li cache zaplnéna z 98%, spusti se automaticky tzv. uklid — smazani vSech objekt,
jejichZ doba Zivotnosti jiZ vyprSela. Nepodari-li se odstranit Zadné objekty, nebudou
do cache ukladany nové objekty, dokud se misto neuvolni (p¥i nékterém z dalSich
uklidit nebo ru¢nim vymazanim).

2. Uvedena maximalni velikost cache plati pro WinRoute od verze 6.2.0. StarSi verze
umoznovaly nastaveni cache az do velikosti 4 GB (tento limit byl sniZzen z technic-
kych davodu). Je-li pfi startu WinRoute Firewall Engine detekovana cache vétsi nez
2047 MB, pak je jeji velikost automaticky sniZena na tuto hodnotu.
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3. Pri nastaveni velikosti cache vét$i nez je aktualni volné misto na prisluSném disku
se cache neinicializuje a do zaznamu Error (viz kapitola ) se zapiSe odpovidajici
chybové hlaSeni.

Max. velikost HTTP objektu

Maximalni velikost objektu, ktery bude do cache uloZen.

Statistiky dokazuji, Ze nejvétsi pocet pozadavku je na objekty malé velikosti (napf. HTML

stranky, obrazky apod.). Velké objekty, napt. archivy, které se zpravidla stahuji jednora-

zové, by v cache zbytecné zabiraly misto.

Volby pro cache
Upresnujici nastaveni chovani cache.

Dokoncit stahovdni objektii p¥i preruseni — po zaskrtnuti této volby se bude auto-
maticky dokoncovat stahovani objektu, jestliZe byl poZadavek uzivatelem preru-
Sen (tlacitkem Stop ve WWW prohliZeci). Ve velkém poctu pripadi totiz uzivatel
prerusuje otevirani stranky z divodu prilis pomalého natahovani. Rozhodne-li se
uzivatel navstivit stranku znovu (pripadné ji navstivi jiny uzivatel), bude stranka
k dispozici nesrovnatelné rychleji.

Ukladat do cache presmérvovani (HTTP odpovédi 302 Redirect) — tato volba obecné
urychluje pristup na presmérované WWW stranky.

Odpovédi 302 Redirect se za normalnich okolnosti do cache neukladaji. Navra-
tovy kod 302 protokolu HTTP znamena docasné presmeérovani — toto presmeé-
rovani muze byt kdykoliv zruSeno nebo se mize ménit cilové URL. Pfi pouziti
odpovédi z cache miZe byt v nékterych pripadech klient pfesmérovan na jiz ne-
aktualni nebo neplatné URL.

Akceptovat dobu Zivotnosti (TTL) dodanou serverem — tato volba zpusobi uloZeni
objekt do cache na dobu doporucenou WWW serverem, ze kterého jsou objekty
stahovany. Pokud server tuto dobu neurci, pouZije se vychozi doba (viz polozka
Doba Zivotnosti (TTL) pro protokol HTTP).

—— Upozornéni
Nékteré WWW servery mohou zamérné dodavat prili§ kratké nebo prili§ dlouhé
doby za u¢elem potlaceni cache.

Ignorovat direktivu serveru Cache-Control — po zapnuti této volby bude WinRoute
ignorovat direktivy pro fizeni cache na WWW strankach.

Pokud se obsah néjaké stranky velmi ¢asto méni, jeji autor na ni zpravidla umisti
direktivu, aby se neukladala do cache. V nékterych pripadech je tato direktiva
pouzivana nerozumné, napf. za ucelem vyrazeni cache. Volba Ignorovat direktivu
serveru Cache-Control zptisobi, Ze WinRoute bude akceptovat pouze direktivy no-
store a private.

Pozndamka: WinRoute pracuje pouze s direktivami z hlavicek HTTP odpovédi, ni-
koliv ze samotnych stranek.

VZdy kontrolovat platnost souboru v cache — zapnutim této volby bude WinRoute
pri kazdém poZadavku kontrolovat, zda se na serveru nenachazi novéjsi verze
objektu ulozeného v cache (bez ohledu na to, zda to klient pozaduje).
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Pozndamka: Klient si miize kdykoliv vyzadat kontrolu novéjsi verze objektu na WWW serveru
(bez ohledu na nastaveni cache). Napf. v prohliZecich Internet Explorer a Firefox/SeaMonkey
Ize tuto kontrolu vyvolat stisknutim kombinace klaves Ctrl+F5. Prohlizece lze také nastavit,
aby kontrolovaly novéjsi verze stranek pri kazdém pristupu (pak staci stranku pouze obnovit).

Specificka nastaveni pro URL

Vychozi doba Zivotnosti objektu v cache nemusi byt vyhovujici pro vSechny stranky. V nékte-
rych pripadech miZe vzniknout poZzadavek neukladat stranku (resp. objekt) do cache viibec ¢i
zkratit dobu jeho platnosti (napf. pro stranky, které se méni nékolikrat denné).

Tlacitko Specificka nastaveni pro URL otevira dialog, ve kterém lze nastavit dobu platnosti pro
konkrétni URL.

Eﬁpeciﬁcké nastaveni pro URL K E3

TTL IR | |

Newklad:

4 hiodin
[Doba uchovani v cache [TTL] podle URL
Popis: IEpravudaistvi :I
URL: I"iu:lnes.u:zx _I

-
Tk o & dni Jo £ hodin
ak Storno |
Fridat Zmenit Odebrat Zavrit

Obrazek 8.17 HTTP cache — specificka nastaveni pro URL

Pravidla v tomto dialogu tvori usporadany seznam, ktery je prochazen shora dolu (tlacitky se
Sipkami na pravé strané okna lze upravit poradi pravidel).

Popis
Textovy popis polozky (pro snazsi orientaci)

URL
URL, pro které ma byt nastavena specificka doba Zivotnosti objekta v cache. URL muze
byt zadano v jednom z téchto tvara
e kompletni URL (nap¥. www.kerio.com/cz/index.html)
e podretézec s pouzitim hvézdickové konvence (napf. *idnes.czx)
e jméno serveru (napr. www.kerio.com) — libovolné URL na tomto serveru (zadany
Fetézec se automaticky doplni na tvar: www.kerio.com/x)
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TTL
Doba platnosti objekti vyhovujicich uvedenému URL.
Volba 0 dni, 0 hodin znamena, Ze objekty nebudou do cache ukladany.

Sledovani stavu a sprava cache

WinRoute umoznuje sledovat vyuziti HTTP cache a prohliZet, pripadné mazat objekty v cache
uloZené.

V dolni ¢asti zalozky Cache se zobrazuji zakladni stavové informace: aktualni vyuzita velikost
a efektivita cache. Efektivita vyjadruje pomér poctu objektt, které byly nalezeny v cache (a
nemusely tedy byt stahovany ze serveru) k celkovému poc¢tu HTTP pozadavka (méfeno od
startu WinRoute Firewall Engine). Efektivita cache zavisi predevsim na chovani uzivateli (zda
pravidelné navstévuji urcité WWW stranky, zda vice uzivateli pristupuje na tytéZ stranky atd.),
Castecné ji lze také ovlivnit vySe popsanymi konfigura¢nimi parametry. Pokud cache vykazuje
trvale nizkou efektivitu (méné nez 5 %), doporucujeme prehodnotit konfiguraci cache.

Stay cache

WyuEika welikosk; | 1 GE (soubord; 129,401  EFekkivita: |38 % (v cache: 827,971 [ nenalezeno: 1,344, 723)

Sprava obsahu cache. .. |

Obrazek 8.18 Informace o stavu HTTP cache

Tlacitko Sprdva obsahu cache... otevira okno pro prohliZeni, vyhledavani a mazani objektt
ulozenych v cache.

Pro zobrazeni objektll v cache je nutné nejprve zadat do poloZzky URL specifikaci hleda-
ného objektu. Objekt miZe byt specifikovan bud’ absolutnim URL (bez protokolu) — napf.
www . kerio.com/image/menu.gif nebo jako podretézec URL s pouzitim zastupnych znaku =
(nahrazeni libovolného poctu znaku) a ? (nahrazeni pravé jednoho znaku).
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B Obsah HTTP cache B

—Wypis obsahu cache

LIRL: I*kﬁr?u* Mypsak

o Zadejte URL objekku bez hktp: ), napf. waw,wahoo,com) nebo we, kerio, comimage)menu. gif.
Mizete pougit zastupné znaky, napf. *wahoo® nebo *.mpao®*,

URL | velikost [E] | TTL [hod] [ =l
czZ2.php.netjimagesfcheckerboard. gif 290 a9
download. kerio.camfarchivef 17,303 167
download, kerio, com/ archive/imgfone, gif 289 167 i
download, kerio, com/archive kerio, css 1,575 167
download. kerio,comfarchive/scripts/customUS_stat, js g,832 167
download, kerio, com/archive/scripts/popup_release, js a0 167
download, kerio, com/archive/scripts/sniffer.js 3,590 167
download. kerio.comfarchive/scripts/style. js 2,649 167

Florbal kerio, czf 16,168

Florbal ketio, czfdokumentyznak,_sk_kerio.png

florbal. kerio.cz/privatef 65

Forums, kerio, comfimages)custam_avatars/6305,qif 5,095

Forums, kerio, comfimages/custom_avatars/7943.ipg 1,771

forums. kerio, comjimages/message_icons/iconl 3. gif 508

forums. kerio, comfimages/message_icaonsficonz . qif 395 ]
Forums. kerio, comfimages/message_jicons|icond, gif 633 165 LI

0 Maximalni délka stranky s wypisem objekkd je 100 poloZek. Pro pfechod mezi strankami pouzijte tladitka 'Predchoz’ a 'Dalsr,

Fredchozi | Dalsi Cdebrat Zavrik |

Obrazek 8.19 Okno pro spravu obsahu HTTP cache

—— Priklad
Pfi zadani vyrazu «ker?o* budou zobrazeny vSechny objekty, jejichzZ URL obsahuje fetézce
kerio, kerbo apod.

Kazdy radek vypisu objektii obsahuje URL objektu, jeho velikost v bytech (B) a zbyvajici dobu
Zivotnosti v hodinach. Z dtivodu prehlednosti a rychlosti zobrazovani je vypis objektt stran-
kovan po 100 polozkach. Tlac¢itky Predchozi a Dalsilze prechazet mezi jednotlivymi strankami
vypisu.
Tlacitkem Odebrat se oznaCeny objekt vymaZe z cache.

Tip
Kliknutim a tazenim, pripadné kliknutim s pridrZenim klavesy Ctrl nebo Shift 1ze oznacit vice
objektil najednou.
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r~

Omezovani Sirky pasma

Velmi castym problémem sdileného internetového pripojeni je situace, kdy jeden uZivatel (pri-
padné nékolik uzivatelil soucasné) stahuje nebo odesila velky objem dat, ¢imZ zcela vyCerpa
kapacitu internetové linky (tzv. §ifku pasma). Ostatni uzivatelé pak zaznamenaji vyrazné zpo-
maleni internetové komunikace, v krajnim pripadé i vypadky nékterych sluzeb (pokud napf.
dojde k prekroc¢eni maximalni doby odezvy).

Typicky nejvétsi problém nastava v pripadé, kdy jsou v dusledku pretiZeni linky omezeny
nebo blokovany sitové sluzby — napf. poStovni server, WWW server nebo internetova telefonie
(VoIP). Jeden uzivatel miiZe stahovanim nebo odesilanim svych dat ohrozit funkénost celé sité.

Modul Omezovani Sirky pdsma ve WinRoute nabizi feSeni nejcastéjSich problému s pretiZenim
sdilené internetové linky. Tento modul dokaZe rozpoznat spojeni, kterymi se prenasi velké
objemy dat, a vyhradit pro né urcitou cast kapacity linky. Zbyvajici kapacita ztistava volna pro
ostatni komunikaci (kde se neprenasi velké objemy dat, ale miZe zde byt dulezita napr. doba
odezvy).

v

9.1 Jak funguje a jak lze vyuzit omezovani Sirky pasma?
Modul Omezovani sirky pdsma ma dvé zakladni funkce:

Omezeni rychlosti prenosti velkych objemi dat
WinRoute sleduje vSechna spojeni navazana mezi lokalni siti a Internetem. Pokud spojeni
vyhodnoti jako prenos objemnych dat, omezi rychlost pfenosu dat na nastavenou hod-
notu, aby toto spojeni neblokovalo ostatni komunikaci. Na lokalni komunikaci se omezo-
vani Sirky pasma neaplikuje.
Pozndamka: Omezovani Sifky pasma je nezavislé na komunikacnich pravidlech.

Omezeni rychlosti komunikace uzivatelti s prekroc¢enou kvotou
O uzivatelich, ktefi prekrocili nastavenou kvotu objemu dat, 1ze predpokladat, Ze pravi-
delné stahuji nebo odesilaji velké mnoZstvi dat. WinRoute umoZnuje omezit témto uziva-
teliim rychlost prenosu dat, aby svou aktivitou neomezovali (resp. neblokovali) komuni-
kaci ostatnich uzivateli a sitovych sluZeb. Na konkrétniho uZivatele je omezeni apliko-
vano automaticky pri prekroceni nékterého z nastavenych limiti (viz kapitola 15.1).

7 wrw

9.2 Konfigurace omezovani Sirky pasma

Parametry modulu Omezovdni sirky pdsma lze nastavit v sekci Konfigurace - Omezovani Sirky
pdsma.
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@ Omezovani sirky pasma

Omezavani Sfky pasma |

Funkce Omezovani Sifky pasma umoZniuje omezit pienosovou rychlost pro velké objemy dat na urditou £ast pasma (rychlosti) internetového pripojen.
Zhwhek pasma je pak stale k dispozici pro dalsi délezite shazbey,

—Prenosy welkich objemi dat
Pro viechny pfenosy velkych objemi dat bude k dispozici toto pasmo: Upiesnéni. .. |
¥ Cmezit rychlost pfichozich dat (download) na:  |240 KEfs
v Ormezit rechlost odechaozich dat (upload) na: 120 KEBls

0 Tip: Pro dosaZeni optimalniho witkonu doporudujeme nastavit bvto hodnoty o trachu nizsl, nes jsou parametry vaseho inkernetového pFipojeni.

Dale miZete specifikowvat maximalni 5w pasma pro ugivatele, kbefi prekrodili svou kwdtu objemu pienesenych dat, WEichni uZivateld s pfekrofenou
kwdtou budou sdilet zde nastavené pasma.

—LZivatelé s pfekrofenou kydtou

Waichni uZivateld, kbefi prekrodili svou kwedtu objemu pienesenych dat, budou sdilek toko pasmo:

v Omezit rechlost pfichozich dat (download) na: Iﬁq KEls
v ©mezit rychlost odchozich dat (upload) na: |32 KBls

Obrazek 9.1 Konfigurace modulu Omezovani Sifky pasma

Modul Omezovani Sirky pdsma umoZnuje nastavit omezeni rychlosti prichozich dat (tj. z In-
ternetu do lokalni sité) a odchozich dat (tj. z lokalni sité do Internetu) pro prenosy velkych
objemu dat a pro uzivatele, kteri prekrocili svou kvotu objemu prenesenych dat. Jednotlivé li-
mity jsou nezavislé, takZe 1ze napr. omezit pouze rychlost prichozich dat pro prenosy velkych
soubort.

—— Upozornéni
V modulu Omezovdni Sirky pasma se vSechny rychlosti se nastavuji v kilobytech za sekundu
(KB/s). Naproti tomu poskytovatelé internetového pripojeni zpravidla uvadéji kapacity linek
v kilobitech za sekundu (kbps, kbit/s nebo kb/s), pfipadné v megabitech za sekundu (Mbps,
Mbit/s nebo Mb/s). Plati prevodni vztah 1 KB/s = 8 kbit/s.

Priklad: Linka 256 kbit/s ma rychlost 32 KB/s, linka 1 Mbit/s ma rychlost 128 KB/s.

Nastaveni omezeni

V horni ¢asti okna lze nastavit omezeni pro prenosy velkych objemi dat. Hodnoty v téchto
polozkach urcuji, jaké pasmo bude vyhrazeno pro tyto prenosy. Zbyvajici pasmo bude stale
k dispozici pro ostatni komunikaci.

Testovanim bylo zjiSténo, Ze optimalniho vyuziti kapacity internetové linky se dosahne pri
nastaveni hodnot blizkych parametriim pripojeni (cca 90%). Pri nastaveni vys$Sich hodnot je
omezovani $ifky pasma neucinné (pri prenosech velkych objemt dat nezbude dostatek pasma
pro ostatni sluzby), naopak pri nastaveni niZSich hodnot nebude ve vétSiné pripadi mozné
vyuZzit plnou kapacitu linky.
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9.2 Konfigurace omezovani Sirky pasma

—— Upozornéni
Pro nastaveni optimalnich hodnot je tfeba uvazovat skutecnou kapacitu linky — zpravidla se
nelze spoléhat na uidaje, které uvadi poskytovatel internetového pripojeni. Jednou z moznosti,
jak zjistit skute¢nou kapacitu linky, je sledovani grafu zatiZeni internetového rozhrani (viz
kapitola ) pri velké zatézi, kdy je pravdépodobné, Ze je linka plné vyuzita.

V dolni ¢asti okna lze nastavit omezeni rychlosti prichozich a odchozich dat pro uzivatele,
kteri prekrocili svou kvotu objemu prenesenych dat. Nastavené pasmo sdili vSichni uzivatelé
s prekrocenou kvotou. To znamena, Ze celkova komunikace vSech téchto uzivateli mize za-
brat nejvySe zde nastavenou $irku pasma.

Pro omezeni uzivatelti s prekro¢enou kvotou objemu prenesenych dat neexistuji zadné op-
timalni hodnoty. ZaleZi na uvazeni spravce WinRoute, jakou ¢ast pasma témto uzivatelim
umozni vyuzit. Doporucujeme nastavit takové hodnoty, aby uZzivatelé s prekrocenou kvotou
svou aktivitou neomezovali ostatni uZivatele a sluzby.

Pozndmka: Konkrétnimu uzivateli 1ze v pripadé prekrocCeni kvoty zcela zablokovat dalSi ko-
munikaci. VySe popsana omezeni budou aplikovana pouze v pripadé, pokud je v prislusném
uzivatelském uctu nastaveno Neblokovat komunikaci (pouze omeczit rychlost...). Podrobnosti viz
kapitola

Upresnujici nastaveni

Tlacitkem Upresnéni se otevira dialog pro nastaveni upresnujicich parametra modulu Omezo-
vani Sirky pdsma. Tyto parametry se vztahuji pouze na omezovani prenosu velkych objemui
dat, nemaji vliv na omezovani uzivatelii s prekroc¢enou kvotou objemu prenesenych dat (na
tyto uzivatele je omezeni aplikovano vzdy a na veSkerou jejich komunikaci).

Specifikace sluzeb
Nékteré sluzby mohou vykazovat charakteristiky pfenost objemnych dat, prestoZe tomu
tak ve skutecnosti neni. Typickym prikladem je internetova telefonie (Voice over IP —
VoIP). Pro takové sluzby je mozné definovat vyjimky, aby na né nebylo aplikovano ome-
zeni Sifky pasma.
Naopak muze také vzniknout poZadavek aplikovat omezeni Sifky pasma pouze na urcité
sitové sluzby (napf. chceme omezit prenos soubort protokoly FTP a HTTP).
V zalozce Sluzby muzeme definovat, na které sluzby ma byt omezeni Sifky pasma apliko-
vano:

o Vsechny sluzby — omezeni bude aplikovano na veSkerou komunikaci mezi lokalni
siti a Internetem.
o Vybrané sluzby — omezeni bude aplikovano pouze na vybrané sitové sluzby.
Komunikace ostatnich sluzeb nebude omezovana.
o VSechny sluzby kromé vybranych — komunikace vybranych sluZzeb nebude ome-
zovana. Na vSechny ostatni sluZby bude omezeni aplikovano.
Tlac¢itko Vybrat sluzby otevira dialog pro vybér sitovych sluzeb. PridrZzenim klavesy Ctrl
nebo Shift lze oznacit vice sluzeb najednou. K dispozici jsou vSechny sit'ové sluzby defi-
nované v sekci Konfigurace — Definice — Sluzby (viz kapitola ).
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Kapitola 9 Omezovani Sirky pasma

QUpFesﬁujici yolby pro pFenosy velkych objemid dat

SluEbe: I Omezeni | Upfesnéni

— Sk
" Aplikovat na wSechny sluzby
{* Aplikovat pouze na swybrané sluzby

" Aplikovat na viechny sluzby kromé wybranych

5 H323
S s0CP
GasIp

Wybrat shugbe, ., |

Ok Skarno |

Obrazek 9.2 Omezovani Sifrky pasma — sit'ové sluzby

] sluzby E3

—Wybrat sluzbey

Dostupné sluzbe: Wybraneé sluzbe:
Iméno | ;I Iméno |
2 e HazE
“.RDP 5
N s
S RSVP
S

Ok Skarno

Obrazek 9.3 Omezovani Sirky pasma — vybér sitovych sluzeb

IP adresy a casovy interval
Castym pozadavkem je aplikovat omezeni $itky pasma pouze na nékteré pocitace (napf.
nechceme omezovat poStovni server v lokalni siti ¢i komunikaci s firemnim WWW serve-
rem v Internetu). Skupina IP adres pro toto omezeni miZe obsahovat libovolné IP adresy
v lokalni siti nebo v Internetu. Pokud maji pracovni stanice uzivateli pevné IP adresy,
muzeme timto zpusobem aplikovat omezeni i na jednotlivé uzivatele.
Omezeni $ifky pasma muiZe byt rovnéz aplikovano jen v urc¢itém casovém intervalu (napfr.
v pracovni dobé).
Tyto podminky lze nastavit v zaloZce Omezeni.
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9.2 Konfigurace omezovani Sirky pasma

uUpFesﬁujici yolby pro pFenosy velkych objemid dat

Sluzhey | Omezeni ILIpFesnénl'

—IP adresy
" Aplikovat na veskerou komunikac

" Aplikovat pouze na sybranou skupinu IP adres

f* Aplikovat na veskerou komunikaci krome wybrané skupiny IP adres
Skupina IP adres:

I 5 Firemni servery LI Zmenit. ., |

—_asoyy inkerval

Aplikovat omezeni pouze v daném casovem inkervald

I & Pracovni doba LI Zménit. .. |

oK, Skarno

Obrazek 9.4 Omezovani Sirky pasma — skupina IP adres a ¢asovy interval

V horni ¢asti zalozky Omezeni lze vybrat zpusob, jakym bude omezeni dle IP adres apli-
kovano, a skupinu IP adres:

e Na veskerou komunikaci — skupina IP adres je irelevantni, pole pro vybér skupiny
je neaktivni.

e Pouze na vybranou skupinu IP adres — omezeni bude aplikovano pouze v pri-
padé, pokud IP adresa nékterého konce spojeni patii do vybrané skupiny. Ostatni
komunikace nebude omezena.

e Na veSkerou komunikaci kromé vybrané skupiny IP adres — omezeni nebude apli-
kovano v pripadé, pokud IP adresa nékterého konce spojeni patfi do vybrané
skupiny. Ostatni komunikace bude omezena.

V dolni ¢asti zalozky Omezeni 1ze nastavit ¢asovy interval, ve kterém bude Sifka pasma
omezovana. Tla¢itko Zménit umoznuje upravit vybrany ¢asovy interval nebo vytvorit
novy interval (podrobnosti viz kapitola 14.2).

Nastaveni parametru detekce prenosu velkého objemu dat

V zéaloZce Upresnénilze nastavit parametry detekce pfenosu velkého objemu dat — mini-
malni objem prenesenych dat a mezni dobu nec¢innosti (délku prodlevy). Vychozi hodnoty
(200 KB a 5 sec) jsou optimalizovany na zakladé dlouhodobého testovani v redlném pro-
vozu.

Durazné upozorriujeme, Ze experimenty s témito hodnotami povedou ve vétsiné pripadii
k vyraznému zhorseni funkénosti modulu Omezovani §irky pdsma. S vyjimkou specidlnich
pFipadu (testovadni) striktné doporucujeme nemeénit vychozi hodnoty!
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Kapitola 9 Omezovani Sirky pasma

uUpFesﬁujici yolby pro pFenosy velkych objemid dat

SluEhey |Omezen|' |pFesnéni |

PovaZowvat spojeni 2a prenos objemntch dat

Pokud jim bylo pfeneseno vice nez; |2IIIIII KE

aniz by bylo nedinné alespori: IS sekund

Skarno

Obrazek 9.5 Omezovani Sitky pasma — nastaveni detekce prenosu velkého objemu dat

Podrobny popis principu detekce prenosu velkych objemu dat je uveden v kapitole 9.3.

9.3 Detekce spojeni prenasejicich velky objem dat

V této kapitole uvadime popis zpusobu, jakym modul Omezovdni sirky pdsma detekuje spo-
jeni prenasSejici velké objemy dat. Tento popis slouzi pouze jako doplnujici informace — pro
pouziti modulu Omezovdni Sirky pdsma neni znalost principu detekce nutna.

Sitova komunikace kazdé sluzby ma specificky pribéh. Napr. WWW prohlize¢ typicky pri pfi-
stupu na stranku otevie jedno nebo vice spojeni, prenese jimi urcité mnozstvi dat (jednotlivé
objekty na strance) a tato spojeni uzavie. Terminalové sluzby (nap¥. Telnet, SSH apod.) maji
obvykle oteviené spojeni, kterym se prends$i malé mnozstvi dat s velkymi prodlevami. Pro
prenos velkych soubort je typicky kontinualni tok dat s minimalnimi prodlevami.

U kazdého spojeni se vyhodnocuji dva parametry: objem prenesenych dat a délka nejvétsi pro-
dlevy. Pokud je spojenim prenesen stanoveny objem dat, aniZ by nastala prodleva o stanovené
minimalni délce, je toto spojeni povazovano za prenos velkého objemu dat a budou na néj
aplikovana prislusna omezeni.

Je-li zaznamenana prodleva delSi neZ stanovena hodnota, pak se vynuluje ¢ita¢ objemu pre-
nesenych dat a poc¢inaje dal$im blokem dat probiha dal$i vyhodnocovani vySe popsanym zpu-
sobem. Z toho vyplyva, Ze za prenos velkého objemu dat je povaZzovano kazdé takové spojeni,
které kdykoliv vykazZze uvedené charakteristiky.

Mezni hodnota objemu prenesenych dat a minimalni prodleva jsou konfiguratni parametry
modulu Omezovani Sirky pdsma (viz kapitola 9.2).

Priklady

Pro snazsi pochopeni principu detekce spojeni prenasejicich velky objem dat uvadime nékolik
typickych prikladt. Predpokladejme vychozi nastaveni parametrii detekce: spojenim musi byt
preneseno alespon 200 KB dat, aniZ by nastala prodleva alespon 5 sec.

1. Spojeni na obrazku 9.6 je po preneseni tietiho bloku dat povazovano za prenos velkého
souboru. V tomto okamziku je spojenim preneseno 200 KB dat a nejdel$i zaznamenana
prodleva je pouze 3 sec.
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9.3 Detekce spojeni prenasejicich velky objem dat

' 50 kB I 100 kB | 50 kB I ’ 100 kB
— i

o
-

i i
T T

2 sec ' 3sec 1 sec

Obrazek 9.6 Priklad spojeni — kratké prodlevy

Spojeni na obrazku 9.7 neni povazovano za prenos velkého souboru, protozZe po preneseni
150 KB dat nastala prodleva 5 sec a pak jiZ timto spojenim bylo pfeneseno pouze 150 KB
dat.

' 50 kB I ' 100 kB 150 kB

2 sec 5 sec

Obrazek 9.7 Priklad spojeni — dlouha prodleva

Spojenim na obrazku 9.8 je pfeneseno 100 KB dat, naceZ nastava prodleva 6 sec. Cita¢
objemu prenesenych dat se tedy nuluje. Dale jsou preneseny tfi bloky dat o velikosti
100 KB. Po preneseni tietiho bloku dat je zaznamenano 200 KB prenesenych dat (od po-
sledni dlouhé prodlevy). ProtoZe mezi druhym a tfetim blokem je prodleva pouze 3 sec,
je spojeni po preneseni tfetiho bloku dat vyvhodnoceno jako prenos velkého souboru.

100 kB 100 kB ' ' 100 kB l I 100 kB

6 sec 3 sec i sec

Obrazek 9.8 Priklad spojeni — dlouha prodleva na zacatku
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Kapitola 10
Ovérovani uzivatelu

WinRoute umoznuje kontrolu pristupu (filtrovani pakett/spojeni, WWW stranek a FTP objektt
a prikazu) také na zakladé uzivatelti a/nebo skupin. UZivatelské jméno ve filtrovacim pravi-
dle ma vyznam IP adresy pocitace, z néhoz je tento uZzivatel prihlaSen (resp. vSech pocitaci,
Z nichZ je v daném okamziku prihlasen). Analogicky skupina uZzivatelht ma vyznam IP adres
vSech pocitacq, ze kterych jsou pravé prihlaseni ¢lenové této skupiny.

Kromé omezovani pristupu lze prihlasovani uzivatelt vyuzit také pro sledovani jejich aktivit
v rozhrani Kerio StaR (viz kapitola 21), v zaznamech (viz kapitola 22), prehledu otevienych
spojeni (viz kapitola 19.2) a prehledu pocitaci a uzivatelt (viz kapitola 19.1). Neni-li z urcitého
pocitace prihlaSen Zadny uZivatel, objevi se v zaznamech a prehledech pouze IP adresa tohoto
pocitace. Ve statistikach bude komunikace tohoto pocitace zahrnuta do skupiny neprihldaseni
uZivatelé.

10.1 Oveérovani uzivatelu na firewallu

Ovérit na firewallu se miiZze kazdy uzivatel, ktery ma ve WinRoute vytvoren uZivatelsky tcet
(bez ohledu na pristupova prava). Uzivatel se miZze k firewallu prihlasit témito zptsoby:

e RucCné — ve svém prohliZeci otevie WWW rozhrani WinRoute

https://server:4081/ nebo http://server:4080/

(jméno serveru a ¢isla portl jsou pouze ilustrativni — viz kapitola 11).

Alternativou je prihlaSeni k prohliZeni webovych statistik (viz kapitola 21) na adrese
https://server:4081/star nebo http://server:4080/star

Pozndmka: PrihlaSenim do rozhrani Web Administration na adrese
https://server:4081/admin nebo http://server:4080/admin

k ovéreni uzivatele na firewallu nedochazi!

e Automaticky — kazdému uzivateli mohou byt prifazeny IP adresy pocitacn, ze kterych
bude automaticky ovéfovan. V praxi to znamena, Ze pri detekci komunikace z prislus-
ného pocitace WinRoute predpoklada, Ze na ném pracuje odpovidajici uzivatel, a po-
vaZuje jej za prihlaSeného z této IP adresy. UZivatel se samoziejmé muze prihlasit i
z jinych pocitact (nékterou z vysSe uvedenych metod).

IP adresy pro automatické ovérovani lze nastavit v definici uzivatelského ucétu (viz
kapitola 15.1).

Tento zpusob ovérovani neni vhodny pro pripady, kdy na jednom pocitac¢i pracuji
stfidavé razni uzivatelé (mohlo by snadno dojit ke zneuziti identity automaticky pri-
hlaSeného uzivatele).

e Presmérovanim pri pristupu na WWW stranky (pokud neni na konkrétni stranku expli-
citné povolen pristup nepfrihlasenym uzivateliim — viz kapitola 12.2).
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10.1 Ovérovani uzivatell na firewallu

PrihlaSeni presmérovanim probiha nasledovné: uZivatel zada do prohliZzec¢e adresu
stranky, kterou chce navSstivit. WinRoute zjisti, Ze uZivatel dosud neni prihlasen, a
automaticky jej presméruje na prihlasovaci stranku. Po uspéSném prihlaseni je uziva-
tel ihned presmérovan na pozadovanou stranku nebo se zobrazi stranka s informaci,
Ze na tuto stranku ma pristup zakazan.

Pozndamka: Uzivatelé budou presmérovavani na zabezpecené nebo nezabezpeCené

WWW rozhrani, podle toho, ktera verze WWW rozhrani je povolena (viz kapitola ).
Jsou-li povoleny obé verze, bude pouzito zabezpecené WWW rozhrani.
e Prostfednictvim NTLM — je-li pouzit prohlize¢ Internet Explorer nebo

Firefox/SeaMonkey a uzivatel se ovéruje v doméné Windows NT nebo Active
Directory, pak muze byt ovéfen zcela automaticky (prihlasovaci stranka se wviibec
nezobrazi). Podrobnosti viz kapitola

Upresnujici parametry pro ovérovdni uZivateli

V sekci UZivatelé a skupiny — UZivatelé, zalozka Volby pro ovérovdni, 1ze nastavit parametry
pro prihlasovani a odhlasovani uZivateld na/z firewall.

&| Uiivatelé

IUZivatelske Oety | YWolby pro ovEfovani | Ackive Directory(®

—COwEFovani pii pristupu kWit skrankanm

[ Pfi pFistupu na WA stranky wEdy wyEadovat ovefeni usivakele

v WyFadowvak ovéfeni na netransparentnim proxy serveru

K.a2da relace prohlizece bude wwiadovat ovefeni uzivatele, Toko ma smysl pfi pouziti terminalového serveru
nebo aplikaci Citrix, kdy se z jednoho poditace priblasuje na Firewall vice uZivateld soucasne,

v Aplikovat pouze na byka IP adresy: | B Termindlové servery ;l Zmenit, ., |

[ Povalic WA prohliZecim aukomatické ovEfeni uZivatele

—Automatické odhlagowvani

v Aukomaticky odhlasit uZivatele pfi nedinnosti

Casovd limit: (120 minuk

Obrazek 10.1 Volby pro ovérovani uzivateli na firewallu

Pfresmérovani na prihlasovaci stranku
Po zapnuti volby PFi pristupu na WWW stranky vZdy vyZadovat ovéreni uZivatele bude vy-
zadovano ovéreni uzivatele pri pristupu na libovolnou WWW stranku (pokud neni dosud
prihlasen). Vyzadani ovéreni se lisi podle zptsobu, jakym WWW prohliZze¢ pristupuje do
Internetu:
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Kapitola 10 Ovérovani uzivateld

e Primy pristup — prohliZze¢ bude automaticky presmérovan na prihlasovaci
stranku WWW rozhrani WinRoute (viz kapitola ) a po uspéSném piihlaseni
na pozadovanou WWW stranku.

e Pristup pres proxy server ve WinRoute — prohlize¢ nejprve zobrazi prihlasovaci
dialog, a teprve po uspéSném prihlaSeni pozadovanou WWW stranku.

Bude-li volba Pri p¥istupu na WWW strdanky vZdy vyZadovat ovéreni uZivatele vypnuta, pak
bude ovéreni uzivatele vyZadovano pouze pii pristupu na WWW stranky, na které neni
pravidly pro URL povolen pristup neprihlaSenym uZivateltim (viz kapitola ).
Poznadamka: Ovéreni uzivatele ma vyznam nejen pro fizeni pristupu na WWW stranky (pii-
padné k dalSim sluzbam), ale také pro sledovani aktivit jednotlivych uzivateli — vyuzi-
vani Internetu neni anonymni.

Vyzadovat ovéreni na netransparentnim proxy serveru
Za normalnich okolnosti, pokud se uzivatel k firewallu prihlasi z urcitého pocitace, pak je
povazovan za ovéreného z IP adresy tohoto pocitac¢e az do okamziku, kdy se odhlasi nebo
kdy je automaticky odhlasen pfi nec¢innosti (viz niZze). Pokud vSak klientsky pocita¢ umoz-
Nnuje praci vice uzivateli soucasné (napi. Microsoft Terminal Services, Citrix Presentation
Server nebo Rychlé prepindni uzivatelii v systémech Windows XP, Windows Server 2003,
Windows Vista a Windows Server 2008 ), pak bude firewall vyZadovat ovéreni pouze po
uzivateli, ktery zacal pracovat jako prvni. Ostatni uzivatelé pak budou vystupovat pod
jeho identitou.
Pro sluzby HTTP a HTTPS lze toto technické omezeni obejit. Ve WWW prohliZec¢ich vSech
klientl viceuzivatelského systému nastavime pristup do Internetu pres proxy server ve
WinRoute (podrobnosti viz kapitola 8.4) a ve WinRoute zapneme volbu Povolit ovérovani
na netransparentnim proxy serveru. Proxy server pak bude vyZadovat ovéreni uzivatele
pri zahajeni kazdé nové relace prohlizece’.
VyZadovani ovéfeni uZivatele na proxy serveru pri zahajeni kazdé nové relace mize
byt vSak obtéZujici pro uZivatele pracujici na ,jednouzivatelskych “ pocitacich. Proto je
vhodné omezit vyZadovani ovéreni v kazdé relaci pouze na pocitace, o kterych vime, Ze
na nich pracuje vice uzivatelt.. K tomuto ucelu slouzi volba Aplikovat pouze na tyto IP
adresy.

Automatické ovérovani (NTLM)
Je-li zapnuta volba Povolit WWW prohliZzecum..., pak pfi pouziti prohliZzece Internet
Explorer (verze 5.01 a vyS$S$i) nebo Firefox/SeaMonkey (verze jadra 1.3 a vyssi), pak mizZe
byt uzivatel ovérovan na firewallu automaticky (metodou NTLM).
V praxi to znamena, Ze prohliZze¢ nepoZaduje zadani uzivatelského jména a hesla a pou-
Zije identitu uzivatele prihlaseného do systému Windows. V jinych operacnich systémech
metoda NTLM bohuzel neni k dispozici.
Podrobnosti naleznete v kapitole

Relace (angl. session, nékdy téZ prekladano jako sezeni) je obdobi béhu jedné instance prohliZece. Napt. v pripadé pro-
hlize¢ Internet Explorer, Firefox nebo Opera relace zanika po uzavieni vSech otevienych oken prohlizece, zatimco u
prohlizece SeaMonkey relace zanika az po ukonceni programu Rychlé spusténi (ikona v oznamovaci oblasti nastrojové
listy).
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10.1 Ovérovani uzivatell na firewallu

Automatické odhlaseni uzivatele pfi necinnosti

V polozce Casovy limit 1ze nastavit dobu (v minutach), po niz dojde k automatickému
odhlaseni uzivatele od firewallu, jestlize z jeho pocitace neni zaznamenana zadna komu-
nikace. Vychozi hodnota je 120 minut (2 hodiny).

Popsana situace nastava zpravidla v pripadech, kdy se uzivatel zapomene od firewallu
odhlasit, a proto nedoporucujeme tuto volbu vypinat — mohlo by totiZ dojit k tomu,
Ze ziskana pristupova prava budou zneuzita jinym uZivatelem (pficemz bude ve vSech
zaznamech figurovat jméno uzivatele, ktery se zapomnél odhlasit).
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Kapitola 11
WWW rozhrani

WinRoute obsahuje specialni WWW server, ktery poskytuje rozhrani pro prohliZzeni statistik
(Kerio StaR), pro nastaveni nékterych parametri uzivatelského tuctu a pro spravu firewallu
prostrednictvim WWW prohliZece (Web Administration). WWW rozhrani existuje ve dvou ver-
zich: nezabezpecené a zabezpecené SSL (obé verze obsahuji totozné stranky).
Nezabezpecenou verzi WWW rozhrani otevieme zadanim nasledujiciho URL (server ma vy-
znam jména nebo IP adresy pocitace s WinRoute a 4080 je standardni port WWW rozhrani):

http://server:4080/

Pro zabezpecenou verzi je tfeba uvést protokol HTTPS a port zabezpeceného WWW rozhrani
(standardné 4081):

https://server:4081/

Tato kapitola se zabyva nastavenim parametri WWW rozhrani v administra¢nim programu
WinRoute. Kerio StaR a uzivatelské WWW rozhrani jsou podrobné popsany v manualu Kerio
WinRoute Firewall — Prirucka uZivatele.

11.1 Volby pro WWW rozhrani

Zakladni parametry WWW rozhrani WinRoute 1ze nastavit v sekci Konfigurace — Dalsi volby,
zalozka WWW rozhrani.

Pozndmka: Ve WinRoute pro systém Windows obsahuje zaloZka WWW rozhrani také volby pro
rozhrani Kerio SSL-VPN. Tato komponenta je podrobné popsana v kapitole

s7*| Dal$i volby

-

Bezpednostni volby | Wit rozhtani f SSLYPM | Akkualizace | SMTP server | P2P Eliminator | Creenamicks DRS |

—kerio 55L-YPN

¥ Povolit server Kerio SSL-YPM Upfesnén,..

— LiZivatelske Wy rozhrani
[~ Povolit Wy rozheani (HTTR)

Fol

¥ Povolit zabezpedend W rozhrani (HTTPS) presnéni. ..

Jméno serverd, na némz WinRouke bézi: Iserver.ﬁrma.cz

Toto jméno bude zobrazowano v adresnim Fadku Wiy prohlizece.

¥ Povolit pFistup pouze 2 tEchto IP adres: I 25 Lokalni st

Obrazek 11.1 Nastaveni parametrit WWW rozhrani WinRoute
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11.1 Volby pro WWW rozhrani

Povolit WWW rozhrani (HTTP)
Tato volba zapina nezabezpecenou (HTTP) verzi WWW rozhrani. Vychozi port nezabez-
peceného WWW rozhrani je 4080.
Pozndamka: Nevyhodou nezabezpeteného WWW rozhrani je moZnost odposlechu sitové
komunikace a nasledného zneuziti prihlasovacich informaci uzivateld. Z tohoto duvodu
by mélo byt preferovano pouziti zabezpe¢eného WWW rozhrani.

Povolit zabezpecené WWW rozhrani (HTTPS)
Tato volba zapina zabezpecenou (HTTPS) verzi WWW rozhrani. Vychozi port zabezpece-
ného WWW rozhrani je 4081.

Jméno serveru, na némz WinRoute bézi
DNS jméno serveru, které bude pouzito pro ucely WWW rozhrani (napf.
server.firma.cz).
Toto jméno nemusi byt vZdy totoZné s nazvem pocitace, ale musi pro néj existovat odpo-
vidajici zaznam v DNS. RovnéZ SSL certifikat pro zabezpecené WWW rozhrani (viz dale)
by mél byt vystaven na toto jméno serveru.
Zadané jméno serveru se rovnéz pouziva, pokud WinRoute potiebuje presmérovat pro-
hlize¢ uzivatele na prihlasovaci stranku (napf. pokud neovéreny uZivatel pristupuje na
WWW stranku, pro kterou je vyZadovano ovéreni — viz kapitoly a ).
Poznamky:

1. Pokud vSichni klienti, ktefi na WWW rozhrani pristupuji, pouzivaji jako DNS server
modul DNS ve WinRoute, pak neni nutné jméno serveru do DNS pridavat — modul
DNS jej precte automaticky z této polozky (a provede rovnéz kombinaci se jménem
lokalni domény — viz kapitola 8.1).

2. 'V edici Software Appliance / VMware Virtual Appliance se do této polozky automa-
ticky dosazuje jméno serveru nastavené v zalozce Systémovad konfigurace — viz ka-
pitola

Povolit pristup pouze z téchto IP adres
Vybér skupiny IP adres, z niZ bude k WWW rozhrani povolen pristup (typicky lokalni sit’).
Tlac¢itkem Zménit 1ze upravit vybranou skupinu IP adres nebo vytvorit novou (podrob-
nosti viz kapitola ).
Omezeni pristupu se vztahuje k nezabezpecené i zabezpecené verzi WWW rozhrani.

Tlac¢itko Upresnéni otevira dialog pro nastaveni dalsich parametrit WWW rozhrani.

Nastaveni portist WWW rozhrani

Sekce TCP porty umoznuje nastavit ¢isla portil nezabezpeceného a zabezpeceného WWW roz-
hrani (vychozi porty jsou 4080 pro nezabezpecené rozhrani a 4081 pro zabezpecCené rozhrani).

Tip: Pokud na pocitaci s WinRoute neni provozovan zadny WWW server, pak 1ze pro nezabez-
pecené WWW rozhrani WinRoute pouzit standardni port protokolu HTTP (tj. port 80) a pro
zabezpetené WWW rozhrani standardni port protokolu HTTPS (tj. port 443). Pii pouZiti stan-
dardnich portt pak neni nutné uvadét ¢islo portu v adresach stranek WWW rozhrani.
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Kapitola 11 WWW rozhrani

uUpFesﬁujici nastaveni WWW rozhrani

—TCP porky
Ptk W pozhrani (HTTP: |4|:|3|:|
Port zabezpeceného Wistt' rozhrani (HTTPS): |4051

—33L cerkifikat

Jméno serveru: | server firma.cz

Organizace: | Firma s.r.o.

Zmeénit 531 certifikat, ., |

Ok Skarno |

Obrazek 11.2 Nastaveni portd WWW rozhrani WinRoute

Ve WinRoute pro systém Windows vSak standardni port protokolu HTTPS (443) vyuziva roz-
hrani Clientless SSL-VPN (viz kapitola 24), a proto jej ve vychozi konfiguraci nelze pouZit pro
zabezpecené WWW rozhrani.

—— Upozornéni
Zadate-li do nékteré z uvedenych poloZek port, ktery jiz pouziva jina sluzba nebo aplikace,
pak po stisknuti tlac¢itka PouZit (v sekci Konfigurace — DalSi volby) WinRoute tento port sice
akceptuje, ale WWW rozhrani se na ném nespusti a do zaznamu Error (viz kapitola 22.8) se
vypiSe chybové hlasSeni v této podobé:

Socket error: Unable to bind socket for service to port 80.
(5002) Failed to start service "WebInterface"
bound to address 192.168.1.10.

Pokud nemate jistotu, Ze zadané porty jsou skutetné volné, pak bezprostredné po stisknuti
tlac¢itka PouZit zkontrolujte zaznam Error, zda se v ném takovéto hlaSeni neobjevilo.

SSL certifikat pro WWW rozhrani

Princip zabezpeteného WWW rozhrani WinRoute spociva v tom, Ze se celé spojeni mezi kli-
entem a serverem Sifruje, aby bylo zabranéno odposlechu a zneuziti prenasSenych informaci.
Protokol SSL, ktery je k tomuto ucelu vyuzit, pouziva nejprve asymetrickou Sifru pro vyménu
symetrického Sifrovaciho klice, kterym se pak Sifruji vlastni prenaSena data.

Asymetricka Sifra pouziva dva kli¢e: vefrejny pro Sifrovani a privatni pro deSifrovani. Jak uz
jejich nazvy napovidaji, verejny (Sifrovaci) kli¢c ma k dispozici kdokoliv, kdo chce navazat
se serverem spojeni, zatimco privatni (deSifrovaci) kli¢ ma k dispozici pouze server a musi
zustat utajen. Klient ale také potrebuje mit moZnost, jak si ovérit identitu serveru (zda je to
skutecné on, zda se za néj pouze nékdo nevydava). K tomu slouzi tzv. certifikat. Certifikat
v sobé obsahuje vefejny kli¢ serveru, jméno serveru, dobu platnosti a nékteré dalsi tidaje. Aby
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byla zarucena pravost certifikatu, musi byt ovéfen a podepsan tfeti stranou, tzv. certifika¢ni
autoritou.

Komunikace mezi klientem a serverem pak vypada nasledovné: Klient vygeneruje kli¢ pro sy-
metrickou Sifru a zaSifruje ho verejnym klicem serveru (ten ziska z certifikatu serveru). Server
jej svym privatnim klicem (ktery ma jen on) deSifruje. Tak znaji symetricky kli¢ jen oni dva a
nikdo jiny. Tento kli¢ se pak pouZije pro Sifrovani a deSifrovani veskeré dal$i komunikace.

Import nebo vytvoreni SSL certifikdtu

Pii instalaci WinRoute je automaticky vytvoren testovaci certifikat pro zabezpecené WWW roz-
hrani (certifikat je uloZzen v podadresari ss1cert instalatniho adresare WinRoute v souboru
server.crt, odpovidajici privatni kli¢ v souboru server.key). Vytvoreny certifikat je uni-
katni, je vSak vystaven na fiktivni jméno serveru a neni vydan divéryhodnou certifika¢ni auto-
ritou. Tento certifikat slouzi pouze k zajisténi funkce zabezpe¢eného WWW rozhrani (typicky
pro zkuSebni ucely) do chvile, nez vytvorite novy certifikat nebo importujete certifikat vysta-
veny vefrejnou certifika¢ni autoritou.

Po stisknuti tlac¢itka Zmeénit SSL certifikat (v dialogu pro nastaveni upresinujicich parametra
WWW rozhrani) se zobrazi dialog s aktualnim certifikatem serveru. Volbou Pole (poloZka certi-
fikatu) 1ze zobrazit idaje bud’ o vydavateli certifikatu nebo o subjektu — tedy vaSem serveru.

QSSL certifikat serveru 7 x|

Pale: | Subjekt =l
Fuole IHu:u:Inu:uta |

C e

CH zerverfirma.cz

L Mesteckn

] Firma =.r.o.

oud IT

Wybvofit certifikat... | Importovat certifikat..

FPoznamka: Timto nastrojem |ze wwivofit pouze certifilkat,
kteri jg podepzan zam sebou,

Obrazek 11.3 SSL certifikat WWW rozhrani WinRoute
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Vlastni originalni certifikat, ktery bude skutec¢né prokazovat identitu vaseho serveru, muzete
ziskat dvéma zpusoby.

MizZete si vytvorit vlastni, tzv. self-signed certifikat (,podepsany sam sebou®). To 1ze provést
stisknutim tlacitka Vytvorit certifikdt v dialogu, kde se zobrazuje aktualni certifikat serveru.
V dialogu, ktery se zobrazi, je tfeba vyplnit ildaje o serveru a vasi spolecnosti. Povinné jsou
pouze polozky oznacené hvézdickou (x).

B vytvoiit certifikat 7 x|
—Puolozky certifilk.atu
Jrnéno serven” : Iserver.firma.cz
Organizace: IFirma Z.I.0.

Organizacni jednotk.a: IIT

b Ezto; IMesteckD

Zemé nebo provincie; I

SHat" I Czech Republic LI

Fole oznacena hvézdickou [*] jzou povinna.

ak Storno |

Obrazek 11.4 Vytvoreni nového ,self-signed” certifikatu pro WWW rozhrani WinRoute

Po stisknuti tlac¢itka OK se nové vytvoreny certifikat zobrazi v dialogu SSL certifikdt serveru
a ihned se zacne pouzivat (neni treba nic restartovat). Vytvoreny certifikat bude uloZen do
souboru server.crt a odpovidajici privatni kli¢ do souboru server.key.

Vytvoreny certifikat je originalni a je vystaven vasi firmou vasi firmé na jméno vaseho serveru
(self-signed certifikat — certifikujete sami sebe). Narozdil od testovaciho certifikatu, tento certi-
fikat jiz zajist'uje vaSim klientiim bezpec¢nost, protoze je unikatni a prokazuje identitu vaseho
serveru. Klienti budou ve svych prohliZe¢ich upozornéni jiZ pouze na to, Ze certifikat nevysta-
vila divéryhodna certifika¢ni autorita. Protoze vSak védi, kdo tento certifikat vytvoril a proc,
mohou si jej do prohliZeCe nainstalovat. Tim maji zajiSténu bezpec¢nou komunikaci a Zadné
varovani se jim jiZ zobrazovat nebude, protoZe vas certifikat nyni spliuje vSechny potrebné
nalezitosti.

Druhou moznosti je zakoupit plnohodnotny certifikat od nékteré verejné certifikacni autority
(napr. Verisign, Thawte, SecureSign, SecureNet, Microsoft Authenticode apod.).

Pii importu certifikatu je tfeba nacist soubor s certifikatem (. crt) a odpovidajici privatni kli¢
(*.key). Tyto soubory WinRoute ulozi do podadresare ss1cert ve svém instalatnim adresari.

Prubéh certifikace je pomérné slozity a vyZaduje urcité odborné znalosti. Jeho popis je nad
ramec tohoto manualu.
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11.2 Prihlasovani uzivatelu k WWW rozhrani

Pri pristupu k WWW rozhrani WinRoute je vyZadovano ovéreni uzivatele. Do WWW rozhrani se
muze prihlasit kazdy uzivatel, ktery ma ve WinRoute vytvoren uzivatelsky ticet. V zavislosti na
pravu prohliZet statistiky (viz kapitola 15.2) se po prihlaSeni uzivateli zobrazi rozhrani Kerio
StaR nebo stranka se stavovymi informacemi a osobnimi predvolbami.

Pri pouziti ¢t z vice nez jedné Active Directory domény (viz kapitola 15.4) plati pro uziva-
telské jméno tato pravidla:

o Lokalni uZivatelsky uicet — jméno musi byt zadano bez domény (napr. admin),

e Primarni doména — jméno muZe byt zadano bez domény (mapf. jnovak) nebo s do-
ménou (napr. jnovak@firma.cz),

e Ostatni domény — jméno musi byt zadano véetné domény
(napr. pmaly@pobocka.firma.cz).

Neni-li mapovana Zadna nebo je-li mapovana pouze jedna Active Directory doména, mohou se
vSichni uzivatelé prihlasovat uzivatelskym jménem bez domény.

Pozndamka: Prihlaseni do WWW rozhrani je zakladni zpusob ovéreni uzivatele na firewallu.
Dalsi zptuisoby ovérovani uzivatel na firewallu jsou popsany v kapitole 10.1.

149



Kapitola 12
Filtrovani protokolu HTTP a FTP

WinRoute poskytuje velmi rozsahlé moznosti filtrovani komunikace protokoly HTTP a FTP.
Tyto protokoly patii k nejrozSirenéjsim a nejpouzivanéjSim protokoliim v Internetu.

Mezi hlavni duvody filtrovani obsahu HTTP a FTP patri:

e zamezit uzivatelim v pristupu na nevhodné WWW stranky (napr. stranky, které ne-
souviseji s pracovni naplni zaméstnancu firmy)
e zamezit pfenosu urcitych typt soubort (napr. nelegalni obsah)
e zabranit ¢i omezit Sifeni virQ, ¢ervu a trojskych koni
Podivejme se podrobnéji na moznosti filtrovani, které WinRoute nabizi. Jejich podrobny popis
najdete v nasledujicich kapitolach.

Protokol HTTP
— filtrovani WWW stranek:

e omezovani pristupu podle URL (resp. podietézce obsazeného v URL)

¢ blokovani urc¢itych prvka HTML (napf. skripty, objekty ActiveX apod.)

o filtrovani na zakladé ohodnoceni modulem Kerio Web Filter (celosvétova databaze
klasifikaci WWW stranek)

e omezovani pristupu na stranky obsahujici urcita slova

e antivirova kontrola stahovanych objekta

Protokol FTP
— kontrola pristupu na FTP servery:

e Uplny zakaz pristupu na zadané FTP servery

e omezeni podle jména souboru

e omezeni prenosu soubord na jeden smér (napfr. pouze download)
¢ blokovani urcitych prikaza protokolu FTP

e antivirova kontrola prenasSenych soubora

Poznamka: WinRoute nabizi pouze nastroje pro filtrovani a omezovani pristupu. Rozhodnuti,
jaké WWW stranky a soubory maji byt blokovany, musi ucinit spravce WinRoute (pfipadné jina
kompetentni osoba).

12.1 Podminky pro filtrovani HTTP a FTP

Pro ¢innost filtrovani obsahu protokoltit HTTP a FTP musi byt splnény tyto zakladni podminky:

1. Komunikace musi byt obsluhovana prislusnym inspek¢nim modulem.
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Potfebny inspekéni modul je aktivovan automaticky, pokud neni komunikacnimi pravidly
explicitné urceno, Ze nema byt pro danou komunikaci pouZzit. Podrobnosti najdete v kapi-
tole

2. Spojeni nesmi byt Sifrovano. Komunikaci zabezpecenou SSL (tj. protokoly HTTPS a FTPS)
neni moZzné sledovat. V tomto pripadé 1ze pouze blokovat pristup na konkrétni servery
komunika¢nimi pravidly (viz kapitola 7.3).

3. Protokol FTP nelze filtrovat pii pouziti zabezpeceného prihlaseni (SASO).

4. Pravidla pro HTTP i FTP se aplikuji také pfi pouziti proxy serveru ve WinRoute (pak je pod-
minka 1. irelevantni). Protokol FTP vSak nelze filtrovat, pokud je pouZzit nadfazeny proxy
server (podrobnosti viz kapitola 8.4). V takovém pripadé jsou pravidla pro FTP neaktivni.

5. Pri pouziti proxy serveru (viz kapitola 8.4) je mozné filtrovat také HTTPS servery (priklad:
https://secure.kerio.cz/). Jednotlivé objekty na téchto serverech vSak jiz filtrovat
nelze.

12.2 Pravidla pro URL

Pravidla pro URL umoznuji ridit pristup uzivateld k WWW strankam, jejichz URL vyhovuji
urcitym kritériim. Dopliikovymi funkcemi je filtrovani stranek dle vyskytu zakazanych slov,
specifické blokovani prvki WWW stranek (skripty, aktivni objekty atd.) a moznost vypnuti
antivirové kontroly pro urcité stranky.

K definici pravidel pro URL slouZi stejnojmenna zalozka v sekci Konfigurace — Filtrovani
obsahu — Pravidla pro HTTP.

};/3 Pravidla pro HTTP

Pravidla pro LRL I Cache | Prowy server | Zakazana slova | Kerio Web Filter

Fopiz | Akoe | FPodminka

Povolit automatické aktualizace y/ Povvolit wiechny objekty z * kenio. com™

L Blokavat reklamy a bannery 22 Zahodit viechny objekty 2 Skupina URL: Adz/ban...
Povolit automatické aktualizace wWindows y/ Povvolit viechny objekty 2 Skupina URL: “Windows. .
Zakazat stranky wobranjch kategornii Zakazat viechny objekty z Databdze URL

£akaz ¢ presmérovanim Fresmérovat  wiechny objekty 2 “www neco.cz”

Obrazek 12.1 Pravidla pro URL
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Pravidla v této sekci jsou vZdy prochazena shora dolt (poradi lze upravit tlacitky se Sipkami
na pravé strané okna). Vyhodnocovani se zastavi na prvnim pravidle, kterému dané URL vy-
hovi. Pokud URL nevyhovi Zadnému pravidlu, je pristup na stranku povolen (implicitné vSe
povoleno).

Pozndmka: Pristup k URL, pro které neexistuje odpovidajici pravidlo, je povolen vSem prihla-
Senym uZzivateliim (implicitné vSe povoleno). Chceme-li povolit pristup pouze k omezené sku-
piné stranek a vSechny ostatni stranky blokovat, je tfeba na konec seznamu umistit pravidlo
zakazujici pristup k libovolnému URL.

V zaloZce Pravidla pro URL mohou byt zobrazeny tyto sloupce:

e Popis — textovy popis pravidla (pro zvySeni prehlednosti). ZaSkrtavaci pole vlevo od
popisu pravidla umoznuje pravidlo ,zapnout® a ,vypnout“ (napf. v pripadé, kdy ma
byt pravidlo docasné vyrazeno).

o Akce — akce, ktera bude provedena pfi splnéni podminek tohoto pravidla (Povolit —
povolit pristup na stranku, Zakdzat — zakazat pristup na stranku a zobrazit infor-
maci o zdkazu, Zahodit — zakazat pristup na stranku a zobrazit prazdnou stranku,
Presmérovat — presmérovat na stranku uvedenou v pravidle).

e Podminka — podminka, za které pravidlo plati (URL vyhovuje uréitym kritériim,
stranka je klasifikovana modulem Kerio Web Filter do urcité kategorie atd.).

e Vlastnosti — upresnujici volby v pravidle (napr. antivirova kontrola, filtrovani zakaza-
nych slov atd.).

Nasledujici sloupce jsou ve vychozim nastaveni skryty. Zobrazit je 1ze pomoci funkce Nastavit
sloupce v kontextovém menu — podrobnosti viz kapitola

o Skupina IP adres — skupina IP adres, pro kterou pravidlo plati. Jedna se o IP adresy
klientl (tj. pracovnich stanic uzivatelid, kteri pres WinRoute pristupuji kK WWW stran-
kam).

o Casovd platnost — ¢asovy interval, ve kterém pravidlo plati.

e Seznam uZivatelii — vycet uzivatel a skupin uzivatel, na které se pravidlo vztahuje.

Pozndmka: Vychozi instalace WinRoute obsahuje nékolik preddefinovanych pravidel pro URL.
Tato pravidla jsou ve vychozim nastaveni ,vypnuta“. Spravce WinRoute je miZe pouZzit, pii-
padné upravit dle vlastniho uvazeni.

Definice pravidel pro URL

Chceme-li pridat nové pravidlo, oznac¢ime v tabulce pravidlo, pod které ma byt nové pravi-
dlo vloZeno, a stiskneme tlacitko Pridat. Sipkovymi tlacitky na pravé strané okna lze poradi
pravidel dodatecné upravit.

Dialog pro definici nového pravidla:

Zalozka Obecné slouzi k nastaveni zakladnich podminek pravidla a akci, které maji byt pii
splnéni téchto podminek provedeny.

Popis
Slovni popis funkce pravidla (pro snazsi orientaci spravce WinRoute).
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12.2 Pravidla pro URL

QPravidlu pro URL | x|

Obecné ILIpFesnénl' |F‘raviu:||a pro obsah |

Popis IZakézat zaméstnancim priskup na chat servery

—Jlestlize k URL pfistupuje
{ libovolny uZivatel

[T newyEadovat ovéreni

% sybrani uZivatelé: fm Zaméstnanci

Masktawit, .. |

—& URL wyhovuje tEmko krikériim

{ zafina: |*

{* patfi do skupiny URL: I Zhat ;I

"~ je kategarizavano modulem IS5 Orangetweb Filker  ybrat hodnoceni,., |

" libovolné URL, ve kkerém je server zadan IP adresou

—hkce
W € Povalit pfistup na stranku

12 (v Zakdzat piistup na stranku

v Zaznamenat

Ok Skarno

Obrazek 12.2 Pravidlo pro URL — zakladni parametry

Jestlize k tomuto URL pFistupuje
Volba, pro které uZivatele bude toto pravidlo platit:

libovolny uZivatel — pro vSechny uzivatele prihlaSené k firewallu.

Zapnutim volby nevyZadovat ovérenibude pravidlo platit také pro uZivatele, kteri
nejsou k firewallu prihlaSeni (anonymni uzivatele).

Pozndmka:

1. Velmi ¢astym pozadavkem je, aby firewall vyzadoval ovéreni uzivatell pfi
pristupu na libovolnou WWW stranku. Toho 1ze docilit globalnim nastavenim
v sekci Uzivatelé, zadlozka Volby pro ovérovani (viz kapitola 15.1). S pouzitim
volby nevyZadovat ovéreni mizeme pak napr. definovat pravidlo povolujici
pristup na urcité stranky bez prihlaseni.

2. Neni-li ovéreni uzivateld vyZadovano, pak nema volba nevyZadovat ovéreni
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v pravidlech pro URL Zadny ucinek.
e Vvybrani uZivatelé — pro vybrané uZivatele a/nebo skupiny uzivatelu.
Tlac¢itko Nastavit otevira dialog pro vybér uzivatelt a skupin (pfidrZenim klaves
Ctrl a Shift mtizete vybrat vice uZivatelt / skupin soucasné).
Pozndmka: Jméno uzivatele ma v pravidle vyznam IP adresy pocitaCe, ze kte-
rého je uzivatel v daném okamzZiku prihlasen k firewallu (podrobnosti viz kapi-
tola ).

A URL vyhovuje témto kritériim
Specifikace URL (resp. mnoZiny URL), pro které ma toto pravidlo platit:

e zacind — v této poloZce muze byt uvedeno kompletni URL
(napt. www.kerio.cz/index.html), podretézec URL s pouZitim hvézdickové
konvence (napft. *.ker?o.cz*) nebo jméno serveru (napr. www. kerio.cz). Jméno
serveru ma vyznam libovolného URL na daném serveru (www.kerio.com/x).

e patvi do skupiny URL — vybér skupiny URL (viz kapitola ), které ma URL
vyhovovat

e je kategorizovano modulem Kerio Web Filter — pravidlo bude platit pro vSechny
stranky, které modul Kerio Web Filter zatadi do nékteré z vybranych kategorii.
Tlacitko Vybrat hodnoceni... otevira dialog pro vybér kategorii modulu Kerio Web
Filter. Podrobnéjsi informace naleznete v kapitole

e libovolné URL, ve kterém je server zaddan IP adresou — takto musi byt zadano URL
stranky ¢i souboru na WWW serveru, ktery nema zaznam v DNS. Toto je charak-
teristické napf. pro servery nabizejici ke stazeni soubory s nelegalnim obsahem.
—— Upozornéni
Neni-li zakdzan pristup na servery zadané IP adresou, mohou takto uzivatelé
obchazet pravidla pro URL, ve kterych jsou servery uvadény jménem!

Akce
Volba akce, ktera bude provedena, jestliZze jsou splnény podminky pro uZivatele a URL:

e Povolit pristup na strdnku
e Zakdzat pristup na stranku — pozadovana stranka bude blokovana. UZivateli se
zobrazi bud’ stranka s informaci o zdkazu, prazdna stranka nebo bude presmé-
rovan na jinou stranku (dle nastaveni v zaloZce Upresnéni — viz dale).
Zaskrtnutim volby Zaznamenat budou vSechny pristupy na stranky, které vyhovély to-
muto pravidlu, zaznamenavany do zaznamu Filter (viz kapitola ).

V zalozZce Upresnéni obsahuje dalS$i podminky, za kterych ma pravidlo platit, a volby pro za-
kazané stranky.

Plati v casovém intervalu
Vybér casového intervalu platnosti pravidla (mimo tento interval je pravidlo neaktivni).
Tlac¢itko Zmeénit otevira dialog pro upravu ¢asovych intervali (podrobnosti viz kapi-
tola ).
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12.2 Pravidla pro URL

ﬂPravidlu pro URL | x|

Obecné |U|:|Fesnén|' IPravidIa pro obsah |

—Dals podminky pravidla

Plati v Casovém intersalu:

I Pracovni doba LI Zmenit. ., |

Plati pro skupinu IP adres:

I Lokalni sit’ LI Zmenit. ., |

Plati pro MIME twp: I * LI

—wolby pro zakaz

" Zobrazit skranku s informaci o zakazu

Text zakazu;

Pfiskup na chat servery je v pracovni dobé zakazan!

[~ UZivateld mobouw boba pravido "adembknout”

{~ Zobrazit prazdnou stranku

{* Pfesmérovat na URL Ihttp:,f,l'www.Firma.u:z,l'zakazu:hatu.html

Ok Skarno

Obrazek 12.3 Pravidlo pro URL — upresnujici parametry

Plati pro skupinu IP adres
Vybér skupiny IP adres, pro kterou bude toto pravidlo platit (jedna se o zdrojové IP ad-
resy, tedy adresy klientd). Specialni volba Libovolnd znamena, Ze pravidlo nebude zavislé
na IP adrese klienta.
Tlac¢itko Zménit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapitola 14.1).

Plati pro MIME typ
Omezeni platnosti pravidla pouze na objekty urc¢itého MIME typu (napf.: text/html —
HTML dokumenty, image/jpeg — obrazky typu JPEG apod.).
V této polozce muzete vybrat néktery z preddefinovanych MIME typi nebo zadat vlastni.
Pri definici MIME typu lze pouzit hvézdicku pro specifikaci libovolného subtypu (napr.
image/*). Samotna hvézdicka znamena libovolny MIME typ — pravidlo bude nezavislé na
MIME typu objektu.
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Volby pro zakaz
Upresnujici nastaveni pro zakazané stranky. JestliZe se uzivatel pokusi otevrit stranku,
na kterou je timto pravidlem zakazan pristup, pak WinRoute misto této stranky zobrazi:

Stranku s informaci o zakdzaném pristupu — uzivatel se dozvi, Ze pozadovana
stranka je blokovana firewallem. Tato stranka muze byt doplnéna vysvétlenim
zakazu (polozka Text zdkazu).

Bude-li zaskrtnuta volba UZivatelé mohou toto pravidlo odemknout, pak se na
strance s informaci o zakazu zobrazi tla¢itko Odemknout. Stisknutim tohoto tla-
¢itka si uzivatel miaze vynutit povoleni pristupu na pozadovanou stranku, pres-
toze jej pravidlo pro URL zakazuje. Odemknuti pravidla je ¢asové omezeno (stan-
dardné 10 minut). Kazdy uzivatel mize odemknout jen omezeny pocet zakazu-
jicich pravidel (maximalné 10 pravidel soucasné). VSechny pozadavky na ode-
mknuti se zaznamenavaji do zaznamu Security (viz kapitola ).

Odemykat pravidla mohou pouze uzivatelé, kteri maji prislusné pravo (viz ka-
pitola ). Z toho vyplyva, Ze pravidla nikdy nemohou odemykat neprihlaSeni
(anonymni) uzivatelé.

Pozndmka:

1. Pii jakékoliv zméné v pravidlech pro URL se ihned rusi vSechna odemknuti.

2. Text zdkazu nesmi z bezpecnostnich a technickych duvodi obsahovat Zadné
HTML tagy. Pokud prosty text nevyhovuje, doporucujeme pouZit presméro-
vani na jinou stranku (viz nize).

Prazdnou stranku — uZzivatel neziska Zadné informace o tom, proc¢ se pozado-

vana stranka nezobrazila (nedozvi se ani o existenci WinRoute).

Jinou stranku — prohliZze¢ uzivatele bude presmérovan na zadané URL. Tuto

volbu 1ze vyuzit napf. pro definici vlastni stranky s informaci o zakdzaném pri-

stupu.

Zalozka Pravidla pro obsah umozZnuje nastavit pravidla pro filtrovani urcitych prvki WWw
stranek. Parametry v této zaloZce lze nastavovat pouze v pripadé, Ze se jedna o pravidlo
povolujici pristup (v zaloZce Obecné je vybrana volba Povolit pFistup na stranku).

Volby pro kontrolu obsahu WWw
V této sekci 1ze provést specifické nastaveni filtrovani objektii na WWW strankach, které
vyhovuji tomuto pravidlu (podrobnosti viz kapitola ). Specifické nastaveni v pravidle
pro URL ma vySS$i prioritu neZ nastaveni v uZivatelském uctu.

Zamezit pristup na WWW stranky...
Zapnutim této volby bude blokovan pristup na WWW stranky, které vyhovuji tomuto
pravidlu a obsahuji zakazana slova definovana v sekci Konfigurace — Filtrovani obsahu
— Pravidla pro HTTP, zalozka Zakdzand slova.
Podrobné informace o zakazanych slovech viz kapitola
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12.2 Pravidla pro URL

EPravidlu pro URL 7 x|

Obecné | |Jpreznéni | Pravidla pro obzah |

—Wolby pro kentralu absabu Wisid
HT L &ctives objekiy b Fakazat LI
HTHL tagy <scripk: I‘/ Povvolit LI
Otexirani noviich oken [pop-up) b Fakazat LI
HTHL tagy <applet: I‘/ Povvolit LI
Mezidomenowve odkazy referer I‘/ Forvalit LI

[~ Zamezit piistup na W stranky obsahujici zakézana slova v HTML kddu

v Provadét antivirovou kontrolu obsahu dle pravidel

Obrazek 12.4 Volby pro obsah WWW stranek vyhovujicich pravidlu pro URL

Provadét antivirovou kontrolu obsahu dle pravidel
Po zaskrtnuti této volby bude provadéna antivirova kontrola dle nastaveni v sekci Konfi-
gurace — Filtrovani obsahu — Antivirus (viz kapitola 13.3).

Upresnujici parametry pro inspekci protokolu HTTP

Tlacitkem Upresnéni v zaloZce Pravidla pro HTTP se otevira dialog pro nastaveni parametri
inspek¢niho modulu protokolu HTTP.

ENastavit upFesiujici paramektry E E

—%olby pro zaznam

v Povolit zaznam HTTP
Farmat zaznamu:
% Zaznam whats servery dpache
" Zaznam proxy serveru Squid

v Povolit zaznam 'web

—Dalgi nastaveni

[~ Pouzit filrovaci pravidia take pro lokalni servemn

Storno

Obrazek 12.5 Nastaveni parametrt inspekéniho modulu protokolu HTTP
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Volby Povolit zdaznam HTTP a Povolit zdznam Web zapinaji/vypinaji zapis HTTP poZadavki
(resp. navstivenych WWW stranek) do zaznamt HTTP (viz kapitola 22.10) a Web (viz kapi-
tola 22.14).

U polozky Povolit zdznam HTTP muze byt vybran i format zaznamu: zaznam WWW
serveru Apache (http://www.apache.org/) nebo zaznam proxy serveru Squid
(http://www.squid-cache.org/). Nastaveni typu zaznamu je dulezité zejména v pii-
padé, ma-li byt zaznam zpracovavan néjakym analytickym nastrojem.

Ve vychozim nastaveni jsou povoleny oba zaznamy (HTTP i Web) a pro zaznam HTTP je na-
staven typ Apache, ktery je pro spravce firewallu (¢lovéka) ¢itelnéjsi.

Volba PouZit filtrovaci pravidla také pro lokdlni servery urcuje, zda budou pravidla pro filtro-
vani obsahu aplikovana také na WWW servery v lokalni siti, které jsou komunika¢nimi pravidly
(viz kapitola 7) zpristupnény z Internetu. Ve vychozim nastaveni je tato volba vypnuta — in-
spekéni modul kontroluje pouze syntaxi protokolu HTTP a provadi zaznam poZadavku (resp.
WWW stranek) dle vySe popsanych nastaveni.

12.3 Hodnoceni obsahu WWW stranek (Kerio Web Filter)

Modul Kerio Web Filter, integrovany ve WinRoute, slouzi k hodnoceni obsahu WWW stranek.
Kazda stranka je timto systémem zarazena do nékteré z preddefinovanych kategorii. Na za-
kladé této klasifikace k ni mize byt urcitym uZzivateltim povolen ¢i zakazan pristup.

Kerio Web Filter pouziva celosvétovou dynamickou databazi, ktera obsahuje URL stranek a je-
jich klasifikace. Tuto databazi udrzuji specialni servery, které provadéji hodnoceni jednot-
livych stranek. Pristupuje-li uzivatel k urcité strance, modul Kerio Web Filter ve WinRoute se
dotaze databazového serveru na klasifikaci URL této stranky a podle klasifikace rozhodne, zda
ma pristup na stranku povolit ¢i zakazat. Pro urychleni vyhodnocovani jednotlivych URL mo-
hou byt ziskané odpovédi uloZeny do lokalni vyrovnavaci paméti (cache), kde jsou po urc¢itou
dobu uchovany.

Pozndmka: Pouzivani modulu Kerio Web Filter je vazano na specialni licenci (pfedplatné). Po-
kud licence WinRoute neobsahuje predplatné pro tento modul, chova se modul jako zkuSebni
verze (po 30 dnech od instalace WinRoute se automaticky vypne a volby v zalozce Kerio Web
Filter budou neaktivni). Podrobné informace o licencich naleznete v kapitole 4.

Nastaveni parametrii modulu Kerio Web Filter

K aktivaci/deaktivaci a nastaveni upresnujicich parametriit modulu Kerio Web Filter slouzi za-
lozka Kerio Web Filter v sekci Konfigurace — Filtrovani obsahu — Pravidla pro HTTP.

Povolit Kerio Web Filter
Tato volba zapina/vypinad modul pro klasifikaci WWW stranek Kerio Web Filter.
Je-li modul Kerio Web Filter vypnut, pak:

e nejsou dostupné ostatni volby v zaloZce Kerio Web Filter,
¢ jsou deaktivovana vSechna pravidla pro URL, ktera pouzivaji klasifikaci modulem
Kerio Web Filter (podrobnosti viz kapitola 12.3).
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12.3 Hodnoceni obsahu WWW stranek (Kerio Web Filter)

‘éj Pravidla pro HTTP

Pravidla pro LIRL | Cache | Proxy server | Zakdzana slova | Kerio Web Filker

—Mastaveni

v Povalic Kerio Web Filker

¥ Kategorizowat kaZdou skrénku bez ohledu na pravidla pro HTTP

—Seznam povolenych widimek pro Kerio Web Filker

Server | Popis |

*mplaverhg. hu*
*navrchol,cz*
beepee.blolguje.cz htkp://beepee.bloguje.czf

Eﬁeznam povolenych v¥#jimek pro Kerio Web Fi... [E3

Server: Iwww.Firma.cz

Popis: IFiremni WA server|

Ok Skarno

Obrazek 12.6 Nastaveni parametrii modulu Kerio Web Filter

Kategorizovat kazdou stranku bez ohledu ...
Po zapnuti této volby budou modulem Kerio Web Filter kategorizovany vSechny WWW
stranky (resp. vSechny HTTP pozadavky zpracované inspek¢nim modulem protokolu
HTTP).
Kategorizace vSech stranek je nutna pro sledovani statistik kategorii navstivenych stra-
nek (viz kapitola 21). Nechceme-li tyto statistiky sledovat, doporucuje se tuto volbu vy-
pnout (kategorizace vSech stranek by zbytecné sniZovala vykon WinRoute).

V poli Vyjimky pro Kerio Web Filter 1ze specifikovat servery (pripadné konkrétni stranky), které
nebudou timto modulem kategorizovany. Tlacitko Pridat otevird dialog pro zadani nové po-
lozky (serveru nebo stranky).

Server
Polozka Server slouzi ke specifikaci stranek, které nemaji byt klasifikovany modulem
Kerio Web Filter. Do této polozky lze zadat:

e jméno serveru (napi. www.kerio.cz). Jméno serveru ma vyznam libovolné
stranky na tomto serveru,

e adresu konkrétni stranky bez specifikace protokolu (http://) — napf.
www. kerio.cz/index.html,

e masku URL s pouzitim hvézdickové konvence (napt. *.ker7?o.*). Hvézdicka na-
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hrazuje libovolny (i nulovy) pocet znakt, otaznik pravé jeden znak.

Popis
Textovy popis definované vyjimky. SlouZi k lepsi orientaci, neni nutné jej vypliovat.

Pouziti modulu Kerio Web Filter

Pro klasifikaci WWW stranek modulem Kerio Web Filter musi byt tento modul zapnut a nasta-
veny jeho parametry.

Modul Kerio Web Filter se aktivuje vZdy, kdyz WinRoute zpracovava pravidlo pro URL, ve kte-
rém je jako podminka zadana klasifikace stranky do urcitych kategorii. Jako priklad uvedeme
pravidlo zakazujici vSem uZzivatelim pristup na stranky s nabidkou pracovnich mist.

V sekci Konfigurace — Filtrovani obsahu — Pravidla pro HTTP, zalozka Pravidla pro URL,
definujeme pravidlo dle obrazku 12.7.

QPravidlu pro URL | x|

Obecné ILIpFesnénl' |F‘raviu:||a pro obsah |

Popis IZékaz piskupu na stranky s nabidkou pracovnich mist

— Jestlize k URL pfistupuje
f* libovolny uZivatel

[T newyFadovat ovéfeni

" wybrani uZivatelé:

[astawit, . |

—& URL wwhovuie tEmko kribériim
£~ URL zafina: |*

" patfi do skupiny URL: | & Adsbanners LI

i+ je kategarizavano modulem Kerio Web Filker  whbrat hodnoceni. .. |

" libovolné URL, ve kkerém je server zadan IP adresou

— ke
€ Povalit pfistup na stranku

L2 (v Zakdzat piistup na stranku

v Zaznamenat

Ok Skarno

Obrazek 12.7 Pravidlo pro filtrovani WWW stranek dle kategorii systému Kerio Web Filter
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12.3 Hodnoceni obsahu WWW stranek (Kerio Web Filter)

Klicovym parametrem je volba je kategorizovdno modulem Kerio Web Filter. URL kazdé na-
vStivené stranky bude klasifikovano, a bude-li zatfazeno do nékteré z vybranych kategorii, pak
WinRoute zakaZe pristup na tuto stranku.

Tlacitkem Vybrat hodnoceni otevieme dialog pro vybér kategorii modulu Kerio Web Filter a zvo-
lime kategorii Zaméstndni / Nabidky zaméstndni (stranky s nabidkami pracovnich mist).

ENastavit kategorie pro Kerio Web Filter | x|

k.ateqgorie |
-- Bwznys
-- Drogy
-- Exckrénny
-- Finance | investice
[#-Hry | hazard
[+~ Infarmace | komunikace
- IT
-- Kriminalni akkivity
-- Lékafstyi
El Mabidky zaméstnani
Mabidky zameéstnani
-- Objednavky
-- Qsobni skranky
-- Pornografie | nahota
-- Pro dospélé
-- Socialni sité
-- Spam
-- Spolecnost | vzdélani | naboZenstvi
-- Yozidla | doprava
-- Zabawva [ kultura
-- Zakefné programy (malware)
-- Zbrané
[ Zivakni styl

Wybrat Zrugit wybér Stormo

Obrazek 12.8 Vybér kategorii systému Kerio Web Filter
Pozndamka:

1. Pravidel pro URL vyuzivajicich Kerio Web Filter miZe byt definovano vice. V kazdém pra-
vidle miZe byt nastaveno vice kategorii.

2. 'V pravidlech pouzivajicich klasifikaci modulem Kerio Web Filter je vhodné povolit ode-
mknuti (zadlozka Upresnéni, volba UZivatelé mohou toto pravidlo "odemknout”) — pro pri-
pad, Ze bude stranka blokovana z divodu nespravné klasifikace. VSechny poZadavky na
odemknuti pravidel se zaznamenavaji do zaznamu Filter — zde muiZeme zkontrolovat,
zda byl pozadavek uzivatele opravnény ¢i nikoliv.
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12.4 Filtrovani WWW stranek dle vyskytu slov
WinRoute muze filtrovat WWW stranky podle vyskytu nezadoucich slov.

Princip filtrovani: Kazdému neZadoucimu slovu je prifazena urc¢ita hodnota, tzv. vaha (celé
kladné cislo). Vahy jednotlivych slov nalezenych na strance se scitaji (vaha kazdého slova je
zapocitana pouze jednou, bez ohledu na pocet jeho vyskyt na strance). JestliZe celkova vaha
stranky prekroci nastavenou hodnotu (tzv. prahovou hodnotu), stranka je blokovana.

Pro ucely filtrovani WWW stranek dle nezadoucich slov umoznuje WinRoute definovat tzv.
zakazana slova. Pomoci pravidel pro URL (viz kapitola 12.2) Ize pak definovat podminky, za
kterych bude filtrovani stranek obsahujicich zakazana slova provadéno.

—— Upozornéni
Bez prislusnych pravidel pro URL nema definice zakdzanych slov a prahové hodnoty Zadny
smysl!

Definice pravidel pro filtrovani dle vyskytu slov

Predpokladejme, Ze jsou jiz definovana néjaka zakazana slova a je nastavena prahova hodnota
vahy stranky (podrobnosti viz dale).

V zaloZce Pravidla pro URL sekce Konfigurace — Filtrovdni obsahu — Pravidla pro HTTP vy-
tvofime pravidlo (pripadné vice pravidel) povolujici pristup ke skupiné stranek, které maji
byt filtrovany dle zakazanych slov. V zaloZce Pravidla pro obsah aktivujeme filtrovani stranek
obsahujicich zakazana slova.

Jako priklad uvedeme definici pravidla pro filtrovani vSech WWW stranek dle vyskytu zakaza-
nych slov:

e V zalozZce Obecné povolime pristup vSem uzivatelim ke vSem WWW strankam.
e V zdaloZce Pravidla pro obsah zapneme volbu Zamezit pristup na WWW stranky obsa-
hujicti..., ktera aktivuje filtrovani dle zakazanych slov.
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12.4 Filtrovani WWW stranek dle vyskytu slov

ﬂPravidlu pro URL | x|

Obecné ILIpFesnénl' | Pravidla pro obzah |

Fopiz IFiItru:uvénl' viech stranek dle zakazanpch sloy

—dJestlize k URL pfistupuje
{* libovolng uZivatel

[~ newwfadovat ovéfeni

" wybrani ugivatelé:

[ aztanit... |

—a& URL wyhowvuje tembo kitériim

v zading: |"

" patii do skuping UBL: |.-'1'-.|:|s.-"l:|anner$ ;I

"~ |e kategorizowano madulem |55 Oranget'eb Filter  ubrat hodnoceni.. |

" libovolné URL, ve kierém je server zadan |P adresou

—akoe

\/F Povolit priztup na stranku
< 4 {~ Zakazat pristup na stranku

[~ Zaznamenat

Obrazek 12.9 Pravidlo pro filtrovani WWW stranek dle vyskytu slov (povoleni pristupu)

ﬂPravidlu pro URL 7 x|

Obecné | |Jpreznéni | Pravidla pro obzah |

—Wolby pro kontrolu abzabio Wt
HTML Activei abiekty | Wichozi =l
HTHL tagy <scripk: I Wichozi ;I
Otexirani noviich oken [pop-up) I Wichozi LI
HTHL tagy <applet: I Wichozi ;I
Mezidoménowé odkazy referer I Wichozi ;I

v Zamezit piistup na W stranky obsahujici zakézana slova v HTML kdadu

v Provadét antivirovou kontrolu obsahu dle pravidel

Obrazek 12.10 Pravidlo pro filtrovani WWW stranek dle vyskytu slov (filtrovani slov)
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Skupiny slov

K definici skupin slov slouzi zalozka Skupiny slov v sekci Konfigurace — Filtrovani obsahu —
Pravidla pro HTTP. Jednotliva slova se pro prehlednost fadi do skupin. Zarazeni do skupiny
nema Zadny vliv na filtrovani — vzdy se testuji vSechna slova ze vSech skupin.

}‘:3 Pravidla pro HTTP

Pravidla pro URL | Cache | Proxy server | Zakizana slova I Kerio Web Filker

Polofka | Yaha | Popis |
-- =7 Pornography
=- = Warez/Cracks
- S cracks 30
=2 exploits 25
- = hack, 25
=2 hacking 20
=illegal 10
= keygen 25
- e serial 1n
0 Wares 30
Pridat. .. Zmenit, .. Ddebrat Blokovat skranky, jejichi waha dosahuje: I?III 3:

Obrazek 12.11 Skupiny zakazanych slov

Jednotlivé skupiny a v nich obsaZena slova se zobrazuji v podobé stromu. Zaskrtavaci pole
vlevo vedle kazdého slova umoznuje ,vypnuti“ slova (do¢asné vyrazeni slova bez nutnosti jej
odstraniovat a poté znovu pridavat).

Poznamka: Ve vychozi instalaci WinRoute jsou preddefinovany tyto skupiny slov:

e Pornography — slova, ktera se typicky vyskytuji na strankach s erotickou tématikou,
e Warez / Cracks — slova, ktera obvykle obsahuji stranky nabizejici ke staZeni nelegalni
software, generatory licen¢nich kli¢i apod.

VSechna slova v preddefinovanych skupinach jsou ve vychozim nastaveni ,vypnuta“. Spravce
WinRoute je miiZe pouzit a upravit jejich vahu dle vlastniho uvazeni.

Prahova hodnota pro blokovani WWW stranek
Volba Blokovat strdnky, jejichZ vdha je vyS$si neZ urcuje tzv. prahovou hodnotu celkové
vahy stranky (tj. souctu vah vSech nalezenych nezadoucich slov na strance). Je-li celkova
vaha stranky vétsi nez zadana hodnota, pristup na tuto stranku bude blokovan (vaha
kazdého slova je zapoctena pouze jednou, bez ohledu na pocet vyskyti slova na strance).
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12.5 Filtrovani protokolu FTP

Definice zakdzanych slov

Tlac¢itko PFidat otevira dialog pro pridani nového slova do skupiny nebo vytvoreni nové sku-
piny.

ﬂﬁkupina sloy | x|

Skupina: INaI:u'u:Ika pracovnich misk LI

klicové slovo: Iprau:u:uvniu:h

yaha f30

Popis; |2. pad

Ok Skarno

Obrazek 12.12 Definice zakazaného slova a/nebo skupiny slov

Skupina
Vybér skupiny, do které ma byt slovo zarazeno. Do této poloZky miiZete také zadat nazev
dosud neexistujici skupiny — tim dojde k vytvoreni nové skupiny.

Klicové slovo
Nezadouci slovo, které ma byt na strance vyhledano. Slovo muze byt v jakémkoliv jazyce a
mélo by byt zapsano presné ve tvaru, v jakém se na WWW strankach vyskytuje (s pouzitim
prislusnych narodnich znakua apod.). Ma-li slovo vice tvarti (jednotné/mnozné ¢islo, pady
podstatnych jmen apod.), je potfeba pro kazdy tvar definovat samostatné slovo v dané
skupiné. Jednotlivé tvary slova mohou mit i rizné vahy.

Vaha
Vaha slova je mira vlivu slova na blokaci pristupu na stranku. Nastavena vaha by méla
zohlednovat Cetnost vyskytu daného slova v prisluSném jazyce (¢im béznéjsi slovo, tim
niz8i vaha), aby nedochazelo k blokovani stranek s nezavadnych obsahem.

Popis
Libovolny textovy komentar (pro prehlednost).

12.5 Filtrovani protokolu FTP

Pravidla pro pristup na FTP servery se nastavuji v sekci Konfigurace — Filtrovdani obsahu —
Pravidla pro FTP.

Pravidla v této sekci jsou vZzdy prochazena shora dolt (poradi 1ze upravit tlacitky se Sipkami
na pravé strané okna). Vyhodnocovani se zastavi na prvnim pravidle, kterému FTP poZada-
vek vyhovi. Pokud poZadavek nevyhovi zadnému pravidlu, je pristup na FTP server povolen
(implicitné vSe povoleno).
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N

T

| Pravidla pro FTP

Poz

Pravidla pro FTP |
Fopis Alkce I Podrinka
Forbid resume due to antivirus scanning Zakazat posilat piikazy "REST" na libovaolny server
O Forbid upload Zakazat posilat pikazy "STOR" na libovalny server
O Forbid *.mpg, *.mp3 and *.mpeq files Zakazat prenos (download) souboru * . mp* z libovolného serveru
LI Forbid *. avi files Zakazat prenos (download) soubora *. avi 2 ibovolného servery
Obrazek 12.13 Pravidla pro FTP
namka:

Vychozi instalace WinRoute obsahuje nékolik preddefinovanych pravidel pro FTP. Tato
pravidla jsou ve vychozim nastaveni ,vypnuta“. Spravce WinRoute je miZe pouZzit, pri-
padné upravit dle vlastniho uvazeni.

Ve vychozim nastaveni je zapnuto pravidlo zakazujici pokra¢ovani ve stahovani souboru
po preruseni (tzv. resume — FTP prikaz REST). Toto je velmi duileZité pro spravnou funkci
antivirové kontroly: pro spolehlivé nalezeni viru je tfeba, aby byl soubor kontrolovan jako
celek.

Je-li toto chovani nezadouci, mizeme preddefinované pravidlo vypnout. Pak ale neni za-
rucena plna spolehlivost antivirové kontroly. Bezpecnéjsi postup v takovém pripadé je
definovat vyjimku pro konkrétni FTP server — pravidlo povolujici pfistup na tento server
bez omezeni. Toto pravidlo musi byt umisténo nad preddefinovanym pravidlem zakazuji-
cim pokrac¢ovani ve stahovani.

Podrobnosti o antivirové kontrole protokolu FTP naleznete v kapitole

Definice pravidel pro FTP

Chceme-li pridat nové pravidlo, oznac¢ime v tabulce pravidlo, pod které ma byt nové pravi-

dlo

vloZeno, a stiskneme tlacitko Pridat. Sipkovymi tlac¢itky na pravé strané okna lze pofadi

pravidel dodatec¢né upravit.

Zaskrtavaci pole vedle popisu pravidla slouzi k jeho ,vypnuti“ — pravidlo miZete docasné
vyTadit bez nutnosti jej odstranovat a poté znovu piridavat.

Pozndamka: Pristup k FTP servertm, pro které neexistuje odpovidajici pravidlo, je povolen (im-
plicitné vSe povoleno). Chceme-li povolit pristup pouze k omezené skupiné FTP serveru a
vSechny ostatni stranky blokovat, je tfeba na konec seznamu umistit pravidlo zakazujici pri-
stup ke vSem FTP servertum.

Dialog pro definici pravidla pro FTP:
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12.5 Filtrovani protokolu FTP

@Pravidlu pro FTP | x|

Obecné ILIpFesnénl' |

Popiz: IEékaz priztupu na wybrané FTP serven skuping ugivateld

—lJestlize na FTP server priztupuje
{ libovaolng uZivatel

{ libovolng ugiatel ovéfen) na firewallu

f* wubrani ugivatelé: | 8o Zakaz FTP

M aztavit... |

—& FTP gerver wyhosuje bémbo kritériim

{ libovaolng server

{ server |

* |P adresa ze skupiny: | Zakazané FTP servery LI Zmenit. .. |
—akoe

\/ " Povalit

o (% Zakdzat

v Zaznamenat

ok Storno

Obrazek 12.14 Pravidlo pro FTP — zakladni parametry

Zalozka Obecné slouzi k nastaveni zakladnich podminek a akci, které maji byt pfi jejich spl-
néni provedeny.

Popis
Slovni popis funkce pravidla (pro snazsi orientaci spravce WinRoute).

Jestlize na FTP server pristupuje
Volba, pro které uzivatele bude toto pravidlo platit:

e libovolny uzivatel — pro vSechny uzivatele (bez ohledu na to, zda jsou na firewallu
ovéreni ¢i nikoliv)
e libovolny uzivatel ovéreny na firewallu — pro vSechny uZzivatele, ktefi jsou prihla-
Seni
e Vybrani uZivatelé — pro vybrané uZivatele a/nebo skupiny uzivateld.
Tlacitko Nastavit otevira dialog pro vybér uzivatelt a skupin (pridrzenim klaves
Ctrl a Shift mtizete vybrat vice uZivateltl / skupin soucasné).
Poznamka: Povoleni nebo omezeni vztahujici se na vybrané uzivatele (pripadné na
vSechny prihlasené uzivatele) ma smysl pouze v kombinaci s pravidlem zakazujicim pii-
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stup neprihlaSenym uzivateltm.

A FTP server vyhovuje témto kritériim
Specifikace FTP serverd, pro které ma toto pravidlo platit:

Akce

libovolny server — libovolny FTP server

server — IP adresa nebo DNS jméno konkrétniho FTP serveru.

Je-li FTP server zadan DNS jménem, pak WinRoute automaticky zjisti z DNS odpo-
vidajici IP adresu. ZjiSténi IP adresy se provadi bezprostredné po potvrzeni zmén
stisknutim tlac¢itka PouZit (pro vSechna pravidla, v nichz byl FTP server zadan
jménem).

—— Upozornéni
Dokud se nepodafii zjistit odpovidajici IP adresu, je prisluSné pravidlo neaktivni!

IP adresa ze skupiny — vybér skupiny IP adres FTP servert, které maji byt zaka-
zany nebo povoleny.

Tlacitko Zménit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapi-
tola ).

Volba akce, ktera bude provedena, jestliZe jsou splnény podminky pro uzivatele a FTP

server:

Povolit — WinRoute povoli pristup na definované FTP servery za podminek nasta-
venych v zaloZce Upresnéni — viz dale).

Zakadzat — WinRoute bude blokovat urc¢ité FTP prikazy ¢i celé spojeni (v zavislosti
na nastaveni v zalozce Upresnéni).

ZaSkrtnutim volby Zaznamenat budou vSechny pristupy na FTP, které vyhovély tomuto
pravidlu, zaznamenany do zaznamu Filter (viz kapitola ).

V zalozce Upresnéni jsou obsaZeny dal$i podminky, za kterych ma pravidlo platit, a upresnu-
jici podminky pro FTP komunikaci.

Plati v casovém intervalu
Vybér ¢asového intervalu platnosti pravidla (imimo tento interval je pravidlo neaktivni).
Tlacitko Zménit otevira dialog pro upravu casovych intervalil (podrobnosti viz kapi-

tola

).

Plati pro skupinu IP adres
Vybér skupiny IP adres, pro kterou bude toto pravidlo platit (jedna se o zdrojové IP ad-
resy, tedy adresy klientd). Specialni volba Libovolnd znamena, Ze pravidlo nebude zavislé
na IP adrese klienta.
Tlac¢itko Zménit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapitola ).

Obsah

Upresnujici volby pro obsah FTP komunikace.
Volba Typ nastavuje zpusob filtrovani:

Download, Upload, Download / Upload pfenos souborud v nékterém smeéru, pri-
padné v obou smérech.
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12.5 Filtrovani protokolu FTP

B Pravidlo pro FTP

Obeché | |presnéni |

—DalEi podminky pravidla

Plati v Gazovém intervalu;

x| Zméni.. |

Flati pro gkupinu [P adres:

I Pracovni doba

| Lokalni sit x| Zméni.. |
—Obszah

Typ:

| FTP pikaz =l

FTP piikazy:

|RETR.STOR DELE RMD MKD

M aztavit... |

v Provadét antivirovou kontrolu obsahu dle pravidel

Obrazek 12.15 Pravidlo pro FTP — upresnujici nastaveni

Pii vybéru nékteré z téchto voleb se zobrazi polozka Jméno souboru — v této
poloZce miiZete uvést jména souborud, pro které ma pravidlo platit. Ve jméné
souboru lze pouzit hvézdi¢kovou konvenci (napf. *.exe — spustitelné soubory).
e FTP prikaz — vybér prikazu protokolu FTP, pro které ma pravidlo platit
e Libovolny — zakazuje jakékoli pripojeni nebo prikaz, jakoukoli komunikaci

Provadét antivirovou kontrolu obsahu dle pravidel

Zapnuti/vypnuti antivirové kontroly FTP komunikace vyhovujici tomuto pravidlu.
Tato volba je dostupna pouze v povolujicich pravidlech — je-li urcita komunikace zaka-

zana, nema nastaveni antivirové kontroly smysl.
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Kapitola 13
Antivirova kontrola

WinRoute umoZznuje kontrolovat antivirovym programem objekty (soubory) prenasSené pro-
tokoly HTTP, FTP, SMTP a POP3. V pripadé protokolid HTTP a FTP miZe spravce WinRoute
specifikovat, které objekty (resp. typy objektt1) maji byt kontrolovany.

WinRoute je dodavan s integrovanym antivirem McAfee (jeho pouziti vyZzaduje specialni li-
cenci). Kromé integrovaného modulu WinRoute podporuje externi antiviry riznych dalSich vy-
robct. Licence antivirového programu musi spliiovat licen¢ni podminky dané jeho vyrobcem
(typicky stejny nebo vyssi pocet uzivatell, pro ktery je licencovan WinRoute, nebo specialni
serverova licence).

WinRoute umoZnuje pouZzit soucasné integrovany antivirovy modul McAfee a zvoleny externi
antivirus. PrenaSené soubory jsou pak kontrolovany obéma antiviry (tzv. dualni antivirova
kontrola). Tim se sniZzuje pravdépodobnost propusténi souboru s virem.

Soucasné pouziti dvou antiviri ma vSak negativni dopad na vykon firewallu. Doporucujeme
proto dukladné zvazit, zda dualni antivirovou kontrolu pouzit a na jaké protokoly ji aplikovat,
pripadné provést testy se zkuSebni verzi WinRoute pred zakoupenim prislusné licence.

Poznamka:
1. Podporované externi antiviry, stejné jako verze jednotlivych programi a obchodni pod-

minky, se mohou v prubéhu ¢asu ménit. Aktualni informace vZdy naleznete na WWW
strankach firmy Kerio Technologies (http://www.kerio.cz/cz/firewall).

2. Externi McAfee Anti-Virus neni ve WinRoute podporovan.

13.1 Podminky a omezeni antivirové kontroly

Antivirovou kontrolu objektd prenaSenych urcitym protokolem lze provadét pouze v pripadé,
Ze je komunikace sledovana prislusnym inspekénim modulem (viz kapitola 14.3) a tento mo-
dul podporuje spolupraci s antivirem. Z toho vyplyvaji nasledujici omezeni:

e Antivirovou kontrolu nelze provadét pri pouziti zabezpeceného kanalu (SSL/TLS).
V tomto pripadé neni technicky moZné deSifrovat komunikaci a oddélit jednotlivé
prenasené objekty.

e Pri antivirové kontrole e-mailu (protokoly SMTP a POP3) firewall pouze odstranuje
infikované prilohy — neni moZné zahazovat celé zpravy. V pripadé protokolu SMTP
se standardné kontroluje pouze prichozi komunikace (tzn. z Internetu do lokalni sité
— prichozi posta na lokalni SMTP server). Kontrola odchozi komunikace zpusobuje
problémy pri do¢asnych chybach doruceni.

Podrobnosti viz kapitola 13.4.
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13.2 Vybér a nastaveni antivirovych programu

e Objekty prenaSené jinymi protokoly nez HTTP, FTP, SMTP a POP3 nelze kontrolovat
antivirem.

e Je-li pri komunikaci pouzit nestandardni port, pak nebude prislusny inspekéni modul
aplikovan automaticky. V tomto pripadé staci definovat komunikacni pravidlo povo-
Iujici tuto komunikaci s pouzitim prisluSného inspekc¢niho modulu (podrobnosti viz
kapitola 7.3).

Priklad: Chceme provadét antivirovou kontrolu protokolu HTTP na portu 8080.

1. Definujeme sluzbu HTTP 8080 (protokol TCP, port 8080).

2. Vytvorime komunikac¢ni pravidlo povolujici tuto sluzbu s pouzitim prislusného
inspek¢niho modulu.

Jméno Zdroj Cil Sluzba Akce | Inspekéni modul

B HTTP 8080 sinspekei C0|<% Libovalng |8 Libovalng &-5 HTTF 2080 1/ HTTP

Obrazek 13.1 Komunikacni pravidlo pro
inspekci protokolu HTTP na nestandardnim portu

Vytvorené pravidlo umistime nad pravidlo povolujici pristup do Internetu k libo-
volné sluzbé (pokud je takové pravidlo definovano). V pripadé, Ze je pro pristup do
Internetu pouzita technologie NAT (preklad zdrojovych IP adres), musime v tomto
pravidle rovnéz nastavit preklad adres.

Pozndamka: Inspekéni modul miiZeme rovnéz uvést v definici sluzby, pripadné na
obou mistech — efekt je ve vSech pripadech stejny (pfi uvedeni primo v komuni-
kacnim pravidle je vSak pravidlo ,,prahledné;jsi“).

13.2 Vybér a nastaveni antivirovych programu

K vybéru antivirovych programui a nastaveni jejich parametra slouzi sekce Konfigurace —
Filtrovani obsahu — Antivirus, zalozka Antivirovy program. V této zalozce miiZeme zvolit
integrovany modul McAfee, externi antivirovy program nebo oba soucasné.

Budou-li pouzity oba antiviry, pak bude kazdy prenasSeny objekt (stahovany soubor, priloha
e-mailové zpravy atd.) zkontrolovan nejprve integrovanym modulem McAfee a poté zvolenym
externim antivirem.

Integrovany antivirus McAfee

Chceme-li pouZit integrovany antivirus McAfee, zapneme v horni ¢asti zalozky Antivirovy pro-
gram volbu PouZit Integrovany antivirovy modul McAfee. Tato volba je dostupna pouze v pii-
padé, Ze licencni kli¢ WinRoute obsahuje licenci pro antivirovy modul McAfee, nebo jedna-li se
o zkuSebni verzi WinRoute. Podrobné informace o licencich naleznete v kapitole 4.

V dolni ¢asti zaloZzky Antivirovy program je nyni aktivni sekce Integrovany antivirovy modul,
ve které 1ze nastavit aktualizaci modulu McAfee.
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| Antivirus

Ankivirosy progran I Kontrola prokokaold HTTP a FTF Kontrola e-mailu Kontrola S3L-¥YPMN

—ankiviroyy program

v Pouzk inkegrovany antivirowy modul McaAfee®

o Spuskén
[~ Pousik externi antivirowy program | poDE:2 ;l Walby, .. |
J Zakazan

Obrazek 13.2 Vybér antivirového programu (integrovany antivirovy modul)

—Integrovany ankivirus

v Zkusit akbualizowak kadych IS 3: hiadin Aktualizowat nyni. .. | i
e McAfee
Akkualni virowa databaze je stara | 17 hodiniy), 0 minukly) Proven Secuity™

0d posledni kontroly noveé verze uplynulo | 1 hodina, 0 minuky)

Yerze virowve databdze: | 4692

YWerze antiviroveho modul: | 4.4.00

Obrazek 13.3 Nastaveni aktualizace integrovaného antivirového modulu McAfee

Zkusit aktualizovat kazdych ... hodin
Tato volba zapina/vypina automatickou kontrolu novych verzi virové databaze a antivi-
rového programu v nastaveném intervalu.
V téchto intervalech WinRoute zkontroluje, zda je k dispozici néjaka aktualizace, a pokud
ano, automaticky ji stahne.
Je-li pokus o aktualizaci neuspésny (napf. z divodu nedostupnosti serveru), zapiSe se
detailni informace do zaznamu Error (viz kapitola ).
Pii kazdém pokusu o aktualizaci se vynuluje polozka Od posledni kontroly nové verze
uplynulo.
—— Upozornéni
Pro zajiSténi maximalni i¢innosti antivirové kontroly je nutné, aby mél antivirovy modul
vzdy k dispozici nejnovéjsi verzi virové databaze. Z tohoto diivodu doporucujeme nevy-
pinat automatickou aktualizaci a nenastavovat priliS velké intervaly pokusu o aktualizaci
(pokus o aktualizaci by mél probéhnout alespon dvakrat denné).

Aktualni virova databaze je stara
Stari virové databaze, ktera je aktualné pouZivana.
Pozndamka: Vysoka hodnota v tomto poli miiZe indikovat, Ze se opakované nezdarilo data-
bazi aktualizovat. V takovych pripadech doporucujeme zkusit provést aktualizaci ru¢né
(tlacitkem Aktualizovat) a prohlédnout zaznam Error.
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Od posledni kontroly nové verze uplynulo
Doba, kterda uplynula od posledniho pokusu o aktualizaci (bez ohledu na to, zda byl
uspésny ¢i nikoliv).

Verze virové databaze
Cislo verze virové databaze, ktera se aktualné pouziva.

Verze antivirového modulu
Cislo verze antivirového modulu McAfee, ktery WinRoute pouziva.

Aktualizovat
Toto tlacitko slouZi k okamzitému provedeni aktualizace (tj. kontroly a pripadného sta-
Zeni novych verzi) virové databaze a antivirového programu.
Po stisknuti tlac¢itka Aktualizovat se zobrazi okno s priubéhem pokusu o aktualizaci. Toto
okno muzete tlac¢itkem OK kdykoliv zavrit — neni tfeba ¢ekat na dokonceni aktualizace.
Probéhne-li aktualizace ispésSné, zobrazi se ¢islo nové verze virové databaze a/nebo an-
tivirového programu a stari aktualni virové databaze. Je-li pokus o aktualizaci netispésSny
(napf. z divodu nedostupnosti serveru), zobrazi se chybové hlasSeni a zapiSe se detailni
informace do zaznamu Error.
Pii kazdém pokusu o aktualizaci se vynuluje polozka Od posledni kontroly nové verze
uplynulo.

Externi antivirovy program

Chceme-li pouzit néktery z podporovanych externich antiviri, zapneme volbu PouZit externi
antivirovy program v horni Casti zalozky Antivirovy program a vybereme pozadovany an-
tivirus. Nabidka obsahuje vSechny antivirové programy, které WinRoute podporuje pomoci
specialnich modulu (plugins).

—— Upozornéni
Externi antivirovy program musi byt nainstalovan drive, nezZ bude ve WinRoute nastaven. Pred
instalaci antivirového programu doporucujeme zastavit sluzbu WinRoute Firewall Engine.

| Antivirus

Ankivirosy progran I Kontrola prokokaold HTTP a FTF Kontrola e-mailu Kontrola S3L-¥YPMN

Ankiviroyy program

[~ Pousk inkegrovany antivirowsy modul McaAfee®

) Zakazan
v Pouzik externi antivirowy program | MOD32 ;l Yalby, .. |
J Spuskén

Obrazek 13.4 Vybér antivirového programu (externi antivirus)
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Tlacitko Volby otevira dialog pro nastaveni upfesnujicich parametri vybraného an-
tivirového programu. Tyto parametry jsou zavislé na konkrétnim antiviru (pro né-
které antiviry nelze, resp. neni treba nastavovat Zadné parametry). Podrobné infor-
mace o instalaci a konfiguraci jednotlivych antivirovych programi naleznete na adrese

Po stisknuti tlacitka PouZit se provede test vybraného antiviru. Je-li test uspésny, bude tento
antivirus nadale pouzivan. Je-li test neaspésny, zobrazi se chybové hlaseni a ztistane nastaven
predchozi antivirus. Do zaznamu Error (viz kapitola ) se zapiSi podrobné informace o
zjiSténé chybé.

Nastaveni parametru antivirové kontroly

V poli Protokoly zalozky Antivirovy program lze zvolit aplika¢ni protokoly, na které bude anti-
virova kontrola aplikovana. Ve vychozim nastaveni je antivirova kontrola zapnuta pro vSechny
podporované protokoly.

V poli Nastaveni 1ze urcit maximalni velikost soubort, které budou antivirem na firewallu
kontrolovany. Kontrola velkych soubori je naro¢na na ¢as, procesor i diskovy prostor serveru,
coz muZe mit zasadni negativni vliv na ¢innost firewallu. V nékterych pripadech muize také
dojit k preruseni spojeni, kterym je soubor prenasen, z divodu vyprseni ¢asového limitu.

Optimalni hodnota je zavisla na konkrétnich podminkach (vykon serveru, intenzita sit'ového
provozu, charakter prenasenych dat, typ pouZitého antiviru atd.). Diirazné doporucujeme ne-
meénit vychozi nastaveni omezeni velikosti souboru, v Zddném p¥ipadé nenastavovat vyssi hod-
notu nez vychozi (4 MB).

—Protokoly —Mastaveni
v Povalit konkralu prokokalu HTTP v Povaolit omezeni velikasti soubaor
v Povalit konkrolu proktokelu FTP Maz, velikost souboru; |4EI‘3E- KE

v Povalit konkrolu protokalu SMTR (pouze pro pfichozi spojent)

v Povalit konkrolu protokelu POP3

Obrazek 13.5 Vybér kontrolovanych aplikacnich protokold a omezeni velikosti souboru

Parametry kontroly protokolid HTTP a FIP lze nastavit v zaloZce Kontrola HTTP a FTP (viz
kapitola ), parametry kontroly SMTP a POP3 v zaloZce Kontrola e-mailu (viz kapitola ).

—— Upozornéni

1. V pripadé protokolu SMTP se standardné provadi pouze kontrola prichozi komunikace (tj.
komunikace z Internetu do lokalni sité — prichozi poSta na lokalni SMTP server). Kontrola
odchozi SMTP komunikace (z lokalni sité do Internetu) by mohla zpusobovat problémy pri
docasnych chybach doruceni — typicky pokud cilovy SMTP server pouziva tzv. greylisting.

Chceme-li kontrolovat rovnéz odchozi komunikaci, je tfeba definovat odpovidajici komu-
nikacni pravidlo s pouzitim inspek¢niho modulu protokolu SMTP. Toto mtze byt uZiteéné
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napft. v pripadé, kdy klienti v lokalni siti odesilaji poStu pres SMTP server v Internetu. Kon-
trola odchozi SMTP komunikace neni vhodna pro lokalni SMTP server, ktery odesila postu
do Internetu.

Priklad komunika¢niho pravidla pro kontrolu odchozi SMTP komunikace je uveden na
obrazku 13.6.

Imeéno Zdroj il Sluzba Akee | Preklad | Inspekcni modul

M odchozi smTe o[ 7% Divéryhodné | lokaini = srikp.server.cz :;,-:? SMTP 1/ MAT SMTP

Obrazek 13.6 Priklad komunika¢niho pravidla pro kontrolu odchozi SMTP komunikace

2. Pri vzajemné komunikaci dvou postovnich servera Microsoft Exchange mohou byt pouZita
nestandardni rozSifeni protokolu SMTP. E-mailové zpravy se v nékterych pripadech prena-
Seji v binarni podobé. WinRoute pak nemuiZe provadét antivirovou kontrolu jednotlivych
priloh.

V téchto pripadech doporucujeme pouZit antivirovy program, ktery spolupracuje primo
s Microsoft Exchange, a ve WinRoute neprovadét kontrolu SMTP komunikace prislusného
serveru. Toho lze docilit bud’ vypnutim antivirové kontroly protokolu SMTP nebo definici
odpovidajiciho komunika¢niho pravidla bez pouziti inspek¢éniho modulu (viz kapitola 7.7).

13.3 Antivirova kontrola protokolti HTTP a FTP

V pripadé protokoltit HTTP a FTP se provadi kontrola prenasenych objektt (soubort) zvolenych
typu.

PfenasSeny soubor je zaroven ukladan do docasného adresare na lokalnim disku firewallu.
Posledni ¢ast souboru (blok prenasenych dat) WinRoute pozdrzi ve své vyrovnavaci paméti a
provede antivirovou kontrolu souboru v docasném adresari. Je-li v souboru nalezen virus, pak
WinRoute posledni blok dat zahodi. Klient tak dostane soubor poSkozeny (neuplny) — nebude
jej moci spustit a virus aktivovat. Neni-li nalezen Zadny virus, pak WinRoute posle klientovi
zbyvajici ¢ast souboru a prenos je uspésné dokoncen.

Uzivateli, ktery soubor stahoval, mize byt volitelné zaslana vystraha o nalezeném viru (viz
volba Upozornit klienta).

—— Upozornéni

1. Antivirova kontrola dokaze pouze nalézt a blokovat infikované soubory, neni mozné je
l1écit!
2. 'V pravidlech pro filtrovani protokolit HTTP a FTP muze byt antivirova kontrola vypnuta

— pak se nekontroluji objekty a soubory vyhovujici prislusnému pravidlu. Podrobnosti
naleznete v kapitolach 12.2 a 12.5.

3. Pripouziti nestandardnich rozsireni WWW prohliZecu (od jinych vyrobcti — typicky down-
load managery, akceleratory apod.) neni zarucena plna funkcénost antivirové kontroly pro-
tokolu HTTP!
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Parametry kontroly protokolti HTTP a FTP lze nastavit v sekci Konfigurace — Filtrovani obsahu
— Antivirus, zalozka Kontrola HTTP a FTP.

| Antivirus

Antiviros program | Fontrala HTTP 2 FTP | Kontrola e-mailu | Kontrala SSL-YPM

—dJe-li nalezen viruz, zakazat prenos soubory a provést nasledujici akci

v Presunout zoubor do karantény

v Upozomit klienta

—Memize-h bt zoubor zkontralovan [napr. fifrovan) nebo pogkozend soubor]

v Zakazat prenos souboru

" Povalit prenos souboru

—Pravidla pro antiviroyou kontrolu

Typ Obzah Akoe Fopiz | ;I

b LI HTTRAFTF jméno souborg ™ scr F.ontrolowat Executable file

CEHTTRFTR jméno souboru “wh? K.ontrolowat WES file

CEHTTRFTR jméno souboru *xl? K.ontrolowat #LS file

CEHTTRFTR jméno souboru *.zip F.ontrolowat Archive file :I

CEHTTRFTR jméno soubory * arj F.ontrolowat Archive file

CEHTTRFTR jméno souboru “ rar K.ontrolowat Archive file ll

CEHTTRFTR jméno soubory * class K.ontrolowat Applet file

CEHTTRFTR jméno souboru *.da? K.ontrolowat kS wford file

A MIME typ application”  Kontrolowat

CEHTTRFTR jméno soubaru ™ Mekontrolovat  Skip all other files E
Pridat. |  Zmeni. Odlebyat

Obrazek 13.7 Nastaveni antivirové kontroly protokoli HTTP a FTP

V poli Je-li nalezen virus lze specifikovat akce, které budou provedeny pri detekci viru v pre-
naseném souboru:

e Presunout soubor do karantény — soubor bude uloZen do specialniho adresare na poci-
taci s WinRoute. Spravce WinRoute se pak miiZe pokusit tento soubor 1é¢it antivirovym
programem a v pripadé uspéchu pak predat uzivateli, ktery jej stahoval.

Pro karanténu se pouziva podadresar quarantine v adresari WinRoute

(typicky C:\Program Files\Kerio\WinRoute Firewall\quarantine).

Infikované (resp. podezielé) soubory jsou do tohoto adresare ukladany pod automa-
ticky vytvorenymi jmény. Jméno kazdého souboru obsahuje protokol, datum, ¢as a
C¢islo spojeni, kterym byl soubor prenaSen.
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—— Upozornéni
Pri praci se soubory v adresafi quarantine je tfeba dbat zvySené opatrnosti, aby ne-
doslo k aktivaci nékterého viru a infikaci pocitace s WinRoute!

Upozornit klienta — WinRoute poSle uZivateli, ktery tento soubor stahoval, e-mailovou
zpravu s vystrahou, Ze v tomto souboru byl detekovan virus a stahovani bylo preru-
Seno.

Vystrahu WinRoute vySle pouze za téchto podminek: uzivatel je prihlaSen na fire-
wall, v prislusném uzivatelském uctu je nastavena platna e-mailova adresa (viz ka-
pitola ) a je korektné nastaven SMTP server pro odesilani posty (viz kapitola ).
Poznamka: Nezavisle na volbé Upozornit klienta 1ze pri detekci vira zasilat vystrahy
na definované adresy (napf. spravcim sité). Podrobnosti naleznete v kapitole

Pole Nemuize-li byt soubor zkontrolovdn umoznuje nastavit akci pro pripady, kdy nelze provést
antivirovou kontrolu prenaSeného souboru (napf. komprimovany soubor chranény heslem,
poskozeny soubor atd.):

Zakdzat prenos souboru — WinRoute bude tyto soubory povazovat za infikované a
nepovoli jejich prenos.

Tip
Tuto volbu je vhodné kombinovat s volbou Presunout soubor do karantény — spravce
WinRoute miZe pak napf. ve spolupraci s prislusnym uzivatelem soubor dekompri-
movat a provést antivirovou kontrolu rucné.

Povolit prenos souboru — WinRoute bude predpokladat, Ze Sifrované ¢i poSkozené sou-
bory neobsahuji viry.

Tato volba obecné neni bezpecna, ale 1ze ji vyuzit napr. v pripadé, kdy uzivatelé pre-
naseji velké mnozstvi Sifrovanych soubort (archivii) a na pracovnich stanicich je na-
instalovan antivirovy program.

Pravidla pro antivirovou kontrolu HTTP a FTP

Tato pravidla slouZzi k nastaveni podminek, za kterych ma byt antivirova kontrola provadéna.
Implicitné (tj. pokud neni definovano Zadné pravidlo) se kontroluji vSechny objekty pfenasené
protokoly HTTP a FTP.

WinRoute obsahuje nékolik preddefinovanych pravidel pro antivirovou kontrolu protokoli
HTTP a FTP. Ve vychozim nastaveni se kontroluji vSechny spustitelné soubory a soubory
aplikaci sady Microsoft Office. Spravce WinRoute muze toto nastaveni upravit dle vlastniho
uvazeni.

Pravidla antivirové kontroly tvori usporadany seznam, ktery je prochazen shora dolt. Tlacitky
se Sipkami na pravé strané okna lze upravit poradi pravidel. Vyhodnocovani se zastavi na
prvnim pravidle, kterému kontrolovany objekt vyhovi.

Tlacitko Pridat otevira dialog pro definici nového pravidla.
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Popis:

ISpustiteIn? kod
— Podminka
I MIME tvp LI I application)* LI

— Bikce

{*  Konkrolovat

" Mekonkrolowat

Ok Skarno

Obrazek 13.8 Definice pravidla pro antivirovou kontrolu protokold HTTP a FTP

Popis
Textovy popis pravidla (pro snazsi orientaci spravce WinRoute)

Podminka
Podminka pravidla:

e HTTP/FTP jméno souboru
Volbou lze filtrovat jména soubort (nikoli cela URL) prenasenych protokolem FTP
nebo HTTP (napft. *.exe, *.zip atd.).
Zadame-li jako jméno souboru pouze hvézdi¢ku, bude pravidlo platit pro vSechny
soubory prenasené protokoly HTTP a FTP.
Zbyvajici podminky lze aplikovat pouze na protokol HTTP:

e MIME typ objektu.

MIME typ muZe byt zadan kompletné (napf. image/jpeg) nebo s pouzitim hvéz-
dickové konvence (napft. application/x).

e URL objektu (napr. www.kerio.com/img/logo.gif), podretézec s po-
uzitim hvézdickové konvence (napr. =*.exe) nebo jméno serveru (napr.
www . kerio.com). Jméno serveru ma vyznam libovolného URL na tomto serveru
(www.kerio.com/*).

Zadame-li jako MIME typ nebo URL pouze hvézdicku, bude pravidlo platit pro vSechny
HTTP objekty.

Akce
Volba, zda objekt ma ¢i nema byt kontrolovan antivirovym programem.
Volba Nekontrolovat znamena, Ze prenos objektu bude povolen bez antivirové kontroly.

Nové pravidlo bude pridano pod pravidlo, které bylo oznacené pred stisknutim tlacitka Pridat.
Sipkovymi tla¢itky na pravé strané okna presurite vytvorené pravidlo na pozadované misto.

Zaskrtavaci pole vedle popisu pravidla slouzi k jeho ,vypnuti® — pravidlo miiZete docasné
vyradit bez nutnosti jej odstranovat a poté znovu pridavat.
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Nevyhovi-li objekt Zadnému pravidlu, pak je antivirovym programem automaticky zkontrolo-
van. Maji-li byt kontrolovany pouze vybrané typy objektil, musi byt na konci seznamu uvedeno
pravidlo zakazujici antivirovou kontrolu pro libovolné URL ¢i libovolny MIME typ (preddefino-
vané pravidlo Skip all other files).

13.4 Antivirova kontrola e-mailu

Zalozka Kontrola e-mailu umoZnuje nastavit parametry antivirové kontroly protokoltt SMTP
a POP3. Je-li antivirova kontrola pro tyto protokoly (resp. néktery z nich) zapnuta, pak se
kontroluji vSechny prilohy vSech prenaSenych zprav.

Jednotlivé prilohy prenasené zpravy WinRoute postupné uklada do doc¢asného adresare na
lokalnim disku. Po uloZeni celého souboru provede antivirovou kontrolu. Neni-li nalezen virus,
je priloha vloZena zpét do zpravy. Pfi nalezeni viru je priloha nahrazena textovou informaci o
nalezeném viru.

Poznamka: Pri detekci vira 1ze rovnéz zasilat vystrahy na definované adresy (napf. spravcim
sité). Podrobnosti naleznete v kapitole

—— Upozornéni

1. Antivirova kontrola e-mailové komunikace dokaze pouze nalézt a blokovat infikované pri-
lohy zprav. Prilohy neni mozné 1é¢it!

2. Pri antivirové kontrole e-mailu lze pouze odstranovat infikované prilohy, neni mozné za-
hazovat celé zpravy. Divodem je, Ze firewall nepracuje se zpravami jako poStovni server,
ale jen zasahuje do sitové komunikace, ktera pres néj prochazi. Odstranéni celé zpravy
by ve vétsSiné pripadud zpusobilo chybu komunikace se serverem a klient by se pravdeé-
podobné pokusil odeslat, resp. stahnout zpravu znovu. V disledku by jedna zavirovana
zprava zablokovala odeslani, resp. prijem vSech ostatnich (legitimnich) zprav.

3. Vpiipadé protokolu SMTP se standardné provadi pouze kontrola prichozi komunikace (tj.
komunikace z Internetu do lokalni sité — prichozi poSta na lokalni SMTP server). Kontrola
odchozi SMTP komunikace (tj. z lokalni sité do Internetu) by mohla zptisobovat problémy
pri docasnych chybach doruceni (typicky pokud cilovy SMTP server pouziva tzv. greylis-
ting).

Chceme-li kontrolovat rovnéz odchozi komunikaci (nap¥. pokud se lokalni klienti pripojuji

na SMTP server mimo lokalni sit’), je tfeba definovat odpovidajici komunikac¢ni pravidlo
s pouZzitim inspekc¢niho modulu protokolu SMTP. Viz téz kapitola

Zalozka Antivirova kontrola e-mailu umoznuje nastavit akce pfi nalezeni viru a upresnujici
parametry.
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7

Antivirus

Antivirowy program I Kontrola protakald HTTR 2 FTP | Kontrola e-maily | Konkrola SSL-WPRN

— Obsahuje-li zprava piiloby odmitnuké antivirovou kontrolow, pak

v PPesunout zprawy do karankény

[+ PPed piedmét zpréwvy pfidat kenbo bext: | #*yIR 5%+

Pfi antivirové kontrole protokold SMTP a POP3 |ze pouze odstranovat infikované priloby, neni mozné zahazowat celé zprawy,
Odskranéni celé zprawy by ve wétEing pfipadd zplsohilo chybu komunikace se serverem, cof by zablokovalo odeslani, resp.
prijem wiech ostatnich (legalnich) zprav.

—TLS spojeni

[~ Povolit Kientinm pfipojeni zabezpecend TLS

Poznamka: TLS spojeni jsou &ifrovana, a proto nelze provadét antivirovou kontrolu prenaZenyvch zpray,

—Memize-i byt pfiloha zkontrolovana {napf. Sifrovany nebo poskozeny soubor)

{* Cdstranit piflohu

" Povolit dorueni této pilaby

Obrazek 13.9 Nastaveni antivirové kontroly protokoli SMTP a POP3

V poli Obsahuje-li zprdva prilohy odmitnuté antivirovou kontrolou l1ze nastavit akce pro zpravu,
ve které byla nalezena alespon jedna infikovana priloha:

Presunout zprdvu do karantény — zprava bude uloZena do specidlniho adresare na
pocita¢i s WinRoute. Spravce WinRoute se pak muZe pokusit infikované prilohy 1écit
antivirovym programem a v pripadé uspéchu je predat pivodnimu adresatovi.

Pro karanténu se pouziva podadresar quarantine v adresari WinRoute

(typicky C:\Program Files\Kerio\WinRoute Firewall\quarantine). Zpravy s in-
fikovanymi (resp. podezielymi) prilohami jsou do tohoto adresare ukladany pod auto-
maticky vytvorenymi jmény. Jméno kazdého souboru obsahuje protokol, datum, ¢as a
Cislo spojeni, kterym byla zprava s infikovanou prilohou prenaSena.

Pred predmeét zpravy pridat tento text — touto volbou lze specifikovat text, ktery bude
pripojen pred predmét kazdé e-mailové zpravy, ve které byla nalezena alespon jedna
infikovana priloha. Tento text slouZi pro upozornéni prijemce zpravy a lze jej také
pouzit k automatickému filtrovani zprav.

Poznamka: Bez ohledu na nastavenou akci, pfi detekci viru v priloze zpravy je tato priloha
vZdy ze zpravy odstranéna a nahrazena varovanim.

V poli TLS spojeni 1ze nastavit chovani firewallu pro pripady, kdy postovni klient i server
podporuji zabezpeceni SMTP a POP3 komunikace protokolem TLS.

Pfi pouziti protokolu TLS se nejprve navaze neSifrované spojeni a poté se klient se serverem
dohodnou na prepnuti do zabezpeceného rezimu (Sifrované spojeni). Pokud klient nebo server
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protokol TLS nepodporuje, pak k prepnuti do zabezpeceného reZimu nedojde a komunikace
probiha nesifrovanym spojenim.

Je-li spojeni Sifrovano, pak jej firewall nemuize analyzovat a provadét antivirovou kontrolu
prenasenych zprav. Spravce WinRoute proto mize nastavit jednu z nasledujicich moznosti:

e Povolit zabezpeceni protokolem TLS. Tato volba je vhodna v pripadech, kdy je ochrana
spojeni proti odposlechu duleZitéjsi nez antivirova kontrola zprav.
Tip
V tomto pripadé je doporuceno nainstalovat na jednotlivé pocitace uzivateli (pracovni
stanice) antivirovy program, ktery bude provadét antivirovou kontrolu poSty lokalné.

e Zakazat zabezpeceni TLS. Firewall bude blokovat prepnuti spojeni do zabezpeteného
rezimu. Klient se bude domnivat, Ze server protokol TLS nepodporuje, a zpravy budou
prenaseny nezabezpeCenym spojenim. Firewall pak bude moci provadét antivirovou
kontrolu vSech prenaSenych zprav.

Pole NemiiZe-li byt priloha zkontrolovdna obsahuje volby pro pripad, Ze ve zpravé bude na-
lezena jedna nebo vice priloh, které nelze zkontrolovat antivirovym programem (napr. archiv
chranény heslem, poSkozeny soubor apod.):

e Zakdzat doruceni této prilohy — WinRoute se zachova stejné jako v pripadé detekce
viru (v€etné vySe popsanych akci).

e Povolit doruceni této prilohy — WinRoute bude predpokladat, Ze Sifrované ¢i poSkozené
prilohy neobsahuji viry.
Tato volba obecné neni bezpecna, ale lze ji vyuzit napr. v pripadé, kdy uzivatelé odesi-
laji ¢i prijimaji velké mnozstvi Sifrovanych souboru (typicky archiva chranénych hes-
lem) a na pracovnich stanicich je nainstalovan antivirovy program.

13.5 Kontrola souboru prenasenych Clientless SSL-VPN (Windows)

Je-li WinRoute nainstalovan na systému Windows, pak se antivirova kontrola rovnéz provadi pri
prenosu souboru mezi lokalni siti a vzdalenym klientem prostiednictvim rozhrani Clientless
SSL-VPN (viz kapitola 24). Zalozka Kontrola SSL-VPN umoZznuje nastavit upfesnujici parame-
try pro kontrolu soubora prenasenych timto rozhranim. Pfi spravé Kerio WinRoute Firewall
Software Appliance / VMware Virtual Appliance neni zaloZka Kontrola SSL-VPN k dispozici.

Kontrola jednotlivych sméra prenosu
V horni ¢asti zalozky Kontrola SSL-VPN lze nastavit, pro ktery smér prenosu se ma anti-
virova kontrola provadét. Ve vychozi konfiguraci se z divodu rychlosti kontroluji pouze
soubory ukladané ze vzdaleného klienta na pocita¢ v lokalni siti (lokalni sit’ je povazo-
vana za davéryhodnou).

Akce pri selhani antivirové kontroly
Tyto volby specifikuji akci, ktera bude provedena, pokud nemiizZe antivirovy program
urcity soubor z néjakého divodu zkontrolovat (typicky Sifrovany archiv nebo poskozeny
soubor). Ve vychozi konfiguraci je z bezpec¢nostnich divodi prenos takovych soubori
zakazan.
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| Antivirus

Ankiviroyy program | Kontrola prokokaold HTTP a FTF | Kontrola e-maila | Kontrala SSL-WRM

—NYolby pro kontrolu Clientless S3L-YPR

v Kontrolowat ukladané soubary {upload)

[~ Konkrolowat skahovang soubory (download)

—MemiZe-li byt soubor zkontrolovan (napf. Sifrovany nebo poskozeny soubor)

% Fakazat staZeni nebo ulofeni soubory

" Povalit staZeni nebo ulofeni soubory

Obrazek 13.10 Parametry antivirové kontroly souboru prenasenych rozhranim Clientless SSL-VPN
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Kapitola 14
Definice

14.1 Skupiny IP adres

Skupiny IP adres slouzi k jednoduchému nastaveni pristupu k ur¢itym sluzbam (napi. vzda-
lena sprava WinRoute, WWW server v lokalni siti zpristupnény z Internetu atd.). Pfi nastavovani
pristupu se pouzije jméno skupiny, a ta pak muze obsahovat libovolné kombinace jednotli-
vych pocitaci (IP adres), rozsaht IP adres, subsiti ¢i jinych skupin.

Vytvoreni Ci uprava skupiny IP adres

Definice skupin IP adres se provadi v sekci Konfigurace — Definice — Skupiny IP adres.

=

L1Y| Skupiny IP adres

Polozka ||:":'|:'iS

= 05 Lokalni sit

. LM B13216800/ 25525500  Lokalni privéni sit
= (5 Fistup do Internetu

| e

-0 4 1921681.0 / 28525625650 Segment 1
= [/ Zakézané FTP servery
= 18 27.8.3 ftp. fep. com

Obrazek 14.1 Skupiny IP adres ve WinRoute

Tlacitkem Pridat 1ze pridat novou skupinu (nebo polozku do existujici skupiny), tlac¢itkem
Zmeénit upravit a tlacitkem Odebrat smazat vybranou skupinu ¢i polozku.

Po stisknuti tlacitka Pridat se zobrazi dialog pro vytvoreni nové skupiny IP adres.

Jméno
Nazev skupiny. Zadanim nového (dosud neexistujiciho) nazvu se vytvori nova skupina,
zadanim nazvu jiz existujici skupiny se prida nova polozka do této skupiny.

Typ
Druh pridavané polozky:

e Pocitac (IP adresa nebo DNS jméno konkrétniho pocitace),
e Sit' / maska (subsit’ s prisluSnou maskou),
e Rozsah IP adres (interval zadany pocate¢ni a koncovou adresou véetné),
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ﬂﬁkupina IP adres 7 x|
—5Skupina IP adres
Jméno: f Lokalni sit =l
—lastnosti
Typ: I Sit / mazka LI

P adiesa:  [192.168.0.0

Maska: | 255.255.0.0
Popiz: ILDkéIni privatni =it
ok Storno

Obrazek 14.2 Definice poloZky skupiny IP adres a/nebo nové skupiny

e Skupina adres (jina skupina IP adres — skupiny adres lze do sebe vnorovat),
e Firewall (specialni skupina zahrnujici vSechny IP adresy vSech rozhrani firewallu,
viz téZ kapitola 7.3).
IP adresa, Maska...
Parametry pridavané polozky (v zavislosti na zvoleném typu)

Popis
Textovy popis (komentar) ke skupiné IP adres. SlouZi pouze pro potieby spravce.

Pozndmka: Kazda skupina IP adres musi obsahovat alespon jednu poloZzku. Odebranim po-
sledni polozky skupina zanikne.

14.2 Casové intervaly

Casové intervaly jsou ve WinRoute tizce propojeny s komunika¢nimi pravidly (viz kapitola 7).
Spravce WinRoute ma tak moznost nastavit ¢asovy interval, kdy bude dané pravidlo platit. Ve
skutecnosti se nejedna o interval, ale o skupinu tvorenou libovolnym poc¢tem riznych inter-
valll a jednorazové naplanovanych akci.

Druhym vyuZzitim ¢asovych intervald je nastaveni parametra vytacenych linek — viz kapitola 5.

Casové intervaly se definuji v sekci Konfigurace — Definice — Casové intervaly.
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(19| Casové intervaly

Folotka / | Pati v Fopis
=& Den

M (@) Denné od 700:00 do 165559 Kafdiden  Den
= & Noc

@]I Denné od 17:00:00 da 6:59:53 K.azdp den Moo

= (&5 Pracovni doba

@]I Denné od 3:00:00 do 16:53:59 Pracovni dny  Momdlni pracovni doba
= &5 Spicka

@]I Denné od 10:00:00 do 12:00:00  Pracovni doy  Dopoledni #picka

@]I Denné od 14:00:00 do 16:00:00  Pracovni doy  Odpoledni #picka

Obrazek 14.3 Casové intervaly ve WinRoute

Typy casovych intervalii
Pri definici ¢asového intervalu lze pouzit tfi druhy ¢asovych tseku (subintervali):

Absolutni
Interval je presné ohrani¢en pocatecnim a koncovym datem, neopakuje se

Tydenni
Opakuje se kazdy tyden (ve stanovenych dnech)

Denni
Opakuje se kazdy den (ve stanovenych hodinach)

Definice casovych intervali

Casovy interval lze vytvorit, upravit nebo smazat v sekci Konfigurace — Definice — Casové
intervaly.

Po stisknuti tlacitka Pridat se zobrazi dialog pro definici casového intervalu:

Jméno
Jednoznacny nazev (identifikace) casového intervalu. Zadanim nového (dosud neexistuji-
ciho) nazvu se vytvori novy ¢asovy interval, zadanim nazvu jiz existujiciho intervalu se
prida nova polozka do tohoto intervalu.

Popis
Textovy popis intervalu (slouZi pouze pro ucely spravce)
Typ intervalu

Typ casového intervalu: Denni, Tydenni nebo Absolutni — zacinajici a koncici konkrétnim
datem
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Qfasuvi interval 7 x|

— Cazovi interval

Jméno:; IF'rau:u:uvnl' doba LI

— Popig

INDrméIni pracovni doba

— Definice intervalu

Typ intervalu; I Denni vI
Od: |na:nn:nn e
Do: |1E:EEI:EE| e
Flatnozt: IF'rau:u:uvniu:In_l,l vI

;F + F+ + F I T
Fo [l St Lt Fa So Me

ok Storno

Obrazek 14.4 Definice poloZky ¢asového intervalu a/nebo nového intervalu

Od, Do
Zacatek a konec casového useku. Zde je moZzné zadat pocate¢ni a koncovy Cas, pripadné
také den v tydnu nebo datum (v zavislosti na zvoleném typu intervalu)

Platnost
Dny v tydnu, kdy je interval aktivni. Lze vybrat konkrétni dny (Vybrané dny), nebo pouZzit
nékterou prednastavenou volbu (VSechny dny, Pracovni dny — pondéli az patek, Vikend
— sobota a nedéle).

Poznamka:

1. Kazdy casovy interval musi obsahovat alespon jednu poloZku. Odebranim posledni po-
lozky ¢asovy interval zanikne.

2. Vytvorené Casové intervaly nelze do sebe vnorovat.

14.3 Sluzby

ve WinRoute usnadnuji definici komunikac¢nich pravidel (povoleni ¢i zakazani pristupu z lo-
kalni sité do Internetu nebo naopak zpristupnéni lokalniho serveru z Internetu). ZjednodusSené
lze Tici, ze sluzba je definovana komunika¢nim protokolem a ¢islem portu, na kterém je pri-
stupna (napf. sluzba HTTP pouziva protokol TCP, port 80). K vybranym sluzbam lze rovnéz
priradit inspekc¢ni modul (detaily viz dale).
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Sluzby se definuji v sekci Konfigurace — Definice — Sluzby. Ve vychozi instalaci WinRoute je
zde jiz preddefinovana rada standardnich sluZzeb (napt. HTTP, FTP, DNS atd.).

.

L£4| Sluzby
Jméno I Protaokol I Zdrojowy port | Cilowst part | Inspekéni modul | Popis
’;':'f}EGF‘ g Libowolny Libowolny Exterior Gateway Protocol
f:%ﬁ;;Finu;uar TCP Libiowalry 79 Finger user information prokocal
’;'?:}FTP TCP Libowolny 21 FTP File Transfer Protocol
’,"}f}FTF‘S TCP Libowolny A39-230 FTP - Secured
’%Gnutella TCPIUDP  Libowalny 6345-6349 Gnutella (Bearshare, Limewire) Peer-to-Peer Metwark,
’,‘%@anher TCP Libowolny 70 Internet Gopher
’;':@GRE 47 Libowolny Libowolny eneric Routing Encapsulation
f:';@HSZS TCP Libiowealry 1720 H.323 Protocol
’;'315;}HTTI:I TCP Libowalry a0 HTTP HyperText Transfer Prokocol - Wt
’;-;-':}HTTP Proxy TCP Libowolny 3128 HTTP Proxy Server
’,ﬁﬁHTTF‘S TCP Libowalry 443 HyperText Transfer Protocol - Secured
’:':@ICQ TCP Libiowalry 5190 [0 Instant Messaging
’,‘I’@Ident TCP Libowolny 113 Ident
’;';'f}IKE DR Libowolny 500 Internet Key Exchange
’,iﬁIMP.P TCP Libiowealry 143 Internet Mail Access Probocol
’:}:}IMAPS TCP Libowolny Q93 Internet Mail Access Protocol - Secured

Obrazek 14.5 Sitové sluzby ve WinRoute

Stisknutim tla¢itka Pridat nebo Zménit se otevira dialog pro definici sluzby.

ﬂDEﬁnicE sluzby | x|

—Obecné

Iméno:

[HTTP

Popis:

IHyperText Transfer Protocol - Wil

Protokal: Inspekini modul:
[1ce x| fnrTe =]
—Zdrojoyy pork Cilowest port
I Libowalres: LI I Rovna se LI
Cislo partu:
f&0
(04 Skorno

Obrazek 14.6 Definice sit'ové sluzby
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Jméno
Identifikace sluzby v ramci WinRoute. Z diivodu prehlednosti by jméno mélo byt strucné
a vystizné.

Popis
Textovy popis definované sluzby. Doporucujeme popisovat dusledné vyznam kazdé defi-
nice, zejména pokud se jedna o nestandardni sluzby — uSetfite si mnoho ¢asu a ndmahy
pri pozdéjsim odhalovani chyb ¢i predavani WinRoute jinému spravci.

Protokol
Komunikacni protokol, ktery sluZzba pouziva.
VétSina standardnich sluzeb pouziva protokol TCP nebo UDP, pripadné oba (I1ze defino-
vat jako jednu sluzbu pomoci volby TCP/UDP). Dalsi volby jsou ICMP (internetové ridici
Zpravy) a jiny.
Volba jiny dovoluje specifikovat protokol jeho ¢islem v hlavicce IP paketu. Takto 1ze defi-
novat libovolny protokol neseny v IP (napr. GRE — ¢islo protokolu 47).

Protokal:

[ing =l

= Maztaveni
Cizlo pratakalu;

[ 47

Obrazek 14.7 Nastaveni protokolu v definici sluzby

Inspekcni modul
Inspekcéni modul WinRoute (viz dale), ktery bude pouZzit pro tuto sluzbu.
—— Upozornéni
Kazdy modul by mél byt pouzivan pouze pro sluzbu, pro kterou je urc¢en. Pouziti ne-
spravného modulu pravdépodobné zpiisobi nefunk¢énost dané sluzby.

Zdrojovy a cilovy port
Je-li pouzit komunikacni protokol TCP a/nebo UDP, pak je dana sluZba urcena cislem
cilového portu. Predpokladame-li standardni model klient-server, server ¢eka na spojeni
na znamém portu (¢islo odpovida dané sluzbé), zatimco klient sviij port pfedem nezna
(bude mu pridélen operacnim systémem pii navazovani spojeni). Z toho vyplyva, Ze u
standardnich sluzeb je zpravidla znam cilovy port, zatimco zdrojovy muiZe byt (témér)
libovolny.
Poznamka: Specifikace zdrojového portu mize mit vyznam napft. pfi definici pravidla pro
filtrovani urc¢itého typu komunikace. Podrobnosti najdete v kapitole
Zdrojovy a cilovy port 1ze specifikovat jako:

e Libovolny — vSechny porty (1-65535)

e Rovnd se — konkrétni port (napr. 80)

o Vetsi neZ, Mensi neZ — vSechny porty s ¢islem vét$im, resp. mensim nez je zadano
e Riizny od — vSechny porty kromé uvedeného

e Vrozsahu — porty v zadaném rozsahu (véetné pocate¢niho a koncového)
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— Zdrojoy) pork — Cilowi part
Libcralig LI I Y rozzahu LI
Libovealng 0d:
Rovna ze
WL ned ET
Menii nez Do
Rizng od
W rozzahu I 8088
i Seznam

Obrazek 14.8 Nastaveni zdrojového a cilového portu v definici sluzby

e Seznam — seznam porti oddélenych ¢arkami (napft.: 80,8000, 8080)

Inspekcni moduly

WinRoute obsahuje specialni moduly, které sleduji komunikaci danym aplika¢nim protokolem
(napf. HTTP, FTP apod.). Tuto komunikaci pak mohou uré¢itym zpisobem modifikovat (filtro-
vat) nebo pfizpusobit chovani firewallu danému protokolu. Cinnost inspekénich moduld bude
objasnéna na dvou jednoduchych prikladech:

1. Inspekéni modul protokolu HTTP sleduje komunikaci klient (prohlizecil) s WWW servery
a muze blokovat pristup na urcité stranky ¢i stahovani nékterych typt objektd (napf.
obrazky, reklamy ¢i zvukové soubory).

2. Pri pouziti FTP v aktivnim rezZimu otevira datové spojeni server zpét na klienta. Za nor-
malnich okolnosti neni mozné pres firewall (resp. firewall s prekladem adres) takovéto
spojeni navazat a FTP je moZné pouzivat pouze v pasivnim rezimu. Inspekcni modul FTP
v§ak rozpozna, Ze se jedna o FTP v aktivnim rezimu a zajisti otevreni prislusného portu
a presmérovani spojeni na odpovidajiciho klienta v lokalni siti. UZivatel v lokalni siti pak
neni firewallem omezovan a muize pouzivat FITP v obou rezimech.

Inspekcni modul se aktivuje, pokud je uveden v definici sluzby a prislusna komunikace je
povolena. Kazdy inspekéni modul obsluhuje protokol, pro ktery je urcen, a sluzbu, v jejiz
definici je pouzit. Ve vychozi konfiguraci WinRoute jsou vSechny dostupné inspekéni moduly
pouzity v definici prislusnych sluZeb (a budou tedy automaticky aplikovany na odpovidajici
komunikaci), s vyjimkou inspek¢énich moduli protokold pro hlasové sluzby SIP a H.323 (SIP a
H.323 jsou komplexni protokoly a inspek¢ni moduly nemusi v nékterych konfiguracich fungo-
vat spravneé).

Chceme-li explicitné aplikovat inspek¢ni modul na jinou komunikaci, musime bud’ definovat
novou sluZzbu s pouzitim tohoto modulu nebo nastavit inspek¢ni modul primo v prislusném
komunikac¢nim pravidle.
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—— Priklad
Chceme provadét inspekci protokolu HTTP na nestandardnim portu 8080. Definujeme novou
sluzbu: protokol TCP, port 8080, inspek¢ni modul HTTP. Tim je zajiSténo, Ze na komunikaci
protokolem TCP na portu 8080 prochazejici pres WinRoute bude automaticky aplikovan in-
spekcéni modul protokolu HTTP.

Poznamka:

1. Inspekéni moduly obecné nelze pouzit pro zabezpecenou komunikaci (SSL/TLS). V tomto
pripadé WinRoute ,,vidi“ pouze binarni data — komunikaci nelze deSifrovat.

2. 'V nékterych pripadech nemusi byt aplikace inspek¢niho modulu na urc¢itou komunikaci
zadouci. Nastane-li tato situace, je mozné prislusny inspekc¢ni modul ,vyradit“. Podrob-
nosti naleznete v kapitole

14.4 Skupiny URL

Skupiny URL slouZi ke snadné a prehledné definici pravidel pro HTTP (viz kapitola ).
Chcete-li napr. uzivateli (¢i skupiné uzivatell) zakazat pristup k urcéité skupiné WWW stra-
nek, neni nutné vytvaret pro kazdou stranku pravidlo, stac¢i definovat skupinu URL a poté
vytvorit jedno pravidlo pro tuto skupinu. Pravidlo pro skupinu URL je zpracovano podstatné
rychleji, nez velké mnozstvi pravidel pro jednotliva URL. Skupiny URL je rovnéZ mozné do
sebe vnorovat.

Skupiny URL se definuji v sekci Konfigurace — Definice — Skupiny URL.
Vychozi instalace WinRoute obsahuje tyto preddefinované skupiny URL:

e Ads/Banners — typicka URL stranek zobrazujicich reklamy, reklamnich pruht na
strankach apod.

e Search engines — nejpouzivanéjsi internetové vyhledavace.

e Windows Updates — URL stranek, ze kterych se stahuji automatické aktualizace sys-
tému Windows.

Tyto skupiny URL jsou pouZity v preddefinovanych pravidlech pro URL (viz kapitola ).
Spravce WinRoute samoziejmé muiize preddefinované skupiny pouZzit ve vlastnich pravidlech,
pripadné je upravit dle svého uvazeni.

ZaSkrtavaci pole vedle kazdé polozky skupiny slouzi k jeji aktivaci a deaktivaci. Takto 1ze
poloZku docasné vyradit ze skupiny bez nutnosti ji odebirat a poté znovu pridavat.

Po stisknuti tlacitka Pridat se zobrazi dialog, v némz lze vytvorit novou skupinu nebo pridat
polozku do jiz existujici skupiny.
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Jméno

Jméno skupiny, do které ma byt pridana nova polozka. V poli Jméno je mozné:

L5

Skupiny URL

Polofka

| Popis

B &7 Adsfbanners
= 5 5earch engines
) *. alltheweb, com)™®

* msn,co, 7R
* . msn.com)™®

) * . wahoo,com)®

[T]
£
S

indows Updates

X

o *owindowsupdate, com/*
-G *affice, microsoft, com™
-~ &) *update. micrasaft.com™

Obrazek 14.9

- ), aal.comy™

) * golcdn, camy™
) * ask, com/*
-G * google, 77+
-G *, google.ca® 7R
) * google,com)*
- &) * googleadservices, cam*
) * live,com/*

bl [ * msn.pe

v

- G

Microsoft servers For update downloading
Microsoft servers For update downloading
Microsoft servers For update downloading

Skupiny URL

—Skupina LIRL
Iména: I Chat LI
—Wlastriosti
Twp: fURL |
IJRL: I*u:hat.u:z*
Popis; Ilfeské chat servery

Ok Skarno

Obrazek 14.10 Definice poloZky skupiny URL a/nebo nové skupiny

vybrat nékterou z existujicich skupin,
zadat jméno nové (dosud neexistujici) skupiny — tim dojde k vytvoreni nové

skupiny, do které bude nova polozka zarazena.
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Typ
Typ pridavané poloZky — URL nebo skupina URL (skupiny 1ze do sebe vnorovat).

URL / Skupina URL
URL nebo skupina URL, ktera ma byt do skupiny pfidana (v zavislosti na zvoleném typu
poloZky).
URL muze byt specifikovano nasledovné:

e kompletni adresa serveru, dokumentu nebo stranky bez specifikace protokolu
(http://)
e podretézec se specidlnimi znaky * a ?. Hvézdicka nahrazuje libovolny pocet
znak, otaznik pravé jeden znak.
—— Priklady

e www.kerio.cz/index.html — konkrétni stranka

e www.* — vS§echna URL zacinajici www.

e www.kerio.com — vSechna URL na serveru www.kerio.com (tento zapis je ekvi-
valentni vyrazu www.kerio.com/x)

e xsex* — vSechna URL obsahujici fetézec sex

e =xsex??.cz* — vSechna URL obsahujici fetézce typu sexxx.cz, sex99.cz atd.

Popis
Textovy popis vyznamu pridavané poloZzky skupiny (pro snazsi orientaci).
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Uzivatelské ucty a skupiny

Uzivatelské ucty ve WinRoute slouzi pro lepsi fizeni pristupu uzivateli z lokalni sité ke sluz-
bam v Internetu. Uzivatelsky i¢et miiZe byt pouzit také pro pristup ke spravé WinRoute po-
moci programu Administration Console nebo rozhrani Web Administration.

WinRoute podporuje nékolik riznych zpuisobu ulozeni uZivatelskych ucti a skupin v kombi-

naci s riznymi zpusoby ovérovani uzivateli:

Interni databaze uzivatelu
Uzivatelské uc¢ty a skupiny uZivatela jsou uloZeny primo ve WinRoute, a to vCetné hesla.
Pii ovérovani uZivatele se zadané uzivatelské jméno zkontroluje s udaji v interni data-
bazi.
Tento zpusob ulozeni uctd a ovérovani uzivateli je vhodny predevSim pro sité bez do-
mény a pro specidlni administratorské ucty (i pri vypadku sité se lze prihlasit a ovérit
lokalné).
V sitich s doménou (Windows NT nebo Active Directory) vSak predstavuji lokalni ucty ve
WinRoute znatné zvySeni administrativnich naroki — uc¢ty a hesla je nutné udrzovat na
dvou mistech (doména a WinRoute).

Interni databaze uzivatel( s ovérovanim v doméné

Uzivatelské ucty jsou uloZeny ve WinRoute, ale uzivatelé se ovéruji v doméné Windows
NT nebo Active Directory (tzn. v uzivatelském ucétu ve WinRoute neni uloZeno heslo).
Uzivatelské jméno ve WinRoute a v doméné musi byt totoZné.

Z hlediska administrativy je tento zpusob uloZeni uctd a ovérovani uzivateli podstatné
méné narocny — pokud si napft. uzivatel chce zménit heslo, sta¢i jej zménit v doméné
a tato zmeéna se automaticky promitne také do uctu ve WinRoute. UZivatelské ucty ve
WinRoute navic neni nutné vytvaret rucné, 1ze je importovat z prislusné domény.

Automaticky import ucti z Active Directory

Pri pouziti Active Directory (Windows 2000 Server nebo Windows Server 2003/2008) 1ze
nastavit tzv. automaticky import uzivatelskych ucti. Ve WinRoute neni tfeba definovat
ani importovat zadné uzivatelské ucty, staci vytvorit Sablonu, podle které budou uzivateli
nastaveny specifické parametry pro WinRoute (napf. pristupova prava, pravidla pro obsah
WWW stranek, kvoty objemu prenesenych dat apod.). UZivatelsky tcet bude do WinRoute
automaticky importovan po prvnim uspéSném prihlaSeni uzivatele. Parametry nastaveneé
sablonou lze v pripadé potreby u konkrétnich ¢ti zménit.

Poznamka: Tento zpusob spoluprace s Active Directory je urCen zejména pro zachovani
zpétné kompatibility se starS§imi verzemi WinRoute. V pripadé ,¢isté” instalace WinRoute
doporucujeme pouzit transparentni spolupraci s Active Directory.
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Transparentni spoluprace s Active Directory (mapovani domény)
WinRoute miiZe pouzivat pfimo ucty a skupiny uloZené v Active Directory — neprovadi
se Zadny import do lokalni databaze. Specifické parametry pro WinRoute jsou dodany
Sablonou uctu, pripadné je 1ze nastavit individualné (stejné jako v predchozim pripadé).
Tento zpusob je administrativné nejméné narocny (veSkera sprava uzivatelskych uc¢ta
a skupin probiha pouze v Active Directory) a jako jediny umoznuje pouziti ucti z vice
ruznych Active Directory domén.

Pozndmka: V pripadé ovérovani uzivatelil v doméné (tj. vSechny popsané zptisoby s vyjimkou
prvniho) je doporuceno vytvorit ve WinRoute alespon jeden lokalni ticet s pristupem ke spravée
pro ¢teni i zapis ovérovany v interni databazi uzivatell (resp. ponechat originalni i¢et Admin).
Tento uCet umozni pripojeni ke spravé WinRoute i pri vypadku sité nebo doménového serveru.

15.1 Zobrazeni a definice uzivatelskych uctu

K definici lokalnich uzivatelskych ucéti, importu uctd do lokalni databaze a nastaveni parame-
tra uéta mapovanych z domény slouzi sekce UZivatelé a skupiny — UZivatelé, zalozka UZiva-
telské ucty.

Q| Uiivatelé

|Zivatelské Oety I Yiolby pro avefowvani | Active Directory® |

Domeéna: IL::ukéInidataI:uéze UZivateld LI Hledat: I

Jméno | Celé jméno | Fopiz Skupiny
a.ﬁ.dmin Adminiztrator Spravee WinRoute Adminz
a jrioveak, Jan Mowak, Technik

a kmaszek, K.arel Magek Programator

a MCErna Martina Cemnd Sekretarka

a ghoolar Stanizlay Kolar Programator

Obrazek 15.1 Uzivatelské ucty ve WinRoute

Doména
Volba Doména umoznuje vybrat doménu, pro kterou budeme definovat uzivatelské ucty a
dalsi parametry. V této poloZce lze zvolit nékterou z mapovanych Active Directory domén
(viz kapitola 15.4) nebo lokalni (interni) databazi uzivateli.

Vyhledavani
Funkce Hledat umoznuje zadat filtr pro zobrazeni uzivatelskych uctu.
Vyhledavani je interaktivni — s kaZzdym zadanym (resp. smazanym) znakem se zobrazi
vSechny ucty obsahujici zadany fetézec znakud v polozZce jméno, Celé jméno nebo Popis.
Kliknutim na ikonu vedle pole pro zadani hledaného Fetézce se filtr zrusi a zobrazi se
vSechny uzivatelské ucty ve vybrané doméné (pokud je pole Hledat prazdné, ikona pro
zruSeni filtru je skryta).
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Vyhledavani je uzitetné zejména pri velkém poctu uzivatell, kdy by nalezeni poZadova-
ného uctu klasickou cestou bylo znacné zdlouhavé.

Zobrazeni / skryti zakazanych uctu
Nékteré uzivatelské ¢ty mohou byt ve WinRoute zakazany (zablokovany). Volba Skryt
zakdzané uZivatelské uicty umoZznuje zobrazit pouze aktivni (povolené) uCty, coZ zpre-
hledniuje seznam ucta.

Sablona uctu
Parametry, které jsou pro vSechny ucty (resp. vétSinu uctil) shodné, 1ze definovat hro-
madné tzv. Sablonou. Pouziti Sablony vyrazné zjednodusSuje spravu uzivatelskych ucéta
— spolecné parametry staci nastavit pouze jednou v definici Sablony. U vybranych ucéti
(napt. administratorskych) je mozné nastavit vSechny parametry individualné bez pouziti
Sablony.
Sablona uctu je specifickd pro vybranou doménu (resp. lokalni databazi uzivatelt). Sab-
lona obsahuje nastaveni uzivatelskych prav, kvot objemu prenesenych dat a pravidel pro
komponenty WWW stranek (podrobny popis jednotlivych parametra viz kapitola ).

Lokalni uzivatelské ucty

Volbou Lokdlni databdze uZivatelii v poloZce Doména se zobrazi lokalni uzivatelské ucty ve

WinRoute (vSechny informace o téchto uctech jsou uloZeny v konfiguracéni databazi WinRoute).

Pro ucty v lokani databazi jsou k dispozici nasledujici volby:

Pridani, zména a odebrani uctu
Pomoci tlacitek Pridat, Zménit a Odebrat 1ze vytvaret, upravovat a ruSit lokalni uzivatel-
ské ucty dle potreby (podrobnosti viz kapitola ). Po oznaceni dvou nebo vice ucti
(s pomoci klaves Ctr1 a Shift) lze provést tzv. hromadnou zménu uctd, tj. nastaveni
urcitych parametri vSem oznacenym uctiim.

Import ucti z domény

Do lokalni databaze uzivateli 1ze importovat ucty z domény Windows NT nebo Active
Directory. Jedna se de facto o automatické vytvoreni lokalnich uc¢tii odpovidajicich vy-
branym doménovym uétim s ovérovanim v prislusné doméné. Podrobné informace o
importu uzivatelskych ti¢td naleznete v kapitole

Import ucti je vhodné pouzit v pripadé domény Windows NT. Pii pouziti Active Direc-
tory domény je vyhodnéjsi vyuzit transparentni spolupraci s Active Directory (mapovani
domény — viz kapitola ).

Mapované iicty z Active Directory domény

Vybérem nékteré z mapovanych Active Directory domén v poloZce Doména se zobrazi seznam
uzivatelskych ucétd v této doméne.
Zména uctu
U mapovanych ucta lze nastavit parametry specifické pro WinRoute (podrobnosti viz ka-
pitola ). Tato nastaveni budou uloZena do konfigura¢ni databaze WinRoute. Udaje
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ulozené v Active Directory (uzivatelské jméno, celé jméno, e-mailovou adresu) a zptisob
ovérovani uzivatele nelze zmeénit.

Poznamka: Po oznaceni dvou nebo vice ucta (s pomoci klaves Ctr1 a Shift) lze provést
tzv. hromadnou zménu ucty, tj. nastaveni urcitych parametri vSem oznacenym ucttm.

V mapovanych Active Directory doménach nelze vytvaret ani ruSit uzivatelské ucty. Tyto akce
musi byt provadény primo v databazi Active Directory na prisluSném doménovém serveru.
Rovnéz neni mozny import uZzivatelskych uctii — takova akce nema v pripadé mapované do-
mény smysl.

15.2 Lokalni uzivatelské ucty

Lokalni ucty jsou ucty vytvorené ve WinRoute nebo importované z domény. Tyto ucty jsou
uloZeny v konfiguraéni databazi WinRoute (viz kapitola 25.2). Tyto ucty lze vyuzZit zejména
v prostiedich bez domény a pro specialni ucely (typicky pro spravu firewallu).

Nezavisle na tom, jak byl konkrétni uCet vytvoren, mizZe byt kazdy uZivatel ovéfovan v interni
databazi WinRoute, v Active Directory nebo v doméné Windows NT.

Zakladni administratorsky tcet Admin se vytvari pifimo béhem instalace WinRoute. Tento ucet
ma plna prava pro spravu WinRoute a miZe byt odstranén, pokud existuje alespon jeden dalsi
ucet s plnymi pravy ke spraveé.

—— Upozornéni

1. Hesla ke vSem uzivatelskym ti¢tim by meéla byt disledné uchovavana v tajnosti, aby ne-
mohlo dojit k jejich zneuZziti neopravnénou osobou.

2. Odstranite-li posledni ucet s plnymi pravy ke spravé a odhlasite se ze spravy WinRoute,
nebude jiZ moZné se ke spravé znovu prihlasit. V takovém pripadé bude pri dalSim startu
WinRoute Firewall Engine automaticky vytvoren lokalni uzivatelsky uc¢et Admin s prazdny
heslem.

3. V pripadé zapomenuti administratorského hesla kontaktujte technickou podporu firmy
Kerio Technologies (viz kapitola 26).

Vytvoreni lokdlniho uzivatelského uctu

Prepneme se do sekce UZivatelé a skupiny — UZivatelé, zalozka UZivatelské ucty. V poloZce
Domeéna zvolime Lokdlni databdze uZivateli.

Stisknutim tlacitka Pridat se zobrazi privodce vytvorenim nového uzivatelského uctu.
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Q| Uiivatelé

|Zivatelské Oety I Yiolby pro avefowvani | Active Directory® |

Domeéna: IL::ukéInidataI:uéze UZivateld LI Hledat: I

Jméno | Celé jméno | Fopiz Skupiny
a.ﬁ.dmin Adminiztrator Spravee WinRoute Adminz
,?. jrioveak, Jan Mowak, Technik
,?. kmaszek, K.arel Magek Programator
,?. MCErna Martina Cemnd Sekretarka
,?. ghoolar Stanizlay Kolar Programator
Obrazek 15.2 Lokalni uZivatelské ucty ve WinRoute
Krok 1 — zdkladni udaje
B Piidat uZivatele E

Obecné - strana 1 z 6

Iméno: Ijnu:uvak
Zelé jméno: IJan Mo &k,
Popis; ITechnik

E-mailova adresa; Ijnu:uvak@ﬂrma.u:z

OwEFovan; I Interni databaze uZivateld vl

Hesla: I***********

Potyvrzeni hesla: I***********

[~ Uikt je zablokowan

Sablona domény

" Mastaveni tohoto UZivatele je definovano ablonou domény

% Tenko uZivatel ma individualni nastaveni

< Fpet Dalsi = Stormo

Obrazek 15.3 Vytvoreni uZivatelského ui¢tu — zakladni parametry
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Jméno
PrihlaSovaci jméno uzivatele.
—— Upozornéni
V uzivatelském jméné se nerozliSuji mala a velkd pismena. Nedoporucuje se pouZzivat
v uzivatelském jméné Ceské znaky (tj. pismena s diakritikou) — mohlo by dojit k problé-
mum s prihlaSsovanim do webovych rozhrani firewallu.

Celé jméno
PIné jméno (typicky jméno a prijmeni daného uzivatele).
Popis
Textovy popis uzivatele (napfr. funkce).
Polozky Celé jméno a Popis maji pouze informativni charakter. Mohou obsahovat libo-
volné informace nebo nemuseji byt vyplnény vibec.

E-mailova adresa
E-mailova adresa uzivatele pro zasilani vystrah (viz kapitola ) a dalSich zprav (napf.
varovani o prekroceni limitu objemu prenesenych dat). Pro efektivni vyuziti vSech funkci
WinRoute je treba kazdému uZzivateli nastavit platnou e-mailovou adresu.
Pozndamka: Pro zasilani e-mailovych zprav uzivatelim musi byt ve WinRoute nastaven
server odchozi poSty. Podrobnosti naleznete v kapitole

Ovérovani
Zpusob ovérovani uzivatele (viz dale).

Ucet je zablokovan
Docasné zrusSeni (,vypnuti“) ic¢tu bez nutnosti jej odstranovat.
Pozndmka: V pravodci pro vytvoreni nového uctu lze tuto volbu vyuzit napf. pro vy-
tvoreni uc¢tu uzivateli, ktery jej nebude pouzivat ihned (novy zameéstnanec, ktery dosud
nenastoupil na své misto apod.).

Sablona domény
Volba zpusobu, jakym budou nastaveny parametry tohoto uzivatelského uctu (pristupova
prava, kvoty objemu prenesenych dat a pravidla pro obsah WWW stranek). Tyto parame-
try mohou byt definovany Sablonou prislusné domény (viz kapitola ) nebo nastaveny
individualné pro konkrétni uicet.
Sablonu je vhodné pouzit pro ,standardni® uc¢ty v dané doméné (nap¥. ucty béznych uzi-
vatelt). Definice uctl se tim vyrazné zjednodusi — pruvodce vytvorenim uctu bude zkra-
cen o 3 kroky.
Individualni nastaveni je vhodné zejména pro ucty se specialnimi pravy (napr. ucty pro
spravu WinRoute). Téchto ucti byva zpravidla maly pocet, a proto jejich vytvoreni a indi-
vidualni nastaveni parametrd neni priliS narocné.

MozZné zpuisoby ovérovani:
Interni databaze uzivatelt

Uzivatel je ovéfovan pouze v ramci WinRoute. V tomto pripadé je potreba zadat heslo do
polozek Heslo a Potvrzeni hesla (své heslo pak miiZe uZzivatel sam zmeénit pomoci WWW
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rozhrani — viz manual Kerio WinRoute Firewall — Prirucka uzivatele).
—— Upozornéni

1. Heslo smi obsahovat pouze tisknutelné znaky (pismena, ¢islice, interpunk¢éni zna-
ménka). V hesle se rozliSuji mala a velka pismena. Nedoporucuje se pouzivat v hesle
Cceské znaky (tj. pismena s diakritikou) — mohlo by dojit k problémutm s prihlaSova-
nim do WWW rozhrani.

2. Pri tomto zpusobu ovérovani uzivatelti nelze pouzit automatické ovérovani uzivateli
metodou NTLM (viz kapitola 25.3). Tyto ucty rovnéz nelze pouzit pro pristup do
rozhrani Clientless SSL-VPN (viz kapitola 24).

NT doména / Kerberos 5

Uzivatel bude ovérovan v doméné Windows NT (Windows NT 4.0) nebo v Active Directory
(Windows 2000/2003/2008).

Parametry pro ovérovani uzivatelt v doméné Windows NT a/nebo Active Directory je tfeba
nastavit v zaloZce Active Directory / NT doména sekce UZivatelé. Je-li nastaveno ovérovani
v Active Directory i v doméné Windows NT, pak ma Active Directory prednost.
Pozndamka: Nebude-li povoleno ovérovani ani v Active Directory ani v NT doméné, pak
budou uzivatelské ucty s timto typem ovérovani neaktivni. Podrobnosti viz kapitola 15.3.

Krok 2 — skupiny

NPFidal: uZivatele 7 x|

Skupiry - strana 2 2 6

Jméno S |F'|:||:|is | |

Ao [adming]  Sprévei sité a serverd
fn [Technici] Technické oddéleni (detrat |

Obrazek 15.4 Vytvoreni uzivatelského ac¢tu — skupiny

V tomto dialogu lze (tlacitky Pridat a Odebrat) pridat nebo odebrat skupiny, do kterych ma
byt uzivatel zarazen (skupiny se definuji v sekci UZivatelé a skupiny — Skupiny — viz kapi-
tola 15.5). Pri definici skupin 1ze stejnym zptisobem do skupin pridavat uZivatele — nezalezi
na tom, zda budou nejprve vytvoreny skupiny nebo uzivatelské ucty.

Tip
Pri pridavani skupin 1ze oznacit vice skupin najednou pridrzenim klavesy Ctrl nebo Shift.
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Krok 3 — pFistupova prdva

B Piidat uZivatele E

Prava-strana 3z 6

—Prava ke sprave firewally

" Memd pfistup ke spraveé
{* Pfistup pouze pro ckeni

" Pistup pro teni i zapis

—DalEi prava
[~ UZivatel ma pravo prejit pravidla pro obsah W stranek
[~ UZivatel miZe "odemykat” pravidla pro URL

v UZivatel miZe vytacet pfipojeni RAS

v UZivatel se miZe pfipojovat k YPM servery

v UZivatel miiZe pousiat rozhrani Clientless SSL-YPM

[~ UZivatel miZe pousieak P2P sité

v UZivatel ma pravo prohlizet statistiksy

Obrazek 15.5 Vytvoreni uzivatelského uctu — uZivatelska prava

Kazdy uzivatel musi mit nastavenu jednu ze tfi trovni pristupovych prav.

Nema pristup ke spravé
Uzivatel nema prava pro prihlaseni ke spravé WinRoute. Toto nastaveni je typické pro vét-
Sinu uzivateli — konfiguracni ukony by mél provadét pouze jeden nebo nékolik spravcu.

Pristup pouze pro cteni
Uzivatel se mize prihlasit ke spravé WinRoute, mtuze vSak pouze prohlizet nastaveni a
zadznamy, nema pravo provadét zadné zmény.

Pristup pro cteni i zapis
Uzivatel ma plna prava ke sprave, je ekvivalentni uzivateli Adm1in. Existuje-li alesponi jeden
uzivatel s témito pravy, muze byt uicet Admin odstranén.

Dopliikova prava:

Uzivatel ma pravo prejit pravidla...
Tato volba umoznuje uZivateli ménit osobni nastaveni filtrovani obsahu WWW stranek
nezavisle na nastaveni (podrobnosti viz Krok 5).

Uzivatel muze ,odemykat“ pravidla pro URL
Po zaskrtnuti volby je uzivateli povoleno jednorazové obejit zakaz pristupu na bloko-
vané WWW stranky — na strance s informaci o zakazu se tomuto uZzivateli zobrazi tla-
¢itko Odemknout. Odemknuti musi byt zaroven povoleno v prislusném pravidle pro URL
(podrobnosti viz kapitola ).
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Uzivatel mize vytacet pripojeni RAS
Pokud je pripojeni k Internetu realizovano vytacenymi linkami, uzivatel bude moci tyto
linky vytacet a zavéSovat prostrednictvim WWW rozhrani firewallu (viz kapitola 11).

Uzivatel se mize pripojovat k VPN serveru
Uzivatel ma pravo pripojit se k VPN serveru ve WinRoute (aplikaci Kerio VPN Client). Po-
drobné informace naleznete v kapitole

Uzivatel miize pouzivat rozhrani Clientless SSL-VPN
Tento uzivatel bude moci pristupovat ke sdilenym souboru a slozkam v lokalni siti pro-
stfednictvim webového rozhrani Clientless SSL-VPN.
Rozhrani Clientless SSL-VPN a prisluSné uzivatelské pravo je k dispozici pouze ve
WinRoute pro systém Windows. Podrobnosti viz kapitola

Uzivatel mize pouzivat P2P sité
Na tohoto uzivatele nebude aplikovano blokovani komunikace pii detekci P2P (Peer-to-
Peer) siti. Podrobnosti viz kapitola

Uzivatel ma pravo prohlizet statistiky
Tento uzivatel bude mit pristup ke statistikam firewallu zobrazovanym ve WWW rozhrani
(viz kapitola 11).

Tip
Pristupova prava mohou byt nastavena Sablonou uZzivatelského uctu.

Krok 4 — kvota objemu pFenesenych dat

V tomto kroku priivodce lze nastavit denni a mésicni limit objemu dat prenesenych danym
uzivatelem pres firewall a akce, které budou provedeny.

Kvéta objemu prenesenych dat
Nastaveni denniho, tydenniho a mési¢niho limitu objemu prenesenych dat pro daného
uzivatele.
V poloZce Smér 1ze vybrat, jaky smér prenosu dat bude sledovan (download — prijimana
data, upload — vysilana data, download i upload — soucet v obou smérech).
Do poloZky Kvéta je treba zadat poZadovany limit ve vybranych jednotkach (megabyty
nebo gigabyty).

Akce pri prekroceni kvoty
Nastaveni akci, které maji byt provedeny pfi prekroceni nékterého limitu:

e Blokovat veskerou dal$i komunikaci — uzivatel bude moci dale komunikovat
v ramci jiZ otevienych spojeni, nebude vS§ak moci navazat zadna nova spojeni
(tzn. napr. pripojit se na novy server, stahnout dalsi soubor v FTP relaci apod.).

e Neblokovat dalsi komunikaci (pouze omezit rychlost...) — uZzivateli bude omezena
rychlost internetové komunikace (tzv. Sifka pasma). Nic nebude blokovano, ale
uZzivatel zaznamena vyrazné zpomaleni internetové komunikace (coz by jej mélo
primét k omezeni jeho aktivit). Podrobné informace viz kapitola
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B Piidat uZivatele E

Kwoka - strana4 z 6

—Kwika objemu prenesenych dat

[v Povalic denni limik

Smet: I download LI

Kvita: | 100 |ME =]

[ Povalit Brdenni limit

Smet: I download LI

Kvita: | 300 [mE =]

v Povalit mEsichi limik

Smet: Idu:uwnlu:uadiuplu:uad LI
Kvita: | 1 |e& =]

—akce pfi prekrocent kyaky
" Blokowak veskerou dalsi komunikac

{+ Meblokovat dalEi komunikac

(pouze omezit rychlost dle nastaveni funkce Omezovani Sifky pasma)

[v Ffi prekrofeni kvdky upozornit uZivatele e-mailem

Obrazek 15.6 Vytvoreni uzivatelského uctu — kvota objemu dat

Zapnutim volby PFi pFekroceni kvoty upozornit uZivatele e-mailem bude uZzivateli zaslano
e-mailem varovani pri prekroceni nékterého z nastavenych limitii. Podminkou je, aby mél
uzivatel nastavenu platnou e-mailovou adresu (viz Krok 1 tohoto pravodce). Ve WinRoute
musi byt nastaven server odchozi poSty (viz kapitola 18.3).

Ma-li byt pri prekroceni kvoty nékterym uzivatelem varovan také spravce WinRoute, mu-
Zeme nastavit prislusnou vystrahu v sekci Konfigurace — Statistiky a zdaznamy. Podrob-
nosti naleznete v kapitole 19.4.

Poznamka:

1. Je-li pfi prekroceni limitu zablokovana komunikace, plati omezeni aZ do konce pri-
slusného obdobi (tj. dne nebo mésice). Zruseni omezeni pred skonc¢enim tohoto ob-
dobi je mozné:

e (dotasnym) vypnutim prislusného limitu, zvySenim tohoto limitu nebo zmé-
nou akce na Neblokovat dalsi komunikaci,

e smazanim c¢itacd objemu prenesenych dat prisluSného uzivatele (viz kapi-
tola 20.1).

2. Akce pri prekroceni kvoty se neprovadeéji, pokud je uzivatel prihlaSen primo na fi-
rewallu. V takovém pripadé by totiZ mohlo dojit k blokovani komunikace firewallu a
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tim i vS§ech uzivateld v lokalni siti. Pfenesena data se vSak do kvoty zapocitavaji!

Tip
Kvoty objemu prenesenych dat a odpovidajici akce mohou byt nastaveny Sablonou uzivatel-
ského uctu.

Krok 5 — pravidla pro obsah WWW strdanek a preferovany jazyk

B Fiidat uZivatele E

Pravidla pro obsah - stranaSz 6

—wolby pro kontrolu obsabio Wt
v Povalit HTML Activel objekky

v Powvalic HTML Eagy <scripk=
v Povalit okevirani novych oken (pop-up windows) pomoc JavaScripku
v Powvalit HTML tagy <applet=

v Povalic mezidoménové odkazy referer

—Jlazykoveé volby

Preferovany jazvk: | podle prohliZece LI

Obrazek 15.7 Vytvoreni uzivatelského uc¢tu — pravidla pro obsah WWW stranek

V sekci Volby pro kontrolu obsahu WWW je mozné provést specifické nastaveni filtrovani ob-
sahu WWW stranek pro konkrétniho uzivatele. Ve vychozim nastaveni jsou vSechny prvky
povoleny. WinRoute umoznuje filtrovani téchto prvkid WWW stranek:

Objekty ActiveX
Aktivni objekty na WWW strankach. Tato volba povoluje / blokuje HTML tagy <embed> a
<object>.

HTML tagy <script>
Vykonny kod v jazycich JavaScript, VBScript atd.

Otevirani novych oken (pop-up windows)
Automatické otevirani novych oken prohlizece — typicky reklamy.
Tato volba povoluje / blokuje ve skriptech v jazyce JavaScript metodu window.open().

HTML tagy <applet>
Programy (tzv. applety) v jazyce Java.

Mezidoménové odkazy referer
Povoleni / blokovani polozky Referer v HTTP hlavic¢ce.
Polozka Referer obsahuje URL stranky, z niZ klient na danou stranku preSel. Tato volba
umoznuje blokovat polozku Referer v pripadé, Ze obsahuje jiné jméno serveru nez ak-
tualni HTTP poZadavek.
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Blokovani mezidoménovych odkazu v polozkach Referer ma vyznam pro ochranu sou-
kromi uzivatele (poloZzka Referer muize byt sledovana pro zjiSténi, jaké stranky uzivatel
navstévuje).

V sekci Jazykové volby 1ze nastavit preferovany jazyk WWW rozhrani WinRoute (vCetné roz-
hrani Kerio StaR). Volba podle prohliZeCe znamena, Ze WinRoute detekuje nastaveni prefero-
vanych jazykd ve WWW prohliZeéi uzZivatele a pouZije jazyk s nejvyssi preferenci, ktery ma
k dispozici. Neni-li k dispozici Zadny z preferovanych jazyki, bude pouzita angli¢tina.

V preferovaném jazyce rovnéz firewall zasila uzivateli e-mailové vystrahy (upozornéni na pre-
krocCeni kvoty objemu prenesenych dat, nalezeny virus a detekci P2P sité). Je-li jazyk nasta-
vovan podle preferenci ve WWW prohliZeci, pak bude pouZit preferovany jazyk uZivatele pri
poslednim prihlaSeni do WWW rozhrani. Pokud uzivatel dosud s WWW rozhranim nepracoval,
budou vystrahy zasilany v angli¢tiné.

Pozndamka: Tato nastaveni si uzivatel miiZe sam ménit na prislusné strance WWW rozhrani
WinRoute (viz manual Kerio WinRoute Firewall — PFirucka uZivatele). Ma-li uzivatel pravo ,pre-
jit pravidla pro obsah WWW stranek”, miZe nastaveni ménit libovolné. V opacném pripadé
muZe povolovat nebo zakazovat pouze ty prvKky, které ma v nastaveni uzivatelského uctu po-
voleny. Nastaveni jazyka miiZe ménit vzdy.

Tip
Pravidla pro obsah WWW stranek mohou byt nastavena Sablonou uzivatelského uctu.

Krok 6 — IP adresy uZivatele

NPFidal: uZivatele 7 x|

IF adresy - strana Bz B

—automatické priklagovani
Fredpokladat, Ze uéivatel pracuje na téchto pocitacich:

[~ Firewall

v Potitade s témita P adresami

{10.1.1.15

Jednatlivé zaznamy oddélte strednily [ ;]

¥ Skupina P adrez | Poéitate ). Movaka LI Zménit. . |

—Adreza VPM klienta
v Pfitadit¥PM klientovi statickou IP adresu

{10.1.1.15

Obrazek 15.8 Vytvoreni uzivatelského uc¢tu — IP adresy pro automatické prihlaSovani a VPN klienta
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Pokud uzivatel pracuje na vyhrazeném pocitaci (tj. nesdili pocita¢ s jinymi uzivateli) a tento
pocita¢ ma pevnou IP adresou (statickou nebo rezervovanou na DHCP serveru), pak miize
byt dany uZzivatel z této IP adresy automaticky ovéfovan. V praxi to znamena, Ze pri zachyceni
komunikaci z této IP adresy WinRoute predpoklada, Ze se jedna o aktivitu majitele prislusného
pocitace, a nevyzaduje ovéreni uzivatele. VSe (tj. pravidla pro pristup, sledovani statistik atd.)
pak funguje stejné, jako kdyby se uzivatel prihlasil k firewallu svym uZivatelskym jménem a
heslem.

Z vySe uvedeného popisu logicky vyplyva, Ze z konkrétni IP adresy muiZe byt automaticky
ovérovan nejvyse jeden uzivatel. WinRoute p¥i definici uzivatelského uctu kontroluje, zda neni
zadana IP adresa jiZ pouZzita pro automatické ovérovani jiného uzivatele.

Automatické ovérovani uzivatele lze nastavit bud z firewallu (tj. pocitace, na kterém je
WinRoute nainstalovan) nebo z libovolného jiného pocitace, pripadné vice pocitacu (napf. po-
kud ma uzivatel kromé své pracovni stanice také notebook). Pro specifikaci vice pocitacu lze
vyuzit skupinu IP adres (viz kapitola ).

—— Upozornéni
Automatické prihlaSovani uzivateli predstavuje urcité bezpecnostni riziko. Pokud k pocitaci,
ze kterého je uzivatel automaticky ovérovan, ziska pristup neopravnéna osoba, pak miiZe na
tomto pocitaci pracovat pod identitou automaticky ovéreného uzivatele. Automatické ovéro-
vani by mélo byt doplnéno ochranou — typicky ovérovanim uzivatele pri pristupu do systému.

Sekce Adresa VPN klienta umoznuje nastavit IP adresu, ktera bude vzdy pridélovana VPN Kli-
entovi tohoto uzivatele. Timto zpusobem lze zajistit, ze i pri pristupu do lokalni sité pro-
stfednictvim aplikace Kerio VPN Client bude mit uZivatel pevnou IP adresu. Tuto adresu pak
muzeme pridat do seznamu IP adres, ze kterych bude uzivatel automaticky prihlasovan.

Podrobné informace o proprietarnim VPN feSeni firmy Kerio Technologies naleznete v kapi-
tole

Uprava uZivatelského ucétu

Tlac¢itko Zmeénit otevira dialog pro zménu parametra uzivatelského uctu. Tento dialog obsa-
huje vySe popsané c¢asti pruvodce vytvorenim uctu, usporadané do zaloZek v jednom okné.

15.3 Lokalni databaze uzivatelu: externi ovérovani a import uctu

Uzivatelé v lokalni databazi mohou byt ovérovani v Active Directory doméné nebo v doméné
Windows NT (viz kapitola , prvni krok privodce). Pro pouziti téchto zptusobu ovérovani
musi byt pocita¢ s WinRoute ¢lenem prislusné domény.

Je-li WinRoute nainstalovan na systému Windows, musi lze pocita¢ pridat do domény nebo
zménit ¢lenstvi v doméné pouze v operacnim systému (ve vlastnostech pocitace).

V edici Software Appliance / VMware appliance je mozné nastavit ¢lenstvi v doméné primo ve
spravé firewallu:
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e Vrozhrani Web Administration v sekci Domény a ovérovani, zalozka Active Directory,
e V programu Administration Console v sekci UZivatelé, zaloZka Active Directory.

WinRoute v edici Software Appliance / VMware Virtual Appliance 1ze pripojit pouze do domény
Active Directory, nikoliv do domény Windows NT.

Import uzivatelskych uctu

Do lokalni databaze uzivateld 1ze importovat vybrané ucty z domény Active Directory nebo
Windows NT (import z domény Windows NT je moZny pouze ve WinRoute na systému Windows).

Import uzivatelského ti¢tu znamena vytvoreni lokalniho t¢tu se stejnym uzivatelskym jmé-
nem a ovérovanim v prislusné doméné. Specifické parametry pro WinRoute (napfr. pristupova
prava, pravidla pro obsah WWW stranek, kvoty objemu prenesenych dat apod.) budou nasta-
veny podle Sablony pro lokalni databazi uzivateli (viz kapitola 15.1), pripadné je 1ze u vy-
branych uctd nastavit individualné. U v§ech importovanych ucti bude nastaven typ ovérovani
Active Directory / Windows NT.

Pozndamka: Tento zputsob importu uzivatelskych ucéti je vhodny zejména pri pouziti Windows
NT domény (doménovy server s operacnim systémem Windows NT Server). V pripadé Active
Directory domény je vyhodnéjsi a jednodussi je pouZzit transparentni podporu Active Directory
(mapovani domény — viz kapitola 15.4).
Import uzivatelskych uctd se provede stisknutim tlac¢itka Importovat pod seznamem uZiva-
telskych ucéta (v poloZce Doména musi byt zvolena Lokdlni databdze uZivatel, jinak je toto
tlac¢itko neaktivni).
V dialogu pro import ucti je nejprve treba zvolit typ domény, z niz maji byt i¢ty importovany,
a podle typu domény pak zadat prislusné parametry:

e Active Directory — pro import uc¢tii musi byt zadano jméno Active Directory domény,

DNS jméno nebo IP adresa doménového serveru a piihlaSovaci idaje pro ¢teni data-
baze uzivatelu (libovolny uzivatelsky ucet z prislusné domény).

ﬂlmpurtuvat uZivatele | x|

Importowvat uzivatele z: I Active Directony LI

Jméno domény Active Directon: Ifirma.u:z

Importowvat ze serveru; Iserver.firma.cz
Frihlasit ze jako uzivatel: I.ﬁ.dministratur
Heslo: I

(] Storno

Obrazek 15.9 Import ucta z Active Directory
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e NT doména — pro import uc¢td musi byt zadano jméno domény. Pocitac s WinRoute
musi byt ¢lenem této domény.

ﬂlmpurtuvat uZivatele | x|

Importowvat uzivatele z: I Dromény Windows T LI

Jméno Windows MT domény: IFIHM.-’-‘-.

(] Storno

Obrazek 15.10 Import u¢td z domény Windows NT
Pozndmka: Import uzivatelskych uctd z domény Windows NT lze provést pouze ve
WinRoute na operacnim systému Windows.

Po uspésném spojeni s prislusnym doménovym serverem se zobrazi seznam vSech ucéti v za-
dané doméné. Po vybéru pozadovanych uctil a potvrzeni dialogu budou ucty importovany do
lokalni databaze uzivatela.

15.4 Uzivatelské ucty v Active Directory — mapovani domén

Ve WinRoute 1ze pfimo pouzivat uZivatelské ucty z jedné nebo vice Active Directory domén.
Tato funkce se nazyva transparentni podpora Active Directory nebo téZ mapovani Active Direc-
tory domén. Hlavni vyhodou je, Ze veSkera sprava uzivatelskych ti¢ta a skupin probiha pouze
v databazi Active Directory (s pouzitim standardnich systémovych nastroji). Ve WinRoute 1ze
pro kazdou doménu definovat Sablonu, podle které budou nastaveny specifické parametry
ucti pro WinRoute (pristupova prava, kvoty objemu dat a pravidla pro obsah WWW stranek —
viz kapitola 15.1). V pripadé potreby lze u konkrétnich u¢tt tyto parametry nastavit individu-
alné.

Pozndamka: Doménu Windows NT nelze popsanym zpusobem mapovat. V pripadé Windows NT
domény doporucujeme importovat uzivatelské ucty do lokalni databaze uzivatel (viz kapi-
tola 15.3)

Podminky pouziti mapovanych domén

Pro spravnou funkci ovérovani uzivateld v mapovanych Active Directory doménach musi byt
splnény tyto podminky:

e V pripadé jedné mapované domény:

1. Pocitac¢ s WinRoute musi byt ¢lenem prislusné Active Directory domény.

2. Pocitace v lokalni siti (pracovni stanice uzivatell) by mély jako primarni DNS
server pouzivat DNS forwarder ve WinRoute, ktery dokaZe zpracovat dotazy do
Active Directory a predat je prislusSnému doménovému serveru. Pri pouZziti jiného
DNS serveru nelze zarucit spravnou funkcénost ovérovani uzivateli v Active Direc-
tory.

e V pripadé mapovani vice domén:
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1. Pocita¢ s WinRoute musi byt ¢lenem jedné z mapovanych domén. Tato doména
bude oznacovana jako primarni.

2. Primarni doména musi davérovat vSem ostatnim doménam, které jsou ve
WinRoute mapovany (podrobnosti viz dokumentace k opera¢nimu systému na pii-
sluSném doménovém serveru).

3. Pro nastaveni DNS plati stejna pravidla jako v pripadé mapovani jedné domény
(nejvhodnéjsi je pouzit DNS forwarder ve WinRoute).

Nastaveni mapovadni domén
Mapovani Active Directory domén lze nastavit:

e v programu Administration Console v sekci UZivatelé a skupiny — UZivatelé, zalozka
Active Directory,

e v rozhrani Web Administration v sekci UZivatelé a skupiny — Domény a ovérovdani,
zalozka Active Directory.

PFripojeni firewallu do domény (Software Appliance / VMware Virtual Appliance)

Horni ¢ast zaloZky Active Directory zobrazuje informaci o ¢lenstvi pocitace s firewallem v do-
méné.

V edici Software Appliance / VMware Virtual Appliance je mozné firewall pridat do domény,

zménit clenstvi v doméné nebo odpojit od domény.

Pridat firewall do domény nebo zménit jeho ¢lenstvi v doméné 1ze pomoci jednoduchého pru-
vodce.

NPFidal: do domény | x|

Domeéna

Iméno domény Ackive DireckoryE: IFirma.cz

napf, example.com

Doménoyy Uet s pravem pridat poditad do domeény

Zivatelské jméno: Iadministratur

Hesla: I***********

< Fpet Dalsi = Stormo

Obrazek 15.11 Pridani firewallu do domény
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V prvnim kroku pruavodce je potfeba zadat celé jméno domény Active Directory (napr.
firma.cz) a jméno a heslo uzZivatele s pravem pridavat pocitace do domény.

Pokud se WinRoute nepodafi automaticky nalézt doménovy server zadané domény, dotaze se
v dalSim kroku na jeho IP adresu. Poté bude uzivatel informovan o vysledku pridani firewallu
do domény.

Mapovani primdrni domény

Mapovani primarni domény (tedy domény, které je pocitac¢ s firewallem ¢lenem), nastavime
volbou PouZit databdzi doménovych uzivateli. Pro pripojeni k doménovému serveru je potireba
zadat uzivatelské jméno a heslo s pravy pro ¢teni databaze uzivatelti (Ize pouzit libovolny
uzivatelsky ucet z prislusné domény, neni-li zablokovan).

IZivatelske Oty | Yolby pro oveFovani | Active Direckory®

— Clenstvi v domeéné

D Slen domény firma.cz

—Integrace domén

v Pouzik databazi doménoysch uZivateld

[IZet s préwy pra cteni databdze USivateld:

Zivatelské jméno: Iadministratur

Hesla: I***********

|pFfesnént, .. |

Obrazek 15.12 Mapovani primarni domény

Upresnujici nastaveni
Zpusob spoluprace WinRoute s Active Directory lze ovlivnit nékolika upresnujicimi parametry.

Mapovani domény versus ovérovani uzivatelti v doméné

Doporuceny zpusob spoluprace s Active Directory je mapovani domény (uzivatelské ucty
jsou uloZeny a spravovany pouze v Active Directory). Toto vSak v urcitych situacich ne-
musi byt zadouci. Nap¥. pfi nasazeni Active Directory do sité, kde byla dfive pouzivana
doména Windows NT nebo kde nebyla pouzita zadna doména, jsou jiz ucty uzivateli
vytvoreny v lokalni databazi WinRoute. V takovém pripadé je nejjednodus$s$im feSenim
zachovat lokalni ¢ty a pouze nastavit ovéfovani v Active Directory (aby uzivatelé méli
shodné heslo do domény i na firewall).

Je-li WinRoute nainstalovan na systému Windows, pak je mozné povolit ovérovani kom-
patibilni se starSimi systémy (tzn. ovérovani v doméné Windows NT). Tuto volbu je nutné
zapnout v pripadé, Ze doménovy server pouziva operacni systém Windows NT nebo né-
ktery z klientd v lokalni siti pouZiva operacni systém Windows starsi nez Windows 2000.
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ﬂNastaveni piistupu | x|
Maskaveni IDaIEimapDvéni |

—Zpiisob spoluprace domeén

% Mapovat uFivatele z Active Directory® a ovéfovat uZivatele v lokalni dakabazi
{~ Pouze ov&fovat uFivatele z lokalni databaze v Active Direckary®
[T Povalic avEfavani kompatibiln se systénmy. starsimi nes Windows 2000

[T Povalic aukarmaticks impark

— Pfipojeni
{* Pfipojovat aukomaticky k prynimu dostupnému doménovému servery

" Wady pfipojovat k uvedenému doménovénmu servery

DIOmMEnDyy SErYEL:

— Zabezpeceni

¥ Pro pfistup do databdze uZivateld pouZit Sifrované spojeni

Poznamka: Ma doménowvém serveru musi byt spravné nastavena podpora Sifrovaného spojen,

Obrazek 15.13 Upresnujici nastaveni spoluprace s Active Directory

V Software Appliance / VMware Virtual Appliance tato volba neni k dispozici (ovérovani
v doméné Windows NT neni podporovano).

Dale je k dispozici volba pro automaticky import uzivatelskych uét z Active Directory do
lokalni databaze (po prvnim prihlaseni uzivatele k firewallu doménovym jménem a hes-
lem bude automaticky vytvoren tCet stejného jména v lokalni databazi). Tato volba slouZzi
vyhradné pro zachovani kompatibility se star§imi verzemi WinRoute. V novych instalacich
je jednoznacné doporuceno pouzit mapovani domén — sprava uzivatelt je pak vyrazné
jednodussi a méné casové narocna. Blizsi informace naleznete v Prirucce Administrdtora
ke starSim verzim WinRoute (verze 6.7.0 nebo niZsi).

Vybér doménového serveru

Ve vychozim nastaveni WinRoute detekuje automaticky doménové servery pro zadanou
doménu a pro komunikaci s databazi Active Directory pouZije prvni nalezeny server.
Automaticka detekce vyrazné zjednoduSuje konfiguraci (neni nutné zadavat IP adresy
jednotlivych doménovych serveri).

V pripadé potreby mutzeme zadat jméno nebo IP adresu konkrétniho doménového ser-
veru. WinRoute pak nebude provadét automatickou detekci a bude se vzdy pripojovat
pouze k zadanému serveru.

Zabezpecené pripojeni k doménovému serveru
Pro zvysSeni bezpecnosti (znemoZznéni odposlechu komunikace a ziskani hesel uzivateli)
muzZe byt komunikace se serverem Active Directory Sifrovana. Povoleni Sifrovaného spo-
jeni vyZaduje odpovidajici nastaveni na prislusném doménovém serveru (resp. na vSech
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serverech dané domény, pokud je pouZzita automaticka detekce).

Mapovani dalsich domén
Chceme-li mapovat uzivatelské icty z nékolika riiznych Active Directory domén, pridame dalsi

domény v upresnujicich nastavenich na zaloZce Dalsi mapovdni.

Uzivatelé z ostatnich domén musi pri prihlaSovani zadavat své uzivatelské jméno vcetné do-

mény (napi. pmaly@pobocka. firma.cz). UZivatelské icty, u nichZ neni specifikovana doména
(napf. jnovak), budou hledany v primarni doméné nebo v lokalni databazi.

B Pidat doménu E

—Mapowani Ackive Direckory &

Iméno domény Ackive DireckoryE: Ipu:ul:u:u:ka.Firma.u:z

Popis; IDDména pobocky Firmy

—Pfiskup do domény

[IZet s préwy pra cteni databdze USivateld:

Zivatelské jméno: Ivedu:uuu:ipu:ul:u:u:ky

I***********
Heslo:

—Pfipojeni

" Pfipojovat aukomaticky k prynimu dostupnému doménovému servery

f* Y3y pfipojovat k uvedenému doménovénmu servery

Doménoyy server: |10.0,0.10

— Zabezpeceni

¥ Pro pfistup do databdze uZivateld pouZit Sifrované spojeni

Poznamka: Ma doménowvém serveru musi byt spravné nastavena podpora Eifrovaného spojen,

Ok Skarno

Obrazek 15.14 Pridani dalsi domény Active Directory

Tlacitko PFidat nebo Zménit otevira dialog pro definici domény, ve kterém lze zadat parametry
mapované domény. Podrobnosti viz vySe (mapovani primarni domény a upresnujici nastaveni).

Konflikt Active Directory s lokdlni databadzi a konverze uctu

Pii mapovani Active Directory domény muze dojit ke konfliktu s lokalni databazi uzivateld,
pokud v doméné i v lokalni databazi existuje uzivatelsky tcet stejného jména. Je-li mapo-
vano vice domén, miZe konflikt nastat pouze mezi lokalni databazi a primarni doménou (acty
z ostatnich domén musi byt vzdy uvadény véetné domény, ¢imz je konflikt vyloucen).

211



Kapitola 15 Uzivatelské ucty a skupiny

V pripadé konfliktu se v dolni ¢asti zalozky UZivatelské 1icty zobrazi prislusné varovani. Klik-
nutim na odkaz ve varovné zpravé lze provést tzv. konverzi vybranych uzivatelskych ¢t
(nahrazeni lokalnich i¢ta odpovidajicimi uéty z Active Directory).

u Konverze uZivatelskych actd | x|

Lhkonvertovat wybrangé acty z lokalni databaze wéivateld pro pouzivani
odpovidajicich Octd 2 Active Directary.

Jméno | Celé jméno | Fopiz |
gkolar  Stanizlay Kolar

Storno

Wybrat wie LU wibeér

Obrazek 15.15 Konverze uzivatelskych ucta

Pfi konverzi u¢tu budou automaticky provedeny tyto operace:

o nahrazeni vSech vyskyti lokalniho uctu v konfiguraci WinRoute (v komunikac¢nich pra-
vidlech, pravidlech pro URL, pravidlech pro FTP atd.) odpovidajicim uctem z Active
Directory domény,

e odstranéni uctu z lokalni databaze uzivatelt.

Ucty, které nebudou vybrany pro konverzi, zistanou v lokalni databazi uzivatell zachovany (a
nadale bude hlasen konflikt). Konfliktni ucty 1ze pouzivat — jedna se o dva nezavislé ucty. Ucet
z Active Directory vSak musi byt vZdy zadavan vCetné domény (prestoze se jedna o primarni
doménu); uzivatelské jméno bez domény predstavuje ucet z lokalni databaze. Je-li to vSak
mozné, doporucujeme vSechny konflikty odstranovat konverzi prislusnych uctu.

Poznamka: V pripadé skupin uzivatell ke konfliktim nedochazi — lokalni skupiny jsou vzdy
nezavislé na Active Directory (i v pripadé, Ze je jméno lokalni skupiny shodné se jménem
skupiny v prislusné doméné).

15.5 Skupiny uzivatela

Uzivatelské ucty lze fadit do skupin. Hlavni vyhody vytvareni skupin uzivateli jsou nasledu-
jict:
e Skupiné uzivatelt mohou byt nastavena specificka pristupova prava. Tato prava dopl-
nuji prava jednotlivych uzivatelt.
e Skupina miZe byt pouZita pri definici komunikaénich ¢&i pristupovych pravidel — de-
finice se tim vyrazné zjednodusi (neni tfeba definovat stejné pravidlo pro kazdého
uzivatele).
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15.5 Skupiny uzivatell

Definice skupin uZivateli

Skupiny uzivateld se definuji v sekci UZivatelé a skupiny — Skupiny.

Ca Skupiny

Skupiny |
Doména: ILDkéInidatabéze LZivateld LI Hledat: I
Jméno |F'|:||:|is |
ca.-'l'-.dmins Spravoi wWinBoute
cc";l:ll:uchu:ud Qbchodni oddéleni
':a Podpora Technicka podpora
':a"v"_l;wu:ui Wireojove oddéleni
Fridat... Zmenit... Odebrat

Obrazek 15.16 Skupiny uzivateli ve WinRoute

Doména
Volba Doména umoznuje vybrat doménu, pro kterou budeme definovat skupiny uzivateli
nebo nastavovat jejich parametry. V této poloZce lze zvolit nékterou z mapovanych Active
Directory domén (viz kapitola 15.4) nebo lokalni databazi uzivateli.
Ve WinRoute 1ze vytvaret skupiny pouze v lokalni databazi uzivateli. Nelze je vytvaret
v mapovanych Active Directory doménach. Rovnéz neni mozné importovat skupiny z do-
mény Windows NT nebo Active Directory do lokalni databaze.
V pripadé skupin v mapovanych Active Directory doménach lze pouze nastavit pristupova
prava (viz dale — 3. krok pruvodce vytvorenim skupiny uzivateli).

Vyhledavani
Funkce Hledat umoznuje zadat filtr pro zobrazeni skupin uzivatelu.
Vyhledavani je interaktivni — s kaZdym zadanym (resp. smazanym) znakem se zobrazi
vSechny skupiny obsahujici zadany retézec znaki v poloZce jméno nebo Popis. Kliknutim
na ikonu vedle pole pro zadani hledaného fetézce se filtr zrusi a zobrazi se vSechny
skupiny ve vybrané doméné (pokud je pole Hledat prazdné, ikona pro zruSeni filtru je
skryta).
Vyhledavani je uzitetné zejména pii velkém poctu skupin, kdy by nalezeni pozZadované
skupiny klasickou cestou bylo znacné zdlouhavé.
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Kapitola 15 Uzivatelské ucty a skupiny

Vytvoreni lokadlni skupiny uZivatelii
V polozce Doména v sekci Skupiny zvolime lokalni databazi uzivatelu.

Novou skupinu uzivatelii vytvofime pomoci ptivodce, ktery se zobrazi po stisknuti tlacitka
Pridat.
Krok 1 — ndzev a popis skupiny

QNuvé skupina 7 x|

Obeché - ztrana 1 ze 3

Jméno:; IEvédavci

Popiz: ILléivateIé z priztupem ke spravé pouze pro Steni

¢ Zpet Dalgi » Storno

Obrazek 15.17 Vytvoreni skupiny uzivateli — zakladni parametry

Jméno
Nazev skupiny (jednoznacné identifikuje skupinu)

Popis
Textovy popis skupiny (ma pouze informativni charakter, mize obsahovat libovolné in-
formace nebo zustat prazdny)

Krok 2 — clenové skupiny

Clenové - strana 2 ze 3

,?. jnovak,  Jan Mowak
,?. skiolar Stanislay Kolar Odetrat |

Jméno ICeIé jméno |

< Fpet Dalsi = Stormo |

Obrazek 15.18 Vytvoreni skupiny uzivateli — zarazeni uzivatelskych uc¢ta do skupiny
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15.5 Skupiny uzivatell

Tlacitky Pridat a Odebrat 1ze pridat ¢i odebrat uzivatele do/z této skupiny. Nejsou-li uZivatel-
ské ucty dosud vytvoreny, mize skupina zuistat prazdna a uzivatelé do ni budou zarazeni pii
definici uctd (viz kapitola 15.1).

Tip
Pri pridavani uzivateli 1ze oznacit vice uzivatelskych t¢td najednou pridrzenim klavesy Ctrl
nebo Shift.

Krok 3 — uZivatelska prava clenu skupiny

Prawa - strana 3 ze 3

—Prava ke sprave firewally

" Memd pfistup ke spraveé
{* Pfistup pouze pro ckeni

" Pistup pro teni i zapis

—DalEi prava
[~ UZivateld maji pravo prejit pravidla pro obsah W stranek
[~ UZivateld mohou "odemykat" pravidla pro URL
[~ UZivateld mohou sytacet pfipojeni RAS
v UZivatelé se mohou pfipojovat k YPN servery
v UZivateld mohou pouZivat rozhrani Clientless SSL-YPM
[~ UZivateld mohou pouZieat P2P siké

[~ UZivatel mohou problizet stakiskiky

Obrazek 15.19 Vytvoreni skupiny uzivateli — uzivatelska prava ¢lenu skupiny

Skupina méa vzdy nastavenu jednu ze tii trovni pristupovych prav:

Bez pristupu ke spravé
Uzivatelé v této skupiné nemaji prava pro prihlaSeni ke spravé WinRoute.
Pristup jen pro cteni
Uzivatelé v této skupiné se mohou prihlasit ke spravé WinRoute, mohou vSak pouze pro-
hliZzet zaznamy a nastaveni, nemaji pravo provadét zadné zmeény.
Pristup pro cteni i zapis
Uzivatelé v této skupiné maji plna prava ke sprave.
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Kapitola 15 Uzivatelské ucty a skupiny

Dopliikova prava:

Uzivatelé maji pravo prejit pravidla...
Tato volba umoziiuje ¢lenim skupiny ménit osobni nastaveni filtrovani obsahu WWWw
stranek (viz kapitola )-

Uzivatelé mohou ,,odemykat” pravidla pro URL
Tato volba povoluje ¢lentim skupiny jednorazové obejit zakaz pristupu na blokované
WWW stranky (pokud to povoluje prislusné pravidlo pro URL — viz kapitola ).
VSechna ,,odemknuti“ budou zaznamenana do zaznamu Security.

Uzivatelé mohou vytacet pripojeni RAS
Pokud je pripojeni k Internetu realizovano vytacenymi linkami, uzivatelé z této skupiny
budou moci tyto linky vytacet a zavéSovat prostirednictvim WWW rozhrani firewallu (viz
kapitola 11).

Uzivatelé se mohou pfripojovat k VPN serveru
Clenové skupiny se mohou pripojovat pres Internet do lokalni sité prostiednictvim apli-
kace Kerio VPN Client (podrobnosti viz kapitola 23).

Uzivatelé mohou pouzivat rozhrani Clientless SSL-VPN
Clenové této skupiny budou moci pfistupovat ke sdilenym soubort a slozkam v lokalni
siti prostiednictvim webového rozhrani Clientless SSL-VPN.
Rozhrani Clientless SSL-VPN a prisluSné uzivatelské pravo je k dispozici pouze ve
WinRoute pro systém Windows. Podrobnosti viz kapitola

Uzivatelé mohou pouzivat P2P sité
Na ¢leny této skupiny nebude aplikovan modul P2P Eliminator (detekce a blokovani Peer-
to-Peer siti — viz kapitola ).

Uzivatelé mohou prohlizet statistiky
Clenové této skupiny budou mit p¥istup ke statistikam firewallu zobrazovanym ve WWW
rozhrani (viz kapitola 11).

Pristupova prava skupiny se kombinuji s vlastnimi pravy uzivatele — vysledna prava uzivatele
tedy odpovidaji jeho vlastnim pravam a pravim vSech skupin, do kterych uzivatelsky ucet
patfi.
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Kapitola 16
Administrativni nastaveni

16.1 Systémova konfigurace (Software Appliance / VMware Virtual Appli-
ance)

V edici Software Appliance / VMware Virtual Appliance umoZnuje konzole pro spravu

WinRoute také nastaveni nékterych zakladnich parametri operacniho systému firewallu. Tato

nastaveni jsou nutna pro spravnou c¢innost firewallu a jsou umisténa v sekci Konfigurace /
Dalsi volby, zalozka Systémova konfigurace.

4% pal$i volby

L

Systémova konfigurace I Bezpecnostni volby I whata rozhrani | Aktualizace SMTP server P2P Eliminatar Dywnamicks: DMS

—Mastaveni systému

Jméno serverd, na némz WinRoute baz: Ifw.ﬁrma.cz

—Mastaveni data a asu

Alkkualni datum a Sas; | 12.10,2009 15:30:12 Zmenit |

¥ Syncheonizovat s MTP serveremn

MTP server: ID.keriu:u.pu:u:uI.ntp.u:urg

—Mastaveni tasové zony

Casovd zona servery: I(GMT +01:00) Amsterdam, Belgrade, Berlin, Brussels, Budapest, Madrid, Paris, Prague, Stockholm ;l

Obrazek 16.1 Systémova konfigurace — jméno pocitace, datum, ¢as a casova zéna

Jméno serveru
Nastaveni jména serveru je dulezité pro nékteré sluzby WinRoute (napf. zabezpecené
WWW rozhrani), ale i pro sluzby opera¢niho systému firewallu.
Modul DNS forwarder ve WinRoute zadanému jménu automaticky priradi IP adresy vSech
rozhrani firewallu. Pokud je v lokalni siti pouzit jiny DNS server, pak je potfeba na ném
nastavit odpovidajici DNS zaznamy.

Datum, cas a casova zOoha
Pro celou radu funkci WinRoute (ovérovani uzivateld, statistiky, zaznamy atd.) je nutné
spravné nastaveni data, ¢asu a ¢asové zony.
Datum a cas lze nastavit rucné, vhodnéjsi je vSak vyuzit NTP server, ktery poskytuje
informaci o presném case a umozZnuje automaticky korigovat systémovy c¢as firewallu.
Nastavena casova zona rovnéz poskytuje informaci o letnim a zimnim case.
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Kapitola 16 Administrativni nastaveni

Spolecnost Kerio Technologies pro tento ucel nabizi nékolik volné pristupnych NTP
serveri: 0.kerio.pool.ntp.org, 1l.kerio.pool.ntp.org, 2.kerio.pool.ntp.org
a 3.kerio.pool.ntp.org.

16.2 Nastaveni vzdalené spravy

Vzdalena sprava znamenda pripojeni k firewallu, sledovani jeho stavu a provadéni konfigu-
racnich zmén pomoci programu Administration Console nebo rozhrani Web Administration
z jiného pocitace, nez na kterém je WinRoute nainstalovan.

Obsahuje-li WinRoute pouze komunikacni pravidla vytvorena automaticky pomoci privodce
(viz kapitola 7.1), pak je pristup ke vzdalené spravé povolen pres vSechna divéryhodna si-
tova rozhrani (viz kapitola 5). Prakticky to znamena, Ze vzdalena sprava je povolena ze vSech
pocitacu v lokalni siti.

Povoleni ¢i zakaz vzdalené spravy z Internetu (resp. z neduvéryhodnych siti) se provadi defi-
nici odpovidajiciho komunikacniho pravidla. Komunikace mezi WinRoute a programem Admi-
nistration Console probiha protokoly TCP a UDP na portu 44333. Pro tento ucel je ve WinRoute
preddefinovana sluzba KWF Admin. Zabezpecena verze rozhrani Web Administration pouziva
protokol TCP, ve vychozim nastaveni na portu 4081 — preddefinovana sluZzba KWF WebAdmin-
SSL.

Povoleni vzdadlené spravy z Internetu
Jako priklad uvedeme povoleni vzdalené spravy WinRoute z vybranych IP adres v Internetu.

e Zdroj — skupina IP adres, ze kterych ma byt vzdalena sprava povolena (viz kapi-
tola 14.1).
Z bezpecnostnich divodi nedoporucujeme povolovat vzdalenou spravu z libovolného
pocitace v Internetu (tj. nastavovat Zdroj = Libovolny nebo Zdroj = Internet)!

e (il — Firewall (tj. pocita¢, na némz je WinRoute nainstalovan).

e Sluzba — KWF Admin (pripojeni programem Administration Console) a KWF
WebAdmin-SSL (zabezpecena verze rozhrani Web Administration).
Nedoporucujeme povolovat pristup k nezabezpecené verzi rozhrani Web Adminis-
tration (sluzba KWF WebAdmin)! Nezabezpecena komunikace miiZe byt odposloucha-
vana a zneuzita k napadeni firewallu a pocitacti v lokalni siti.

e Akce — Povolit (jinak by vzdalena sprava byla i nadale blokovana).

e Preklad — neprekladat zdrojovou ani cilovou adresu (tzn. nenastavovat Zadny preklad

adres).
Iméno Zdroj il Sluzba fkce | Preklad
B vzdslens sprava winRoute |75 Yzdalens sprava |(C) Firswall ::(:? EMWWE Adriin v
i KWF WebAdmin-551

Obrazek 16.2 Komunikac¢ni pravidlo pro povoleni vzdalené spravy
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16.3 Automaticka aktualizace produktu

Tip
Obdobnym zptisobem lze ve WinRoute povolit ¢i zakazat vzdalenou spravu produktu Kerio
MailServer — pro pripojeni programem Administration Console vyuzijeme preddefinovanou
sluzbu KMS Admin, pro rozhrani Web Administration sluzbu HTTPS.

Poznamka: Nespravnou definici komunika¢niho pravidla je mozZzné zablokovat vzdalenou
spravu z pocitace, z néhoz ji pravé provadite. WinRoute vSak ve vétSiné pripadui tuto situaci
detekuje a zobrazi varovani. Lokalni pripojeni (tj. pfimo z pocitaCe, na némz bézi WinRoute
Firewall Engine) ale funguje vZdy. Tuto komunikaci nelze zablokovat Zadnym pravidlem.

16.3 Automaticka aktualizace produktu

WinRoute muZe v pravidelnych intervalech kontrolovat, zda se na serveru firmy Kerio Techno-
logies nachazi novéjsi verze produktu, nez je aktualné nainstalovana. Pokud ano, nabidne jeji
staZeni a instalaci.

V sekci Konfigurace — Dalsi volby, zalozka Aktualizace 1ze zjistit informace o nové verzi a
nastavit parametry automatické kontroly novych verzi.

;2| Dalsi volby

&

Bezpecnostni yvolby |'-.-'-.-"-.-'-.-"-.-'-.-' rozhrani | 33L-YPH | Aktualizace ISMTF‘ setver | PZP Eliminator | Crvnamicks

—aktualizace

0d posledni kontroly noveé verze uplynulo | 2 minutiy

v Automaticka kontrola nowsch verzi Zkontrolovat myni. .. |

[~ Mabizet ke ska®eni také betaverze

0 Mova verze produkku je k dispozici:  Kerio WinRoute Firewall 6.6.0
DalE informace. ..

Stéhﬂﬁut. o

Lt
|http:,l',l'eu.du:uwnlu:uad.kﬂriu:u.cu:um,l'dwn,l'kwf,l'ksriu:u-kwf-ﬁ.6.D-639?-win32.exe

Obrazek 16.3 Kontrola novych verzi WinRoute

Od posledni kontroly nové verze uplynulo

V tomto poli se zobrazuje doba, ktera uplynula od posledniho pokusu o aktualizaci
WinRoute.

PriliS dlouha doba (nékolik dni) mtaze indikovat, Ze automaticka kontrola nové verze z né-
jakého duvodu selhava (typickym prikladem je blokovani pristupu na aktualizaéni server
komunika¢nimi pravidly). V takovém pripadé doporucujeme zkusit provést aktualizaci
rucné (stisknutim tlac¢itka Zkontrolovat nyni), prohlédnout si zpravu o vysledku v za-
znamu Debug (viz kapitola ) a provést prislusna opatfeni.
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Kapitola 16 Administrativni nastaveni

Provadét kontrolu novych verzi
Tato funkce zapind/vypina automatickou kontrolu novych verzi. Kontrola se provadi:

e 2 minuty po kazdém startu WinRoute Firewall Engine,

e dale kazdych 24 hodin.
Vysledek kazdého pokusu o aktualizaci WinRoute (ispéSného i neuspésného) je zapsan
do zaznamu Debug (viz kapitola ).

Nabizet ke stazeni také betaverze
Po zapnuti této volby budou pfi kontrole novych verzi nabizeny ke staZeni a instalaci
také betaverze WinRoute.
Pokud se chcete podilet na testovani betaverzi, zaskrtnéte tuto volbu. V pripadé, ze je
WinRoute nasazen v ostrém provozu (napf. na internetové brané vasi firmy), nedoporu-
Cujeme betaverze instalovat — nezapinejte volbu Nabizet ke staZeni betaverze.

Zkontrolovat nyni
Toto tlacitko spusti okamzZitou kontrolu nové verze.

V pripadé nalezeni nové verze jsou nabidnuty odkazy pro podrobné informace a stazeni in-
stalaéniho souboru:

e Dalsi informace — tento odkaz otevie ve vychozim WWW prohliZedi stranku s historii
verzi (changelogem) WinRoute.

e Stdhnout — primy odkaz na instala¢ni soubor prislusné verze. Kliknutim bude zaha-
jeno stahovani instalacniho souboru ve vychozim prohliZeci.

Podrobnosti o instalaci WinRoute naleznete v kapitole

Poznamka: Je-li zjiSténa nova verze, pak se tato informace zobrazuje také jako odkaz na
uvodni strance administra¢niho okna (obrazek s informacemi o aplikaci a licenci). Kliknu-
tim na odkaz se Administration Console prepne do sekce Konfigurace — DalSi volby, zaloZzka
Aktualizace.
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Kapitola 17
Doplnkové bezpecnostni funkce

17.1 Detekce a blokovani P2P siti

Peer-to-Peer sité (zkr. P2P sité) je oznacCeni pro celosvétové distribuované systémy, ve kterych
muze kazdy uzel slouzit zaroven jako klient i jako server. Tyto sité slouzi ke sdileni velkého
objemu dat mezi uZivateli (vétSinou soubory s nelegalnim obsahem). Typickymi predstaviteli
téchto siti jsou napt. DirectConnect nebo Kazaa.

Pouzivani P2P siti jednak napomaha Sifeni nelegalnich soubort, ale zejména znacné zatézuje
linku, kterou je uzivatel pripojen k Internetu. Pokud se takovy uzivatel nachazi v lokalni siti,
ktera je pripojena k Internetu jedinou linkou, pak jsou jeho aktivity na ukor ostatnich uziva-
teld, pripadné i zvySenych nakladt na pripojeni (napf. jedna-li se o linku s limitem prenese-
nych dat).

WinRoute obsahuje modul P2P Eliminator, ktery umoznuje detekovat pristup do P2P siti a
provadét urcita opatfeni viici prislusnym uzivatelim. Vzhledem k tomu, Ze P2P siti existuje
velké mnozstvi a uzivatelé mohou na svych uzlech ménit fadu parametra (napf. porty pro
server, pocCet spojeni atd.), nelze jejich pouzivani vzdy s urcitosti detekovat®. P2P Eliminator
na zakladé urcitych charakteristickych znaka (znamé porty, oteviena spojeni atd.) vyhodnoti,
Ze uzivatel pravdépodobné pouziva jednu nebo vice P2P siti.

Na uzivatele P2P siti (tzn. na pocitace, na nichZ jsou klienti téchto siti provozovani) je mozné
aplikovat tyto typy omezeni:

e Blokovadni komunikace — prislusnému pocitac¢i mize byt zcela zablokovan pristup do
Internetu nebo povolen pristup pouze k nékterym sluzbam (napir. WWW a e-mail),

o Omezeni Sirky pdsma — Klientim P2P siti 1ze omezit rychlost prenosu dat tak, aby
nedochazelo ke zbyteénému zatéZovani internetové linky na ukor ostatnich uzivatelt
a sluzeb.

Nastaveni modulu P2P Eliminator

Detekce P2P siti probiha automaticky (modul P2P Eliminator je stale aktivni). Parametry mo-
dulu P2P Eliminator 1ze nastavit v sekci Konfigurace — Dalsi volby, zalozka P2P Eliminator.

Z vySe uvedeného popisu vyplyva, Ze neni technicky moZné blokovat pristup do konkrétni
P2P sité. P2P Eliminator umoznuje kompletné zablokovat veSkerou komunikaci (tj. pristup do
Internetu z daného pocitace), povolit pouze sluzby, které bezpecné nepatii do P2P siti, nebo
omezit Sifku pasma (prenosovou rychlost), kterou mohou klienti P2P siti vyuZivat. Nastavené
omezeni bude vZdy aplikovano na vSechny klienty P2P siti, které P2P Eliminator detekuje.

Dukladné testy vSak prokazaly, Ze uspésnost této detekce je velmi vysoka.
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i*| Dal$i volby

Lo

Bezpecnostni wolby | WY rozhrani | SSL-YPR | Aktualizace I SMTP server Crynamicksy DNS

—Yaolby pro blokowani sdileni soubor + sitich peer-to-peer (PR
Je-li detekovana komunikace v peer-to-peet (PZP) siti:
™ Meblokovat Z5dnou kemunikaci
¥ Blokovat komunikaci; povalic pouze spojeni, kkerd nepatf do P2P sit

™ Blokovat veskerou karmunikac pfisluiného poditade

v Informovat ufivatele e-mailem

Poznamka: Uzivatel musi mit definovanou e-mailovou adresu v nastaveni uZivatelského Gty

Komunikace bude blokowana po dobu IlZD minut Upiesnéni. .. |

Obrazek 17.1 Nastaveni detekce a blokovani P2P siti

Po zapnuti volby Informovat uzivatele e-mailem bude uzivateli prihlaSenému z pocitace, na
kterém byl detekovan klient P2P sité, zaslan e-mail s varovanim a informaci o provedeném
opatreni (blokovani veskeré komunikace / povoleni pouze urcitych sluzeb a doba trvani tohoto
omezeni). E-mail je samozrejmé zaslan pouze v pripadé, Ze je v prisluSném uzivatelském tucétu
uvedena platna e-mailova adresa (viz kapitola ). Na neprihlasené uzivatele nema tato volba
zadny vliv.

Parametr Komunikace bude blokovdna ... urcuje dobu, na po kterou bude prislu§né omezeni
daného pocitace platit. Modul P2P Eliminator po této dobé blokovani zrusi — neni nutny zasah
administratora WinRoute. Doba blokovani komunikace by méla byt dostatecné dlouha, aby si
uzivatel uvédomil nasledky své ¢innosti a nepokousel se znovu pripojovat k P2P sitim.

Neni-li komunikace klienti P2P siti blokovana, pak je mozZné v dolni ¢asti zalozky P2P Elimina-
tor nastavit omezeni Sifky pasma pro P2P sité. Internetové linky byvaji zpravidla asymetrické
(riznarychlost v prichozim a v odchozim sméru), a proto se toto omezeni nastavuje pro kazdy
smér prenosu dat oddélené. Omezeni Sifrky pasma ma vliv pouze na komunikaci v ramci P2P
siti (detekovanych modulem PZ2P Eliminator), ostatni sluzby nejsou omezovany.

Qmezeni Sifky pasma pro sdileni soubord v sitich peer-to-peer (P2P)

Ma PZP sité aplikowvat nasledujici omezeni Sifky pasma:

v Cmezit rychlost piichozich dat (download) na: |32 KE(s

v Omezit rychlost odchozich dat {upload) na: | 16 KE(s

Obrazek 17.2 Omezeni Sifrky pasma pro P2P sité
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17.1 Detekce a blokovani P2P siti

Poznamka:

1. Je-li z urcitého pocitace k firewallu prihlaSen uzivatel, ktery ma pravo pouzivat P2P sité
(viz kapitola 15.1), pak pri detekci P2P sité nejsou na tento pocita¢ aplikovana Zadna
omezeni. Pro neprihlasené uzivatele plati vZdy volby nastavené v zalozce P2P Eliminator.

2. Informace o detekci P2P siti a blokovani komunikace se zobrazuji v sekci Stav — Pocitace /
uZivatelé (podrobnosti viz kapitola 19.1).

3. Chceme-li pri detekci P2P zasilat e-mail jiné osobé (napf. spravci WinRoute), mizeme defi-
novat prislusnou vystrahu v sekci Konfigurace — Statistiky a zdznamy, zalozka Nastaveni
vystrah. Podrobnosti viz kapitola 19.4.

Parametry pro detekci P2P siti

Tlac¢itko Upresnéni otevira dialog pro nastaveni parametra detekce P2P siti.

—Podezfela spojeni

Pfi dosazeni urditého poctu podezfelch akkivnich spojeni bude
komunikace daného poditate povaZovana za akkivitu v PZP siti,

PovaZowvat za podezielé byvto TCPUDP porky:

|411-413,1214,353114661-4665,6345-6348,6881-6889

Pocet spojeni:
IS

—Bezpecné sluzby

W pripade, Ze Kerio WinRoute Firewall nebude schopen s urditost
rozpoznat, zda je dané spojeni PZP komunikace i nikaliv,
nebudou nasledujici sluzby povaZovany za PZP komunikaci,

Definovat sluzbe, .,

Ok Skarno

Obrazek 17.3 Definice parametru detekce P2P siti

Porty P2P siti
Seznam portd, o nichZ je ovéreno, Ze jsou pouzivany vyhradné aplikacemi pro P2P sité.
Jedna se zpravidla o porty pro fidici spojeni — porty (resp. rozsah porti) pro sdileni
soubort si vétSinou muize kazdy uzivatel nastavit témér libovolné.
Do seznamu portl lze zadavat ¢isla porti nebo rozsahy porta. Jednotlivé hodnoty se
oddéluji carkami, pro zapis rozsahu se pouziva pomlcka.
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Kapitola 17 Doplhkové bezpecnostni funkce

Pocet podezielych spojeni

Pro P2P sité je typicky velky pocet navazanych spojeni z klientského pocitace (zpravidla
jedno spojeni pro kazdy soubor). Parametr Pocet spojeni ur¢uje minimalni pocet sit ovych
spojeni klienta, pfi kterém bude jeho komunikace povazovana za podezielou.

Optimalni hodnota toho parametru zavisi na konkrétnich podminkach (charakter ¢innosti
uzivatell, typické sitové aplikace, které pouzivaji atd.) a je tfeba ji najit experimentalné.
Prilis nizka hodnota miiZe zpusobit nespravny vysledek (tj. podezfeni na P2P sit u uziva-
tele, ktery ji ve skute¢nosti nepouziva), naopak prili§ vysoka hodnota zhorsuje tiispéSnost
detekce (nizSi procento detekovanych PZ2P siti).

411

»Bezpecné“ sluzby

Urcité legitimni sluZby mohou rovnéz vykazovat charakteristiky komunikace v P2P sitich
(napft. velky pocet soucasné otevienych spojeni). Aby tato komunikace nebyla nespravné
detekovana a uzivatelé téchto sluZeb nebyli nepravem omezovani, je mozné definovat
seznam tzv. bezpecnych sluzeb. Tyto sluzby budou vylouceny z detekce P2P komunikace.
Tlacitko Definovat sluzby... otevira dialog pro nastaveni sluzeb, které nebudou povazo-
vany za komunikaci v P2P siti. K dispozici vSechny sluzby definované v sekci Konfigurace
— Definice — SluZby (podrobnosti viz kapitola ).

—— Upozornéni
Vychozi hodnoty parametru detekce P2P siti byly nastaveny empiricky na zakladé dlouhodo-
bého testovani. Jak jiZ bylo uvedeno, v mnoha pripadech neni moZné s urcitosti rici, zda dany
uzivatel skutecné pouziva P2P sit’ ¢i nikoliv, a vysledkem je pouze urcita pravdépodobnost.
Zména parametrii detekce muze mit zasadni vliv na jeji vysledek. Z tohoto dtvodu doporu-
Cujeme ménit parametry detekce P2P siti pouze v opodstatnénych pripadech (nap¥. zjistime
nové cislo portu, které pouziva pouze P2P sit’ a zadna legitimni aplikace, nebo zjistime, Ze
urcita legitimni sluzba je opakované detekovana jako P2P sit’).

17.2 Volby pro zvyseni bezpecnosti

WinRoute nabizi nékolik bezpecnostnich voleb, které nelze definovat komunika¢nimi pravidly.
Tyto volby lze aktivovat a nastavit v sekci Konfigurace — Dalsi volby, zaloZzka Bezpecnostni
volby.
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17.2 Volby pro zvySeni bezpecnosti

;2| Dal$i volby

-

Bezpecnostni volby I Wi rozhrani | S3L-YPM | Aktualizace | SMTP server | PEP Eliminator | Cynamicks DS

—kontrola zdrojovych adres (AnE-Spoofing])

v Povolit kontrolu zdrojosich adres

¥ Zaznamenat

—Omezeni pocku spojent

[ Povolit omezovan potku spojeni

Maximalni pocet spajeni: IGDD na jeden pocitac (lokalni server)

Obrazek 17.4 Bezpecnostni volby — Anti-Spoofing a omezeni po¢tu spojeni na jeden pocitac

Kontrola zdrojovych adres (Anti-Spoofing)

Anti-Spoofing je kontrola, zda na jednotlivad rozhrani pocitace s WinRoute prichazeji pouze
pakety s pripustnymi zdrojovymi IP adresami. Tato funkce chrani pocita¢ s WinRoute pred
utoky z vnitini sité za pouziti fiktivni IP adresy (tzv. spoofing — falSovani IP adresy).

Z pohledu kazdého rozhrani je korekini takova zdrojova adresa, ktera patii do nékteré subsité
pripojené k tomuto rozhrani (bud’ pfimo, nebo pres dalsi smérovace). Na rozhrani, pres které
vede vychozi cesta (tj. rozhrani pripojené k Internetu, téZ oznacovano jako externi rozhrani),
je korekitni libovolna IP adresa, ktera neni povolena na Zadném jiném rozhrani.

Presnou informaci o tom, jaké subsité jsou (pfimo ¢i neprimo) pripojeny k jednotlivym roz-
hranim, ziskava WinRoute ze systémové smérovaci tabulky.

K nastaveni funkce Anti-Spoofing slouzi horni ¢ast zalozky Bezpecnostni volby.

Povolit kontrolu zdrojovych adres
Tato volba zapina vySe popsanou funkci Anti-Spoofing.

Zaznamehnat
Po zapnuti této volby budou v§echny pakety, které nevyhovély pravidlim kontroly zdro-
jovych adres, zaneseny do zaznamu Security (detaily viz kapitola ).

Omezovadni poctu spojeni

Tato bezpecnostni funkce umoznuje definovat maximalni pocet sit ovych spojeni, ktera mohou
byt navazana z jednoho pocitace (pracovni stanice) v lokalni siti do Internetu nebo z Internetu
na lokalni server prostrednictvim mapovaného portu.

Prichozi a odchozi spojeni jsou sledovana oddélené. Pokud pocet vSech spojeni navazanych
z/na jeden lokalni pocitac¢ v nékterém sméru dosadhne nastavené hodnoty, WinRoute nepovoli
otevrit dalsi spojeni v daném sméru.

225



Kapitola 17 Doplhkové bezpecnostni funkce

Uvedena omezeni chrani firewall (pocitac¢ s WinRoute) proti pretizeni a mohou zabranit itokiim
na cilovy server, pripadné i zmirnit nezadouci ¢innost ¢erva c¢i trojského koné.

Omezeni poctu odchozich spojeni se uplatni napt. v pripadé, je-li klientsky pocitac v lokalni
siti je napaden cervem nebo trojskym koném, ktery se snazi navazat spojeni s velkym po-
Ctem ruznych serverti. Omezovani poctu prichozich spojeni mize napf. zabranit utoku SYN
flood (zahlceni serveru soucasnym navazanim velkého poctu spojeni, kterymi nejsou prena-
Sena Zadna data).
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Kapitola 18
Dalsi nastaveni

18.1 Smeérovaci tabulka

V programu Administration Console 1ze zobrazit a upravovat smeérovaci tabulku pocitace, na
némz je WinRoute nainstalovan. Toto je velmi uzite¢né zejména pri odstrariovani problému
¢i upravé konfigurace na dalku (neni nutné pouzivat aplikace pro terminalovy pristup, sdileni
pracovni plochy apod.).

K zobrazeni a upravé smeérovaci tabulky slouZzi sekce Konfigurace — Smérovaci tabulka. Tato
sekce zobrazuje aktualni smérovaci tabulku opera¢niho systému vcetné tzv. trvalych tras (per-
sistent routes — cesty pridané prikazem route -p).

Pozndmka:

1. VreZimu zalohovani internetového pripojeni (viz kapitola 6.3) je vZdy zobrazovana pouze
aktualni vychozi cesta (podle toho, které internetové rozhrani je pravé aktivni).

2. 'V pripadé vice internetovych linek v reZzimu rozloZeni zatéze sité (viz kapitola 6.4) bude
zobrazena pouze jedna vychozi cesta, a to pres linku s nejvyssi deklarovanou rychlosti.

% Smérovaci tabulka

e
Fopiz | St | hd azk.a Brana | Rozhrani b etrik.a
{_}Segment zarouterern  192.168.48.0 295.255.255.0 192.163.44.254 PRLAN 1
O Suztémova cesta 192168.44.0 255.285.255.0 AN 1
(2 Cesta pro PN 192168.80.0 25528525850 FENVPM gerver 20
O Systémova cesta 10.0.0.0 205.250.2565.0 PR Intemet 1
(2 Cesta pro PN 10.189.163.0 255.255.255.0 5y Poboika 1
O Suztémova cesta n.o.0o n.o.0o 192.168.44.1 AN 1
Meaktivii cesty
O = 0dpojend segment 192168640 2552562500 19216244253 PRLAN 1

Obrazek 18.1 Zobrazeni systémové smérovaci tabulky firewallu

227



Kapitola 18 Dalsi nastaveni

V sekci Smérovaci tabulka je mozZné pridavat a ruSit dynamické i statické cesty. Dynamicka
cesta je platnd pouze do restartu operacniho systému, pripadné do odstranéni systémovym
prikazem route. Staticka cesta je cesta, kterou WinRoute trvale udrzuje a obnovi jii po restartu
operacniho systému.

Pozndamka: Jestlize je WinRoute spravovan vzdalené, miZe zména ve smérovaci tabulce zpuso-
bit preruSeni spojeni mezi WinRoute Firewall Engine a Administration Console (bezprostredné
po stisknuti tlacitka PouZit). Doporucujeme proto upravenou smérovaci tabulku pied stisknu-
tim tlac¢itka PouZzit vZdy dukladné zkontrolovat!

Typy cest
Ve smérovaci tabulce ve WinRoute jsou rozliSovany tyto typy cest:

o Systémové cesty — cesty nactené ze smérovaci tabulky opera¢niho systému (vcetné
tzv. trvalych tras). Tyto cesty nelze ménit (nékteré z nich lze odebrat — viz sekce
Odstrariovani cest ze smérovaci tabulky).

e Statické cesty — rucné definované cesty, které udrzuje WinRoute (viz niZe). Tyto cesty
Ize pridavat, ménit a odebirat dle potfeby.

Zaskrtavaci pole umoznuje cestu docasné ,vypnout” — pak je zobrazovana mezi ne-
aktivnimi cestami. Statické cesty jsou oznacCeny ikonou se symbolem S.

e (Cesty pro VPN — cesty k VPN klientiim a do siti na vzdalenych koncich VPN tuneli
(podrobnosti viz kapitola 23). Tyto cesty jsou vytvareny a ruSeny dynamicky pfi pri-
pojovani a odpojovani VPN klientd nebo pfi vytvareni a ruSeni VPN tuneli. Cesty pro
VPN nelze ru¢né vytvaret, ménit ani odebirat.

e Neaktivni cesty — cesty, které jsou v daném okamziku neaktivni, se zobrazuji oddé-
lené. Neaktivni cesty mohou byt napf. ,vypnuté® statické cesty, statické cesty pres
rozhrani, které bylo odpojeno nebo odebrano ze systému apod.

Statické cesty

WinRoute obsahuje specialni mechanismus pro vytvareni a udrZovani statickych cest ve smé-
rovaci tabulce. VeSkeré statické cesty definované ve WinRoute jsou uloZeny do konfigura¢niho
souboru a po kazdém startu WinRoute Firewall Engine vloZeny do systémové smérovaci ta-
bulky. Po celou dobu béhu WinRoute jsou navic tyto cesty ,hlidany* — je-li néktera z nich
odstranéna prikazem route, WinRoute ji okamzZité opét prida.

Poznamka:

1. K implementaci statickych cest nejsou vyuzivany trvalé trasy operacniho systému
(WinRoute pouziva vlastni metodu udrzovani téchto cest).

2. Vede-li staticka cesta pres vytaCené rozhrani (telefonické pripojeni), pak UDP paket nebo
TCP paket s priznakem SYN smérovany touto cestou zpusobi vytoceni linky. Podrobné
informace viz kapitola
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18.1 Smérovaci tabulka

Definice dynamickych a statickych cest

Po stisknuti tlac¢itka Pridat (resp. Zménit na vybrané cesté) se zobrazi dialog pro definici cesty.

Sit: [192.165.45.0

i azka subsité: |255.255.255.EI

Rozhrani: I PRLaN LI
Brana: I'I 9216844 254
b etrik.a; I'I

[v “ubvofit statickou cestu

Popiz: ISegment za rauterem

ok Storno

Obrazek 18.2 Pridani cesty do smérovaci tabulky

Sit, Maska subsité
IP adresa a maska cilové sité.

Rozhrani
Vybér rozhrani, pres které budou pakety do uvedené sité smérovany.

Brana
IP adresa brany (smérovace), pres ktery vede cesta do cilové sité (polozka Sit). Adresa
brany musi patrit do subsité, do niZ je pripojeno zvolené rozhrani.

Metrika
»,Vzdalenost” cilové sité. Udava se v poctu smérovacn, pres které musi paket na této cesté
projit.
Metrika slouzi k urceni nejlepsi cesty do dané sité — ¢im niZ8i metrika, tim ,kratS$i“ cesta.
Pozndamka: Metrika uvedena ve smérovaci tabulce nemusi vZdy odpovidat skute¢né topo-
logii sité — miiZe byt napf. upravena podle propustnosti jednotlivych linek apod.

Vytvorit statickou cestu
Pii zaSkrtnuti této volby bude cesta oznacena jako staticka, tzn. WinRoute ji bude au-
tomaticky obnovovat (viz vySe). Do pole Popis je vhodné uvést strucnou charakteristiku
pridavané cesty (proc¢ byla pridana, do jaké sité vede apod.).
Neoznacime-li cestu jako statickou, pak bude platna pouze do vypnuti pocitace nebo do
rucniho odstranéni (prikazem route nebo v Administration Console).
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Kapitola 18 Dalsi nastaveni

Odstrariovani cest ze smérovaci tabulky

Pomoci administra¢ni konzole WinRoute 1ze zaznamy ze smérovaci tabulky také mazat (tlacit-
kem Odebrat). Pro mazani cest plati nasledujici pravidla:

e Statické cesty jsou plné v reZii WinRoute. ZruSeni statické cesty znamena jeji okamzité
a trvalé odebrani ze systémové smérovaci tabulky (po stisknuti tlac¢itka PouZit).

e Dynamicka (systémova) cesta bude rovnéz trvale odstranéna. NezaleZi na tom, zda
byla pridana pomoci Administration Console nebo prikazem route. Nelze vSak odstra-
nit cestu do sité pfimo pripojené k nékterému rozhrani.

e Trvala trasa operacniho systému bude ze smérovaci tabulky rovnéZ odstranéna, ale
pouze do restartu operacniho systému. Po novém startu systému bude opét obno-
vena. Divodem je, Ze existuje velmi mnoho zpusobu, jak trvalé trasy vytvaret (odlisSné
v kaZzdém operacnim systému — napr. prikazem route -p, prikazem route volanym
Z nékterého startovaciho skriptu apod.). Technicky neni mozné zjistit, jakym zptiso-
bem je dana trvala trasa vytvorena a jak ji trvale zrusit.

18.2 Universal Plug-and-Play (UPnP)

WinRoute obsahuje podporu protokolu UPnP (Universal Plug-and-Play). Tento protokol umoz-
nuje klientské aplikaci (napft. Microsoft MSN Messenger) detekovat firewall a vyzadat si otevireni
(mapovani) potfebnych portll z Internetu na prislusny pocitac v lokalni siti. Toto mapovani je
vzdy pouze doc¢asné — plati bud’ do uvolnéni portd samotnou aplikaci (pomoci zprav proto-
kolu UPnP) nebo do vyprSeni urcitého ¢asového limitu.

PoZadovany port nesmi kolidovat s zadnym existujicim mapovanym portem a s Zadnym komu-
nika¢nim pravidlem povolujicim pristup z Internetu na firewall. Pfi nesplnéni téchto podminek
bude UPnP pozadavek na mapovani portu zamitnut.

Konfigurace podpory protokolu UPnP

Konfigurace UPnP se provadi v sekci Konfigurace — Dalsi volby, zalozka Bezpecnostni volby.

Maskaveni PP

v Povalic UPRP
[~ Zaznamenat pakety

v Zaznamenat spojeni

Obrazek 18.3 Nastaveni podpory UPnP (sekce Konfigurace — DalSi volby, zadlozka Bezpecnostni volby)
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18.2 Universal Plug-and-Play (UPnP)

Povolit UPnP
Zapnuti funkce UPnP.
—— Upozornéni
Je-li WinRoute provozovan na operacnim systému Windows XP, Windows Server 2003,
Windows Vista nebo Windows Server 2008, pak se pred zapnutim funkce UPnP presvédcte,
Ze nejsou spustény tyto systémové sluzby:

e Sluzba rozpoznavdni pomoci protokolu SSDP (SSDP Discovery Service)

e Hostitel zarvizeni UPnP (Universal Plug and Play Device Host)
Pokud ano, vypnéte je a zakaZte jejich automatické spusténi. Tyto dvé sluzby obsluhuji
protokol UPnP ve Windows, a proto nemohou byt spustény soucasné s funkci UPnP ve
WinRoute.
Pozndmka: Instalani program WinRoute uvedené sluzby detekuje a nabizi jejich zasta-
veni a zakazani.

Zaznamenat pakety
Po zapnuti této volby budou do zaznamu Filter (viz kapitola ) zaznamenany vSechny
pakety prochazejici pres porty mapované pomoci UPnP.

Zaznamenat spojeni
Po zapnuti této volby budou do zaznamu Connection (viz kapitola ) Zaznamenana
vSechna spojeni prochazejici pres porty mapované pomoci UPnP.

—— Upozornéni
UPnP predstavuje nejen uzite¢nou funkci, ale také pomérné znacnou bezpecnostni hrozbu —
zejména v siti s velkym poctem uzivatelii mize dojit k témér nekontrolovatelnému ovladani

aplikaci vyzadujicich UPnP.

Pomoci komunikac¢nich pravidel (viz kapitola 7.3) je také moZné omezit pouzivani UPnP pouze
z vybranych IP adres nebo pouze ur¢itym uzivateltim.

Priklad:
Iméno Zdroj il Sluzba Alce
B Povoleni UPAP wybranym podikaitm |25 UPRP Kienti & Libovalny ::(:? UPAP |4
B zakaz UFnP "% DitvEryhodné [ lokalni [« Libowvalny ::(:? LPnF | -

Obrazek 18.4 Komunikacni pravidla pro povoleni UPnP vybranym pocitac¢im

Prvni pravidlo povoli pouzivani UPnP pouze ze skupiny IP adres Klienti UPnP. Druhé pravidlo
zakaze pouzivani UPnP ze vSech ostatnich pocitaci (IP adres).
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Kapitola 18 Dalsi nastaveni

18.3 Nastaveni serveru odchozi posty

WinRoute muiZe pri urcitych udalostech posilat uzivateliim, resp. spravcim, informativni nebo
varovné e-mailové zpravy. E-mail mtze byt odeslan napr. pri zachyceni viru (viz kapitola 13.3),
pri detekci Peer-to-Peer sité (viz kapitola 17.1), pri prekrocCeni kvoty objemu prenesenych dat
(viz kapitola 15.1) nebo na zakladé nastavenych vystrah (viz kapitola 19.4).

Pro odeslani e-mailu musi mit WinRoute k dispozici SMTP server (podobné jako poStovni kli-
ent vyzaduje nastaveni serveru odchozi posSty). Tento server se pouZziva také pri antivirové
kontrole e-mailii pro preposilani zprav obsahujicich viry na zadanou adresu.

Pozndmka: WinRoute neobsahuje Zadny vlastni (vestavény) SMTP server.

Server pro odesilani e-mailovych zprav lze nastavit v sekci Konfigurace — Dalsi volby, zaloZzka
SMTP server.

;2| Dalsi volby

e

Bezpecnostni yvolby | Wt rozhrani | 33L-YPR | Aktualizace | SMTP server | PZP Eliminator | Drynamicks DMNS |

—Mastaveni servery odchozi posky (SMTP)

SErver: ImaiI.Firma.cz Test... |

Pro zasilani wystrah a oznameni bude pougit zadany SMTP server,

v ©dchozi server vyZaduje ovéfeni

|JZivatel: Iadmin@ﬁrma.cz

Hesla: I***********

v &dresa odesilatele v hlavicce "From:"

E-mailova adresa; IFirewaII@Firma.cz

Obrazek 18.5 Nastaveni SMTP serveru pro odesilani informativnich a varovnych zprav

Server
Jméno nebo IP adresa SMTP serveru, ktery ma byt pouZzit.
Je-li to mozZzné, doporucujeme pouzit SMTP server v lokalni siti (vétSina zprav, které
WinRoute odesila, je zpravidla urc¢ena lokalnim uzivateltim).

Odchozi server vyzaduje ovéreni
Tuto volbu je treba zapnout v pripadé, kdy SMTP server nastaveny v poloZce Server vy-
zaduje ovéreni uzivatele jménem a heslem.

Adresa odesilatele v hlavicce From
Tato volba umoZnuje nastavit e-mailovou adresu odesilatele (tj. hodnotu polozky From
v hlaviCce zpravy) ve zpravach odeslanych WinRoute (vystrahy zasilané uzivatelim for-
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18.3 Nastaveni serveru odchozi posty

mou e-maili nebo kratkych textovych zprav). Nastaveni odchozi adresy nema vliv na
zpravy preposilané pri antivirové kontrole (viz kapitola ).

E-mailovou adresu pro hlavicku From je tfeba nastavit zejména v pripadé, pokud pou-
Zity SMTP server provadi striktni kontrolu této hlavicky (zpravy bez hlavicky From nebo
s neplatnou adresou v této hlavicce jsou povazovany za spam). I v pripadech, kdy neni
vyzadovana SMTP serverem, muze adresa odesilatele slouzit k tfidéni zprav nebo pro
zvySeni prehlednosti v poStovnim klientovi prijemce. Z tohoto divodu doporucujeme
e-mailovou adresu odesilatele ve WinRoute vzdy zadavat.

Test

—— Upozornéni

1.

Tlacitkem Testlze ovérit funkcénost odesilani e-mailovych zprav pres zadany SMTP server.
WinRoute poSle zkuSebni zpravu na zadanou e-mailovou adresu.

Je-li SMTP server zadan DNS jménem, miiZe byt pouzivan az od okamziku, kdy WinRoute
zjisti odpovidajici IP adresu (DNS dotazem). Dokud neni IP adresa znama, zobrazuje se
v zadloZzce SMTP server varovani Nelze zjistit IP adresu zadaného SMTP serveru. Po Uspés-
ném zjisténi prislusné IP adresy z DNS (zpravidla do nékolika sekund) varovani zmizi.

Zustava-li varovani v zalozce SMTP server zobrazeno, znamena to, Ze je bud’ zadano
chybné (neexistujici) DNS jméno nebo nastala komunikacni chyba (DNS server neodpo-
vida). Je-li to mozné, doporucujeme zadavat SMTP server IP adresou.

Komunikace s SMTP serverem nesmi byt blokovana komunika¢nimi pravidly, jinak se po
stisknuti tlacitka PouZit zobrazi chybové hlaseni Spojeni na SMTP server je blokovdno ko-
munikacnimi pravidly.

Podrobné informace o komunikac¢nich pravidlech naleznete v kapitole
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Kapitola 19
Stavové informace

WinRoute umoznuje spravci (popf. jinému opravnénému uzivateli) pomérné detailné sledo-
vat ¢innost firewallu. V podstaté se jedna o tfi druhy informaci: sledovani stavu, statistiky a
zaznamy.

¢ Sledovat lze komunikaci jednotlivych pocitacu, prihlasené uzivatele a spojeni, ktera
jsou pres WinRoute navazana.

Pozndmka:

1. WinRoute sleduje pouze komunikaci mezi lokalni siti a Internetem. Komunikace
v ramci lokalni sité neni sledovana.

2. Zobrazuje se pouze komunikace, ktera je povolena komunika¢nimi pravidly (viz
kapitola 7). Pokud je zobrazena komunikace, o niZ se domnivate, Ze by méla byt
zakazana, je tfeba hledat chybu v nastaveni pravidel.

o Statistiky obsahuji informace o uzivatelich a sitové komunikaci za urc¢ité ¢asové ob-
dobi. Statistiky jsou zobrazovany v podobé tabulek nebo grafii. Podrobnosti viz kapi-
tola 20.

e Zaznamy jsou soubory, do kterych se postupné pridavaji informace o urcitych uda-
lostech (napf. chybova ¢i varovna hlaSeni, ladici informace atd.). Kazda polozka je za-
psana na jedné radce a uvozena casovou znackou (datum a cas, kdy udalost nastala,
s presnosti na sekundy). Zpravy vypisované v zaznamech jsou ve vSech jazykovych
verzich WinRoute anglicky (vytvari je primo WinRoute Firewall Engine). Podrobnosti
naleznete v kapitole 22.

Jaké informace lze sledovat a jak lze prizptsobit sledovani potfebam uzivatele je popsano
v nasledujicich kapitolach.

19.1 Aktivni pocitace a prihlaseni uzivatelé

V sekci Stav — Aktivni pocitace se zobrazuji pocitace z lokalni sité, pripadné prihlaSeni uziva-
telé, ktefi komunikuji pres WinRoute do Internetu.

Pozndamka: Podrobnosti o prihlasovani uZivatelt na firewall naleznete v kapitole 10.1.

V horni ¢asti okna jsou zobrazeny jednotlivé pocitace a informace o prihlaSenych uzivatelich,
objemu a rychlosti prenasenych dat atd.

V okné Aktivni pocitace mohou byt zobrazeny nasledujici informace:

Jméno pocitace
DNS jméno pocitace. Neni-li nalezen odpovidajici DNS zaznam, zobrazuje se namisto
jména pocitace IP adresa.
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19.1 Aktivni pocitace a prihlaseni uzivatelé

"m | Aktivni pocitace

—

Jméno poditate | Usivatel | Aktuging R [KB/s] | Aktuding Ta[KE/s] |
™ ferda

€ Fireweall

™ jakub. kerio. local

™ icrunt. kenio. local f Lt

™ jiezek kenio local 0.1

™) iliska kerio.local £ jliska

™) jznajdr. kerio. local

B ivaclavovic.kerio. local

™ |msz-exchange. kenio. local

™ jibtest kenio. local

= mdunghubel kerio. local f mdunghubel 04 0.1

Obrazek 19.1 Prehled aktivnich pocitacu a uzivateli prihlasenych na firewall

Uzivatel
Jméno uzivatele, ktery je z daného pocitace prihlaSen. Neni-li prihlaSen Zadny uZzivatel,
je tato polozka prazdna.

Aktualné Rx, Aktualné Tx

Aktualni prenosova rychlost (v kilobytech za sekundu) v kazdém sméru (Rx = prichozi
data, Tx = odchozi data) z pohledu daného pocitace.

Nasledujici sloupce jsou ve vychozim nastaveni skryty. Pro jejich zobrazeni pouZijte volbu
Nastavit sloupce z kontextového menu (viz nize).

IP adresa
IP adresa pocitace, z néhoz je uzivatel prihlaSen (resp. ktery komunikuje pres WinRoute
s Internetem)
Cas prihlaseni
Datum a c¢as posledniho prihlaseni uzivatele na firewall
Doba prihlaseni
Doba, po kterou je uzivatel prihlaSen (rozdil aktualniho ¢asu a ¢asu prihlaseni)
Doba necinnosti
Doba, po kterou dany pocita¢ neprenasel zadna data. Firewall miZe byt nastaven tak, aby
uzivatele po urcité dobé nec¢innosti automaticky odhlasil (podrobnosti viz kapitola 11.1).
Pocatecni cas
Datum a ¢as, kdy byl dany pocita¢ poprvé zaregistrovan WinRoute. Tato informace se
udrZuje v operacni paméti pouze po dobu béhu WinRoute Firewall Engine.
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Kapitola 19 Stavové informace

Celkové prijato, Celkové vyslano
Objem dat (v kilobytech) vyslanych a prijatych danym pocitactem od Pocdtecniho casu

Spojeni

Celkovy pocet spojeni z/na dany pocita¢. Volbou v kontextovém menu lze zobrazit de-
tailni informace o téchto spojenich (viz dale).

Metoda ovéreni
Ovérovaci metoda pouZzita pri poslednim prihlaseni uzivatele:

plaintext — uzivatel se prihlasil na nezabezpecené prihlasovaci strance,

SSL — uzivatel se prihlasil na prihlaSovaci strance zabezpecené SSL,

proxy — uzivatel pristupuje k WWW strankam pres proxy server ve WinRoute, na
némz se overil,

NTLM — uzivatel byl automaticky ovéfen v NT doméné pomoci NTLM (funguje
pri pouziti prohliZzece Internet Explorer verze 5.5 a vySSi nebo Firefox/SeaMonkey
verze jadra 1.3 a vyssi),

VPN klient — uzivatel se pripojil do lokalni sité pomoci aplikace Kerio VPN Client
(podrobnosti viz kapitola 23).

Pozndmka: Pro VPN klienty se nezobrazuji spojeni a neméri se objem prenese-
nych dat.

Detaily o prihlasovani a ovérovani uzivateld naleznete v kapitole 10.1.

Tlacitko Obnovit slouzi k obnoveni informaci zobrazenych v okné Aktivni pocitace.

Tlacitko Zobrazit / Skryt podrobnosti otevira, resp. zavira dolni ¢ast okna s detailnimi infor-
macemi o uzivateli, pocitaci a otevirenych spojeni.

Volby pro okno Aktivni pocitace

Stisknutim pravého tlacitka mysi v okné Aktivni pocitace (resp. pfimo na vybraném zaznamu)
se zobrazi kontextové menu s nasledujicimi volbami:

Uzivatelska kyita

Obnovit

Auktomatickeé obnovovani  #

Odhlasit uZivatele

Odhlasit wEechny uZivatele

Mastavit sloupce, .,

Obrazek 19.2 Kontextové menu okna Aktivni pocitace
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19.1 Aktivni pocitace a prihlaseni uzivatelé

Uzivatelska kvota
Tato volba zobrazi informace o kvoté prislusného uzivatele (Administration Console se
prepne do sekce Stav — Statistiky, zalozka UZivatelskd kvota a automaticky vybere pri-
slusného uzivatele).
Volba UZivatelskad kvota je v kontextovém menu dostupna pouze pro pocitacCe, z nichz je
k firewallu prihlasen néktery uzivatel.

Obnovit
Okamzité obnoveni informaci v okné Aktivni pocitace (tato funkce je identicka s funkci
tlac¢itka Obnovit pod oknem).

Automatické obnovovani
Nastaveni automatického obnovovani informaci v okné Aktivni pocitace. Informace mo-
hou byt automaticky obnovovany v intervalu 5 sekund aZ 1 minuta nebo je moZné auto-
matické obnovovani vypnout (Neobnovovat).

Odhlasit uzivatele
Okamzité odhlaseni vybraného uzivatele od firewallu.

Odhlasit vSechny uzivatele
Okamzité odhlaseni vSech prihlasenych uZivateli od firewallu.

Nastavit sloupce
Volba sloupct, ktera maji byt v okné Aktivni pocitace zobrazeny (podrobnosti viz kapi-
tola 3.2).

Podrobné informace o vybraném pocitaci a uZivateli

V dolni casti sekce Aktivni pocitace se zobrazuji detailni informace o vybraném pocitaci, prip.
prihlaseném uzivateli.

Zalozka Obecné obsahuje informace o prihlaSeni uZivatele, objemu a rychlosti prenasenych
dat a rozpoznanych aktivitach uzZivatele.

—Informace o priklageni Informace o komunikaci
| Zivatel: rgabriel z rgabriel kerio local (192,168, 44.160] Download: 35.09 MB [aktualni: 21,336 B/s]
Cas piihlageni: 2004-04-13 12:27:06 pies 551 [nedinnost: 0:00] Upload:  0.73 MB [aktualni: 1,215 B/%)

Cas aklivity Typ aktivity Fopiz aktivity |

15:31:33 ) wtat K.ero Technologies Inc.
1533233 R Zaluzi
15:32:40 ﬂﬂ. Mulimédia  zerver 217.11.251.145, stream M5, prenezeno 31.6 MB

Obecné |Spu:uien|' I

Obrazek 19.3 Informace o vybraném pocitaci a uzivateli — prehled aktivit
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Prihlasovaci udaje
Informace o prihlaseném uZivateli:
e UZivatel — jméno uzivatele, DNS jméno (je-li k dispozici) a IP adresa pocitace, ze
kterého je prihlasen
e Cas prihldseni — datum a ¢as prihlaseni uzivatele, pouzita ovéfovaci metoda a
doba necinnosti
Neni-li z daného pocitace prihlaSen zadny uzivatel, zobrazuji se namisto prihlaSovacich
udaju podrobnosti o tomto pocitaci.

|nformace o pocitadi
Pocitac: ignor. keno.local [192.168.1.13]

Doba necinnosti; 215

Obrazek 19.4 Informace o pocitaci (neni-li z néj prihlasen zadny uzivatel)

e Pocita¢ — DNS jméno (je-li k dispozici) a IP adresa pocitace
e Doba necinnosti — doba, po kterou nebyla detekovana zZadna sitova aktivita to-
hoto pocitace

Informace o komunikaci
Objem dat prijatych (Download) a vyslanych (Upload) danym uZivatelem (resp. z daného
pocitace) a aktualni prenosova rychlost v kazdém sméru.

V hlavnim poli zalozky Obecné se zobrazuje seznam zjiSténych aktivit daného uzivatele (resp.
pocitace):
Cas aktivity

Cas (s presnosti na sekundy), kdy byla aktivita zachycena.

Typ aktivity
Typ detekované aktivity (sitové komunikace). WinRoute rozpoznava tyto aktivity: SMTP,
POP3, WWW (komunikace protokolem HTTP), FTP, Multimédia (pfenos obrazu a zvuku
v realném case) a P2P (pouZzivani Peer-to-Peer siti).
Poznamka: WinRoute nerozpoznava konkrétni P2P sit’, pouze na zakladé urcitych testt
vyhodnoti, Ze klient je pravdépodobné do takové sité pripojen. Podrobnosti naleznete
v kapitole

Popis aktivity
Detailni informace o prislusné aktivité:

o WWW — titulek WWW stranky, na kterou uzivatel pristupuje (nema-li stranka titu-
lek, zobrazi se jeji URL). Titulek stranky je hypertextovy odkaz — po kliknuti se
ve WWW prohliZedi, ktery je v opera¢nim systému nastaven jako vychozi, zobrazi
prislusna stranka.

Poznamka: Z diavodu prehlednosti se zde zobrazuje pouze prvni navstivena
stranka z kazdého WWW serveru, na ktery uzivatel navstivil. Podrobné informace
o vSech navstivenych strankach jsou k dispozici v Kerio StaR (viz kapitola 21).

e SMTP, POP3 — DNS jméno nebo IP adresa serveru, objem prijatych a vyslanych

dat.
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19.1 Aktivni pocitace a prihlaseni uzivatelé

e FTP — DNS jméno nebo IP adresa serveru, objem stazenych a ulozenych dat, in-
formace o aktualné stahovaném nebo ukladaném souboru (jméno souboru vcetné
cesty, objem prijatych nebo odeslanych dat z tohoto souboru).

e Multimédia (pfenos videa a zvuku v redlném case) — DNS jméno nebo IP adresa
serveru, pouZzity protokol (MMS, RTSP, RealAudio atd.) a objem staZenych dat.

e P2P — informace o tom, Ze klient pravdépodobné pouziva Peer-To-Peer sit’.

Informace o spojenich z/do Internetu

Zalozka Spojeni zobrazuje detailni informace o spojenich navazanych z vybraného pocitace do
Internetu nebo z Internetu na tento pocita¢ (napf. prostrednictvim mapovanych portd, UPnP
apod.). Vypis spojeni dava podrobny piehled o tom, jaké sluzby prislusny uzivatel vyuziva.
NezZadouci spojeni je mozné okamzité ukoncit.

Komunikaéni pravidla | Slugba [ Cil

MHAT hdbd 5 21711.251.145 rgabriel. keno. local
MAT [P rgabriel. keno. local mail. kenio. local
MAT [P rgabriel. keno. local mail. kenio. local
MAT [P rgabriel. keno. local mail. kenio. local
MAT [P rgabriel. keno. local mail. kenio. local
MAT ICQ rgabriel. keno. local 205.183.8.138
MAT [P rgabriel. keno. local mail. kenio. local
MAT hdbd 5 rgabriel. kenio. local 21711.251.145

v Zobrazowat DMS jména Barwy... |
Obechné | Spojeni I

Obrazek 19.5 Informace o vybraném pocitaci a uzivateli — prehled spojeni

Zobrazované informace o spojeni:

Komunikacni pravidlo
Nazev komunikacniho pravidla WinRoute (viz kapitola 7), kterym bylo prislu§né spojeni
povoleno.

Sluzba

Nazev (zkratka) aplika¢ni sluzby. Pokud se nejedna o standardni sluzbu, zobrazuje se
¢islo portu a protokol.

Zdraoj, Cil
Zdrojova a cilova IP adresa (prip. jméno pocitace, je-li zapnuta volba Zobrazovat DNS
Jjména — viz nize).
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Nasledujici informace jsou ve vychozim nastaveni skryty. Jejich zobrazeni je moZné nastavit
volbou Nastavit sloupce z kontextového menu (podrobnosti viz kapitola 3.2).

Zdrojovy port, Cilovy port
Zdrojovy a cilovy port (pouze v pripadé transportnich protokoli TCP a UDP).

Protokol
Pouzity transportni protokol (TCP, UDP atd.).

Casovy limit
Doba zbyvajici do odstranéni spojeni z tabulky spojeni WinRoute.
S kazdym novym paketem v ramci tohoto spojeni je ¢asovy limit nastaven na vychozi
hodnotu. Nejsou-li spojenim prenaSena zadna data, WinRoute jej po uplynuti ¢asového
limitu vymazZe z tabulky — tim se spojeni de facto uzavre a nelze jim prenaSet zadna
dalsi data.

Rx, Tx
Objem dat prijatych (Rx) a vyslanych (Tx) timto spojenim (v kilobytech).

Informace
Upresnujici informace (napf. v pripadé protokolu HTTP metoda a URL poZadavku).

Volba Zobrazovat DNS jména zapind/vypina zobrazeni DNS jmen pocitacti namisto IP adres
v polozkach Zdroj a Cil. Nepodari-li se DNS jméno pro urcitou IP adresu zjistit, ziistava na
prisluSném misté zobrazena IP adresa.

Tlacitko Barvy otevira dialog pro nastaveni barev pro zobrazeni spojeni.

Poznamka:

1. Pri kliknuti pravym tlacitkem mySi na urc¢itém spojeni je vySe popsané kontextové menu
rozsireno o polozku Ukoncit spojeni — touto volbou lze okamzité ukoncit nezadouci spo-
jeni navazané mezi lokalni siti a Internetem.

2. 'V prehledu spojeni pro dany pocita¢ jsou zobrazovana pouze spojeni navazana z tohoto
pocitace do Internetu nebo z Internetu na tento pocitac. Lokalni spojeni navazana mezi da-
nym pocitacem a firewallem lze zobrazit pouze v sekci Stav — Spojeni (viz kapitola ).
Spojeni mezi pocitaci v lokalni siti WinRoute nezachyti, a proto je nelze zobrazit.

Casovy pribéh zatizeni linky

Zalozka Histogram zobrazuje ¢asovy prubéh objemu prenesenych dat pro vybrany pocitac.
Graf dava prehled o tom, jak dany pocitac¢ zatéZuje internetovou linku v pribéhu dne.

V polozce Casovy interval 1ze vybrat ¢asové obdobi, pro které bude graf zobrazen (2 hodiny
nebo 1 den). Vodorovna osa grafu predstavuje ¢as a svisla osa rychlost prenosu. Méritko vo-
dorovné osy je urc¢eno vybranym c¢asovym obdobim a méritko svislé osy je nastavovano au-
tomaticky podle maximalni hodnoty ve sledovaném obdobi (zakladni jednotkou jsou byty —
B).
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19.2 Zobrazeni sit'ovych spojeni

Casov interval: |2h|:u:|in3.-' vI Welikost obrazku: IF‘::u:IIe okna vI

Pramérné zatiZeni
IJZivatel rgabriel@kerio.local z rgabriel. kerio.local - intervaly 20 sekund, komunikace od 31,2007 13:20:47 (GMT+1:00)

a0k q

40K 4

30K A

1330 1345 14:00 1415 14:30 1445 1500 1515

B Pfichoz Aktualn:  3.47KE  Primér;  §50KE  Maximum: 43,90 KB
B Cdchozi aktualn: 016 KE  Primér:  0.20KE  Maximum: 1.78 KB

Obecné I Spojeni I Hiskagram I

Obrazek 19.6 Informace o vybraném pocitaci a uzivateli — ¢asovy prubéh zatizeni linky

Pro tento graf se vyhodnocuje objem prenesenych dat v daném sméru v urcitych casovych
intervalech (v zavislosti na zvoleném obdobi). Zelena kfivka zobrazuje pribéh objemu prene-
senych dat v prichozim sméru (download) ve vybraném c¢asovém obdobi, plocha pod k¥ivkou
vyjadfuje celkovy objem prenesenych dat za toto obdobi. Cervena kiivka a plocha davaji ty-
téZ informace pro data v odchozim sméru (upload). Pod grafem jsou dale zobrazeny zakladni
statistické informace — aktualni objem prenesenych dat (v poslednim intervalu) a primeérny a
maximalni objem dat v jednom intervalu.

Volba Velikost obrdzku umoznuje nastavit pevnou velikost grafu nebo prizpusobit jeho veli-
kost oknu Administration Console.

19.2 Zobrazeni sitovych spojeni

V sekci Stav — Spojeni 1ze sledovat veSkera sit'ova spojeni, ktera dokaZze WinRoute zachytit,
tzn.:

e spojeni navazana klienty pres WinRoute do Internetu

e spojeni navazana z pocitace, na némz WinRoute bézi

e spojeni navazana z jinych pocitacui ke sluzbam bézicim na tomto pocitaci

e spojeni navazana klienty v Internetu mapovana na sluzby bézici v lokalni siti
Spravce WinRoute miZe vybrané spojeni ,nasilné“ ukoncit.

Poznamka:
1. WinRoute nezachyti (a tudiZ nezobrazi) spojeni navazana mezi lokalnimi klienty.

2. Protokol UDP je tzv. nespojovany protokol — nenavazuje zadné spojeni, komunikace pro-
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biha formou jednotlivych zprav (tzv. datagramt). V tomto pripadé jsou sledovana tzv.
pseudospojeni (periodicka vyména zprav mezi dvéma pocitaci je povazovana za jedno
spojeni).

<> | Spojeni

K.omurikacni |:|| ShiZba Zdroj Edrojovi port| Cil Cilow) port
MHAT A004/UDP 192.168.44.162 A004 81.0.234.146 A004
HAT bARAS 217.11.251.145 1479 rgabriel kerio. local 2607
MHAT MetBl0S-MS ferda 137 g 137
MHAT ICQ ferda 2248 205.182.8.153 5140
MAT HTTP jcrmunt. keno. local 2645 iy, adventura, cz a0
MAT HTTP jcrmunt. keno. local 2642 iy, adventura, cz a0
MAT Windows Mezsen (lizka keno.local 3795 echo-v2 magr.hotmail.com 7007
MAT Windows Mezsen (lizka keno.local 3795 ed450 voice. microzoft. com 7001
MHAT 5140/U0P flizk.a. keno.local arra E4.12161.153 5140
MAT Windows Mezsen (lizka keno.local 37 207 46107 26 1863
MAT 3/UDF jlizk.a keno.local 3795 echo-v2 magr.hotmail.com 9
S140/U0P jlizk.a keno.local 3774 bucpl -vip-m.blue. aol. com
MAT Windows Mezsen (lizka keno.local 3794 ed450 voice. microzoft. com 7001
MHAT ICO jenajdr. kerio.local 1670 205188915 5140
MAT [MAPS mdunghubel kenolocal 2126 mail. kenio. local 933
MHAT ICO rmrubaz. kenio. local 2158 205188816 5140
4]

v Skt lakalni spojeni

v Zobrazowat DMS jména
Obrazek 19.7 Prehled vSech spojeni navazanych pres WinRoute

Na kazdé fadce okna Spojeni je zobrazeno jedno spojeni. Jedna se o sitova spojeni, nikoliv
pripojeni uzivatelt — kazdy klientsky program miiZe navazat vice spojeni soucasné (napr.
z duvodu rychlejsi komunikace).

Sloupce zobrazuji nasledujici informace:

Komunikacni pravidlo
Nazev komunikacniho pravidla, kterym bylo povoleno navazani prisluSného spojeni (viz

kapitola 7).

Sluzba
Nazev sluzby, ktera je timto spojenim prenaSena (je-li takova sluzba ve WinRoute defino-
vana — viz kapitola ). Pokud WinRoute danou sluzbu nezna, zobrazi se ¢islo portu a
protokol (nap¥. 5004/UDP).

Zdroj, Cil

IP adresa zdroje (iniciatora spojeni) a cile. Pokud existuje v DNS prislusny reverzni za-
Zznam, zobrazuje se misto IP adresy odpovidajici DNS jméno.
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Nasledujici sloupce jsou ve vychozim nastaveni skryty. Pro jejich zobrazeni pouzijte volbu
Nastavit sloupce v kontextovém menu (viz kapitola 3.2).

Zdrojovy port, Cilovy port
Porty pouzité v daném spojeni.

Protokol
Komunika¢ni protokol (TCP nebo UDP)

Casovy limit
Doba, za kterou bude spojeni automaticky ukonceno. Tato doba se zacne pocitat od oka-
mziku, kdy prestanou byt spojenim prenasena data. Kazdy novy datovy paket ¢ita¢ této
doby nuluje.

Rx, Tx
Celkovy objem dat prijatych (Rx) a vyslanych (Tx) v ramci tohoto spojeni (v kilobytech).
Vyslana data jsou data prenasena smérem od Zdroje k Cili, prijata naopak.

Info
Textova informace o daném spojeni (napf. inspekéni modul, ktery byl na toto spojeni
aplikovan).

Informace v okné Spojeni jsou automaticky obnovovany v nastaveném intervalu, navic je také
Ize obnovit rucné tlacitkem Obnovit.

Volby pro okno Spojeni
Pod seznamem spojeni se nachazeji tyto volby:

e Skryt lokdlni spojeni — v okné Spojeni nebudou zobrazena spojeni navazana z a/nebo
na pocita¢ s WinRoute.
Tuto volbu lze vyuZit pro zvySeni prehlednosti (pokud nas zajimaji pouze spojeni
pocitacu v lokalni siti).

e Zobrazovat DNS jména — tato volba zapina zobrazeni DNS jmen pocitaci namisto
IP adres. Pokud pro urcitou IP adresu neexistuje odpovidajici DNS zaznam (prip. do
doby, nez je zjiSténo odpovidajici jméno), ziistava zobrazena IP adresa.

Stisknutim pravého tlac¢itka mySi v okné Spojeni, resp. pfimo na vybraném spojeni, se zobrazi
kontextové menu s nasledujicimi volbami:

Ukoncit spojeni

Obnovit

Automaticke obnovoswani r

Mastavit sloupce, .,

Obrazek 19.8 Kontextové menu okna Spojeni
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Ukoncit spojeni
Okamzité ukonceni vybraného spojeni (v pripadé UDP pseudospojeni jsou zahazovany
vSechny nasledujici datagramy).
Poznamka: Tato volba je dostupna pouze pokud bylo kontextové menu vyvolano stisk-
nutim pravého tlacitka mySi na konkrétnim spojeni. Pokud bylo pravé tlacitko stisknuto
v ploSe okna Spojeni mimo zobrazena spojeni, je tato volba neaktivni.

Obnovit
OkamZzité obnoveni informaci v okné Spojeni (tato funkce je identicka s funkci tlacitka
Obnovit v dolni ¢asti okna).

Automatické obnovovani
Nastaveni automatického obnovovani informaci v okné Spojeni. Informace mohou byt
automaticky obnovovany v intervalu 5 sekund — 1 minuta nebo je mozné automatické
obnovovani vypnout (Neobnovovat).

Nastavit sloupce
Volba sloupct, které maji byt v okné Spojeni zobrazeny (viz kapitola 3.2).

Nastaveni barev

Tlacitko Barvy slouzi k nastaveni barev, kterymi budou jednotliva spojeni zobrazovana:

QNastaveni barev 7 x|
—Barea pisma
Aktivni zpojent: I Wichozi LI
Meaktivhi zpojeni: I LI
—Barva pozadi
Lokalni zpojeni: I Wichozi LI
Frichozi zpojeni: I LI
Odchozi spojeni: I LI
Storno |

Obrazek 19.9 Nastaveni barev pro zobrazovani spojeni
V kazdé poloZce je mozné vybrat barvu nebo hodnotu Vychozi. Ta predstavuje barvu nastave-
nou v operacnim systému (zpravidla ¢erna pro text a bila pro pozadi).
Barva pisma

e Aktivni spojeni — spojeni, jimiZ jsou aktualné prenaSena data

e Neaktivni spojeni — TCP spojeni, ktera byla ukoncena, ale jsou dosud udrZovana
(standard stanovi, Ze spojeni musi byt udrzovano jesté 2 minuty po jeho ukon-
¢eni — z divodu opakovaného vysilani chybnych pakett)

244



19.3 Prehled pfipojenych VPN klientud

Barva pozadi

e Lokdlni spojeni — spojeni, jejichz zdrojem nebo cilem je néktera z IP adres poci-
tace s WinRoute
e Prichozi spojeni — spojeni navazana z Internetu do lokalni sité (povolena fi-
rewallem)
e Odchozi spojeni — spojeni navazana z lokalni sité do Internetu
Pozndmka: RozliSeni prichozich a odchozich spojeni se provadi podle toho, jakym smé-
rem probiha preklad IP adres — ,ven“ (SNAT) nebo ,dovniti“ (DNAT). Detaily naleznete
v kapitole 7.

19.3 Prehled pripojenych VPN klientu

V sekci Stav — VPN klienti 1ze ziskat prehled o VPN klientech aktualné pripojenych k VPN
serveru ve WinRoute.

"= | VPN klienti

Zivatelské jméno | Qperacni syshém | Iméno pocitace | IP adresa klienta | Cas piihlaZeni | Werze

apmah-f @1 Mac 03 ¥ (10.4.11) gw.jinafirma.cz 10.1.1.4 3 minuk(yd) 6,6.0,.5693
& mcerna A Uburitu 8.10 aldS.adskcz.cz 100112 11 minutfyy  6.6.0,5693
a jrioveak, 27 Windows Vista 95.112.211.27  10.1.1.3 29 minukly) 6.6.0,5666

Obrazek 19.10 Piehled pripojenych VPN klienta

O pripojenych klientech jsou zobrazeny tyto informace:

o Uzivatelské jméno, kterym se klient prihlasil k firewallu. VPN komunikace bude zahr-
nuta do statistik tohoto uzivatele.

e Operacni systém, na kterém ma prislusny uzivatel nainstalovanou aplikaci Kerio VPN
Client.

e DNS jméno pocitace, ze kterého se klient prihlasuje. Pokud WinRoute nedokaze zjistit
z DNS odpovidajici jméno pocitace, zobrazi se jeho (vefejna) IP adresa.

e [P adresa pridélena klientovi VPN serverem. Pod touto IP adresou klient ,vystupuje“
v lokalni siti.

e Doba, po kterou je klient prihlaSen.

e Verze aplikace Kerio VPN Client, v€etné Cisla sestaveni (buildu).

Nasledujici dva sloupce jsou ve vychozim nastaveni okna VPN klienti skryté (nastaveni zobra-
zovanych sloupcu viz kapitola 3.2):

e IP adresa — verejna IP adresa pocitace, ze kterého se klient pripojuje (viz vySe —
sloupec Jméno pocitace).

e Stav klienta — pFipojuje se, ovéruje se (WinRoute kontroluje uZivatelské jméno a heslo),
ovéren (jméno a heslo je spravné, probiha konfigurace klienta), pripojen (konfigurace
je dokoncena, klient miiZe komunikovat s pocitaci v lokalni siti).
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Poznamka: Odpojeni klienti jsou ze seznamu automaticky odebrani.

19.4 Vystrahy

WinRoute muZe automaticky informovat spravce o dulezitych udalostech, které zpracovaval
nebo zachytil. Diky tomuto mechanismu neni nutné se k WinRoute pravidelné prihlaSovat po-
moci Administration Console a kontrolovat v§echny stavové informace a zaznamy (obc¢asna
kontrola vSak rozhodné neni na Skodu!).

WinRoute generuje vystrahu vZdy pri zachyceni nékteré ze sledovanych udalosti. VSechny tyto
vystrahy se zapisuji do zaznamu Alert (viz kapitola ). Spravce WinRoute muiZe nastavit,
které z téchto vystrah maji byt zasilany, komu a v jakém formatu. Odeslané vystrahy lze
zaroven prehledné sledovat v sekci Stav — Vystrahy.

Pozndamka: Pro odesilani vystrah musi byt ve WinRoute nastaven server odchozi posty (viz
kapitola )

Nastaveni vystrah

Zasilani vystrah na vybrané udalosti 1ze nastavit v sekci Konfigurace — Statistiky a zdznamy,
zaloZzka Nastaveni vystrah.

+=| Statistiky a zaznamy

Skatistiky | Kywdta |Nastaveniv§-’strah INastavenizéznamt‘l |

Wygskraha I Akre Casova platnost
Detekovana scannosani parkd [ poslat e-mail na adresy: jnovak@firma.cz Pracovni doba
Frekrofena uZivatelska kvata objemu pFenesenych dat 2 poslat e-mail na adresu: admin@firma.cz Wady

Wyprieni licence 4 poslat e-mail na adresu: jnovak@firma.cz Yedy

Wyprieni licence 4 poslat M3 na: jnovak@t-email.cz WEdy

Obrazek 19.11 Vystrahy ve WinRoute

Tato zalozka obsahuje seznam ,pravidel” pro zasilani vystrah. ZaSkrtavaci pole vlevo vedle
kazdého pravidla slouzi k jeho aktivaci/deaktivaci (napf. pro doc¢asné vypnuti zasilani urc¢ité
vystrahy).

Tlacitko Pridat, resp. Zménit otevira dialog pro definici pravidla pro zasilani vystrahy.

Vystraha
Typ udalosti, pri které bude tato vystraha zasilana:

e Detekovdn virus — antivirovy program nalezl virus v souboru prenaSeném proto-
kolem HTTP, FTP, SMTP nebo POP3 (viz kapitola 13).

e Detekovdno scannovadni portii — WinRoute zachytil atok typu port scanning (bud’
na pocitac, na kterém je nainstalovan, nebo prochazejici).

246



19.4 Vystrahy

NPFidal: yystrahu | x|

Wiztraha:

I Detekovan vis LI
Aloe:

| Poslat SMS (zkréceng e-mail] =l
Ko

I prialyiefirma, cz LI

Plati v Gazovém intervalu;

| widy x| Zméni.. |

ak Storno |

Obrazek 19.12 Definice vystrahy

DosazZeno limitu poctu spojeni na jeden pocitac — néktery pocitac v lokalni siti ma
otevien maximalni povoleny pocet spojeni (viz kapitola 17.2). Tento stav miiZe
indikovat pritomnost nezadouci sitové aplikace (napr. trojského koné nebo spy-
ware) na prisluSném pocitaci.

Nedostatek mista na disku — varovani, Ze na disku, kde je WinRoute nainstalovan,
zbyva jiz velmi malo mista (méné nez 11% kapacity disku).

WinRoute potrebuje diskovy prostor pro ukladani zaznamu, statistik, konfigu-
race, docasnych souboru (napf. stazeny instala¢ni archiv nové verze nebo soubor,
ktery je pravé kontrolovan antivirovym programem) a dalSich informaci. Obdrzi-li
spravce WinRoute toto upozornéni, mél by neprodlené provést prisluSna opatieni
(uvolnéni mista na disku, vyména disku za vétsi apod.)

Nova verze WinRoute ke stazeni — modul automatické kontroly novych verzi na-
lezl na serveru firmy Kerio Technologies novéjsi verzi WinRoute. Spravce muze
tuto verzi stahnout a nainstalovat pomoci Administration Console (viz kapi-
tola 16.3), pripadné z WWW stranek http://www.kerio.cz/.

Prekrocena uZivatelska kvota objemu prenesenych dat — néktery uzivatel pre-
krocil nastaveny denni, tydenni nebo mési¢ni limit objemu prenesenych dat a
WinRoute provedl prisluSnou akci. Podrobnosti viz kapitola 15.1.

Prepnuti primdrniho/zdloZniho internetového pripojeni — doslo k vypadku inter-
netového pripojeni a pfepnuti na zaloZni linku nebo naopak prepnuti zpét na
primarni linku. Podrobné informace naleznete v kapitole 6.3.

Vyprseni licence — blizi se datum skonceni platnosti licence nebo predplatného
WinRoute nebo nékterého z integrovanych modula (Kerio Web Filter, antivirus
McAfee). Spravce WinRoute by mél zkontrolovat data vyprSeni a obnovit prislus-
nou licenci nebo predplatné (podrobnosti viz kapitola 4).

Wtoceni / zavéSeni RAS linky — WinRoute vytaci, resp. zavésuje nékterou z RAS
linek (viz kapitola 5). Upozornéni obsahuje podrobné informace o této udalosti:
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jméno linky, diivod vytoceni, jméno uzivatele a IP adresu pocitace, ze kterého byl
poZadavek prijat.

Akce
Zpusob informovani uzivatele:

e Poslat e-mail — zaslani standardni e-mailové zpravy.

e Poslat SMS (zkrdceny e-mail) — zaslani kratké textové zpravy (SMS) na mobilni
telefon.
Pozndmka: SMS je rovnéz zasilana formou e-mailu. Uzivatel mobilniho telefonu
musi mit ziizenu odpovidajici e-mailovou adresu (napf. cisTlo@operator.cz).
Zasilani SMS primo na telefonni ¢islo (napf. pres GSM branu pripojenou k pocitaci
s WinRoute) neni podporovano.

Komu
E-mailova adresa prijemce zpravy, resp. prislusného mobilniho telefonu (zavisi na volbé
v polozce Akce).
V poloZce Komu lze vybirat ze seznamu e-mailovych adres pouZzitych v ostatnich vystra-
hach, pripadné zadat novou e-mailovou adresu.

Plati v casovém intervalu
Vybér ¢asového intervalu, ve kterém bude vystraha uzivateli zasilana. Tlac¢itkem Zménit
Ize ¢asovy interval upravit, pfipadné vytvorit novy (podrobnosti viz kapitola ).

Sablony vystrah

Format zprav zasilanych uzivateliim (e-mailem nebo SMS) a zobrazovanych v Administration
Console (sekce Stav — Vystrahy) je dan tzv. $ablonami. Sablony jsou pireddefinované zpravy,
ve kterych jsou urcité informace (napr. uzivatelské jméno, IP adresa, pocet spojeni, informace
o viru apod.) nahrazeny specialnimi proménnymi. Za tyto proménné pak WinRoute pii odesi-
lani zpravy dosadi konkrétni hodnoty. Spravce WinRoute miiZe Sablony libovolné upravovat a
prizputsobit tak podobu jednotlivych zprav dle potreby a vkusu.

Jednotlivé Sablony jsou uloZeny v podadresari templates instala¢niho adresare WinRoute
(typicky C:\Program Files\Kerio\WinRoute Firewall\templates):

e podadresar console — zpravy zobrazované v horni ¢asti sekce Stav — Vystrahy (pre-

hled),

e podadresar console\details — zpravy zobrazované v dolni c¢asti sekce Stav — Vy-
strahy (podrobnosti),

e podadresar email — zpravy zasilané e-mailem (kazda Sablona obsahuje zpravu

v prostém textu a formatovanou HTML),
e podadresar sms — SMS zpravy zasilané na mobilni telefon.

V Administration Console se vystrahy zobrazuji v aktualné nastaveném jazyce (viz manual
Kerio Administration Console — Ndpovéda). Nejsou-li k dispozici Sablony vystrah v pozadova-
ném jazyce, pouzije se angli¢tina. E-mailem a SMS se vystrahy zasilaji vzdy v angli¢tiné.
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Poznamka: V soucasné verzi WinRoute jsou Sablony vystrah k dispozici pouze v anglickém a
Ceském jazyce.

Zobrazeni vystrah v Administration Console

V sekci Stav — Vystrahy lze zobrazit vSechny odeslané vystrahy (definované v sekci Konfi-
gurace — Statistiky a zaznamy). Vystrahy jsou zobrazovany v jazyce Administration Console
(neni-li nalezena Sablona vystrahy v odpovidajicim jazyce, pak je vystraha zobrazena v anglic-
tiné).

V horni casti této sekce je uveden seznam vSech odeslanych vystrah (sefazeny podle dat a
Casu, kdy jednotlivé udalosti nastaly).

/\| Vystrahy

[raturm I Yiztraha Podrobhosti | ﬂ
MMard2004 17:44:45 Detekovdno scanovani porti Poditad: 195.39.55.2
;A1 ard 2004 16: 2 [io o limitu por ojeni ha : pbenes
M AMan2004 16:45:50 Detekovano zcanowvani porkd DB2141.3137
MiMard2004 15:31:17 Detekowan virus [ Zivatel zpizek, Malezeni wirus: W32/Metzkp bk Ml zip
Mars2004 15:22:51 Detekovano scanovani portd Poditad: 147.208.166.22
MAMar2004 15:04:32 Detekowano scanovani portd Pocitad: 147,208,166 22
MiMars2004 12:46:17 Detekovdno scanowani portd Poditad: 195.39.55.2
Miars2004 12:04:33 Detekovano scanovani portd Poditad: 195.39.55.2
MNAMar2004 17:45:37 Detekowano scanovani portd Pocitas: 195.39.55.2
MMard2004 17:22:20 Detekovdno scanowani portd Poditad: 195.39.55.2
Mars2004 17:04:02 Detekovano scanovani portd Poditad: 195.39.55.2
MNAMar2004 10:32:52 Detekowano scanovani portd Pocitas: 195.39.55.2
MMard2004 10:29:44 Detekovdno scanowani portd Poditad: 81.216.64.82

Obrazek 19.13 Prehled odeslanych vystrah

Na kazdém radku je zobrazena jedna vystraha:

e Datum — datum a ¢as, kdy nastala prislusna udalost,

o Vystraha — typ zachycené udalosti,

e Podrobnosti — zakladni informace o udalosti (IP adresa pocitace, jméno uzivatele, na-
zev viru atd.).

Po kliknuti na vybranou vystrahu se v dolni ¢asti sekce Vystrahy zobrazi podrobné informace
o prislusné udalosti véetné textového popisu (dle Sablon v adresari console\details — viz
vySe).

Pozndmka: Podrobnosti o vybraném udalosti 1ze volitelné skryt nebo zobrazit tlacitkem v pra-
vém dolnim rohu okna (ve vychozim nastaveni jsou podrobnosti zobrazeny).
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DosaZen limit poc¢tu spojeni na jeden pocitac

UZivatel: pbenes
Pocitac: pbenes. keno.local(192 168, 44.128)
Limit: GO0

Zprava

Byl prekrocen maximalni podet povalenpch spojeni 2 uvedeného pocitade. Sitova akbivita tohoto poditade bude blokovana, dokud
pocet spojeni neklesne pod limit.

Obrazek 19.14 Podrobnosti o vybrané udalosti
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Kapitola 20
Zakladni statistiky

Ve WinRoute miZeme sledovat statistické informace o uZzivatelich (objem prenesenych dat,
pouzivané sluzby, kategorizace navstivenych WWW stranek) a sitovych rozhranich firewallu
s WinRoute (objem prenesenych dat, zatiZeni linek).

V programu Administration Console 1ze zobrazit informace o kvoté jednotlivych uzivatelt (ob-
jem prenesenych dat a vyuziti kvoty) a statistiky sitovych rozhrani (prenesena data, grafy
zatizeni). Podrobné statistiky uzivateli, WWW stranek a objemu prenesenych dat jsou k dis-
pozici ve WWW rozhrani firewallu (Kerio StaR — viz kapitola 21).

20.1 Objem prenesenych dat a vyuziti kvoty

Zalozka Statistiky uZivatelii sekce Stav — Statistiky obsahuje podrobnou statistiku objemu
dat prenesenych jednotlivymi uzivateli v kazdém sméru za urcita ¢asova obdobi (dnes, tento
tyden, tento mésic a celkové).

Sloupec Kvota zobrazuje procentualni vyuziti kvoty objemu prenesenych dat prisluSnym uzi-
vatelem (viz kapitola 15.1). Pro vy$$i nazornost je mira vyuziti kvoty barevné rozliSena:

e 7zelena barva — 0%-74%
e 7Zluta barva — 75%-99%
e Cervena barva — 100% (uzivatel dosahl limitu)

Pozndmka:
1. Uzivatelska kvota se sklada ze tfi limitd: denniho, tydenniho a mési¢niho. Ve sloupci Kvota
se zobrazuje vZdy nejvyssi hodnota z procentualnich naplnéni téchto limita (je-li napfr.

denni limit naplnén na 50%, tydenni na 90% a mési¢ni na 70%, pak se ve sloupci Kvota
zobrazi hodnota 90% oznacena zlutou barvou).

2. Meésicni kvota je nulovana vzdy na zacatku tzv. ictovaciho obdobi. Toto obdobi se miize
lisit od kalendarniho mésice (viz kapitola 21.2).

Radek vsichni uzivatelé predstavuje souhrn za v§echny uzivatele v tabulce (véetné neidentifiko-
vanych). Radek neidentifikovani uZivatelé zahrnuje viechny uZivatele, ktefi nejsou na firewall
prihlaSeni. V téchto radcich tabulky neni uvedena informace o vyuziti kvoty.

Poznamka:

1. Vtabulce lze volitelné zobrazit dalsi sloupce, obsahujici objem prenesenych dat za jednot-
liva obdobi v kazdém sméru. Smér prenosu dat je vZdy vztahovan k prislusnému uzivateli
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@

Statistiky

%, Skatistiky vyuZivani Internetu

IZivatelska kvdta IStatistik‘;x razhrani I

Obrazek 20.1 Statistiky uzivatelt

UZivatelzké jméno I Celé jméno I Dnes Tento tiden Tento mésic Celkem fowdta
wiichni udivatelé viichni ufivateld E37.91471 KB 5903.8VAEKE 24E518009KE 48.045,335E KRB

a admin Adminiztrator 0OFKE DOKE  1654735KEB 1658314 KB 9% @
a ahedvedicky Alexwandr Medvedickp NOKE 24 F18.0 KB 568175 KB BEE1YEEKE 43% @
a bklucka Bronislav Kludka Faa2 kB 731549KE 1,735 4434KB 1.7954484FKB 0% @
a diuhaz Duian Juhés 0OKE DOKE NOKBE 140 614.9KE 0% @
a dkral D avid Kral 0OFKE NOKE 51.701.4 KB 51.7001.4 KB 0% @
a jcrunt Jaroslay Craunt THI3ZER BOB1BEKE 2850353 KB avh 3N EKE 4% D

(smér IN znamena data prijata timto uzivatelem, smér OUT data vyslana timto uZivate-
lem). Nastaveni zobrazovanych sloupcu je popsano v kapitole 3.2.

2. Udaje o preneseném objemu dat jednotlivych uZivateli jsou ukladany do souboru
stats.cfg v adresari WinRoute. Pfi ukonceni a novém spusténi WinRoute Firewall Engine
tedy zustavaji uchovany.

Volby pro okno Uzivatelska kvota

Po kliknuti pravym tlacitkem v tabulce (resp. na radek s vybranym uZivatelem) se zobrazi
kontextové menu s témito funkcemi:

Smazat citace objemu prenesentch dat

Zobrazik poditad

Mastavit sloupce, .,
Cbnovit

Automaticke obnovoswani

Firewall

jnoveak, Firma.cz

Obrazek 20.2 Kontextové menu okna Uzivatelska kvota

Smazat citace objemu prenesenych dat
Odstranéni vybraného radku s tidaji o konkrétnim uzivateli. Tato funkce je uZitecna pro
zprehlednéni statistik uzivateli (napf. nechceme, aby se ve statistikach zobrazovaly zaka-
zané uzivatelské ucty). Odebrany ucet bude do prehledu automaticky opét pridan v oka-
mziku, kdy se zméni data pro tento ucet (napf. povolime ucet, ktery byl zablokovan,
uzivatel se znovu prihlasi a za¢ne komunikovat).
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—— Upozornéni
Pouzitim této volby v Ffadku vsichni uZivatelé se vynuluji ¢itace vSech uzivateli (véetné
neprihlasenych)!

Poznamka: Hodnoty objemu prenesenych dat se pouzivaji také pro kontrolu uzivatelské
kvoty (viz kapitola ). Vynulovanim statistik proto dojde také k odblokovani prislus-
ného uzivatele, je-li jeho komunikace blokovana v disledku prekroceni kvoty.

Zobrazit pocitac...
Tato volba je k dispozici pouze pokud je vybrany uzivatel pravé prihlaSen k firewallu.
Volba Zobrazit pocitac prepne zobrazeni do sekce Stav — Aktivni pocitace a oznaci poci-
tac, ze kterého je dany uzivatel prihlasen.
Je-li uzivatel prihlasen z vice pocitact soucasné, pak volba Zobrazit pocitac¢ otevie sub-
menu se seznamem vSech pocitacu, ze kterych je dany uzivatel prihlasen.

Obnovit
Okamzité obnoveni informaci v zaloZce Statistiky uZivatelii (tato funkce je identicka
s funkci tlacitka Obnovit v dolni ¢asti okna).

Automatické obnovovani
Nastaveni automatického obnovovani informaci v zaloZce Statistiky uZivatelii. Informace
mohou byt automaticky obnovovany v intervalu 5 sekund — 1 minuta nebo je mozné
automatické obnovovani vypnout (Neobnovovat).

Nastavit sloupce
Volba sloupcd, které maji byt v horni ¢asti zalozky Statistiky uZivatelii zobrazeny (viz
kapitola 3.2).

20.2 Statistiky rozhrani

V sekci Stav — Statistiky, zalozka Statistiky rozhrani lze podrobné sledovat objem dat prene-
senych pres jednotliva rozhrani pocitace s WinRoute v kazdém sméru za urcita ¢asova obdobi
(dnes, tento tyden, tento meésic a celkové).

Rozhrani mize byt sitovy adaptér, vytacena linka nebo VPN tunel. Specidlnim rozhranim je
VPN server — pod nim je ve statistikach rozhrani zahrnuta komunikace vSech VPN Kklientt.

V tabulce 1ze volitelné zobrazit dalsi sloupce, obsahujici objem prenesenych dat za jednotliva
obdobi v kazdém sméru. Smér pirenosu dat je vZdy vztahovan k pfislusnému rozhrani (smér IN
znamena data prijata pres toto rozhrani, smér OUT data vyslana pres toto rozhrani). Nastaveni
zobrazovanych sloupct je popsano v kapitole
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‘o» | Statistiky

oy Shatistiky wyuSivani Inkernety

Skatistiky uZivateld | Statistikey rozhrani |

Jméno | Dres % | Tento tiden Tento mézic Celkem

=AM am.01 1 kR BE7E,899.7 KB 28,354,229 7 KB B7.292.469.7 KB
B Fublic F427IBEEER B,015,852.4 KB 24,728,443 8B 52397 7496 KR
5 VPN Server 134664 KB 95,8739 KB 95,8739 KB 95,8739 KB

Obrazek 20.3 Statistiky rozhrani firewallu

—— Priklad
PocitaC s WinRoute je k Internetu pripojen rozhranim Public a lokalni sit’ je pripojena k roz-
hrani LAN. UZivatel v lokalni siti stdhne z Internetu 10 MB dat. Tato data budou zapoctena:

e na rozhrani Public jako IN (data byla z Internetu piijata pfes toto rozhrani),
e narozhrani LAN jako OUT (data byla do lokalni sité vyslana pres toto rozhrani).

Poznamka: Statistiky rozhrani jsou ukladany do konfigura¢niho souboru stats.cfg v insta-
la¢nim adresaii WinRoute. Pii ukonceni a novém spusténi WinRoute Firewall Engine tedy nedo-
chazi k jejich vynulovani.

Volby pro okno Statistiky rozhrani

Po kliknuti pravym tla¢itkem v tabulce (resp. na radek s vybranym rozhranim) se zobrazi
kontextové menu s témito funkcemi:

Wynulosat skakistiky tohoto rozhrani

Ddebrat statistiky bohata rozhrani

Obnovit

Automaticke obnovoswani 3

Mastavit sloupce, .,

Obrazek 20.4 Kontextové menu pro statistiky rozhrani

Vynulovat statistiky tohoto rozhrani
Vynulovani vSech hodnot pro vybrané rozhrani. Tato funkce je aktivni, pouze je-li kurzor
mySi umistén na fadku s nékterym rozhranim.

Obnovit
Okamzité obnoveni informaci v zaloZce Statistiky rozhrani (tato funkce je identicka
s funkci tlacitka Obnovit v dolni ¢asti okna).
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Automatické obnovovani

Nastaveni automatického obnovovani informaci v zaloZce Statistiky rozhrani. Informace
mohou byt automaticky obnovovany v intervalu 5 sekund — 1 minuta nebo je mozné
automatické obnovovani vypnout (Neobnovovat).

Nastavit sloupce

Volba sloupcu, které maji byt v horni ¢asti zalozky Statistiky rozhrani zobrazeny (viz

kapitola 3.2).

Odebrat statistiky tohoto rozhrani
Vyrazeni vybraného rozhrani ze statistik. Odebrat 1ze pouze neaktivni rozhrani (tj. nepfi-
pojeny sitovy adaptér, vytaCenou linku v zavéSeném stavu, nepripojeny VPN tunel nebo
VPN server, ke kterému neni pfipojen Zadny klient). Pokud se odebrané rozhrani pozdéji
opét aktivuje (dojde k vytoteni modemu, pripojeni VPN tunelu atd.), bude toto rozhrani
do statistik opét automaticky pridano.

Graficky priibéh zatizeni rozhrani

Ve spodni ¢asti zalozky Statistiky rozhrani se graficky zobrazuje priubéh zatiZeni vybraného
sitového rozhrani (pfenosova rychlost v bytech za sekundu, B/s) za zvolené ¢asové obdobi.
Graf 1ze skryt a opét zobrazit tlacitkem Skryt podrobnosti / Zobrazit podrobnosti (ve vychozim

nastaveni je graf zobrazen).

Casovi interval I 2 hiodiny vl

Yelikost obrazku: IF'DdIe okha vl

Pramérné zatiZzeni
Raozhrani LAM - intervaly 20 sekund
2k
1500
1A
5004
0
1030 1040 1050 17:00
M Ffichozi Aktudlni:
W Odchozi Aktudlni:

1110 1120 11:30 1140 11650 1200 1210 1220
Q05KE  Pramér  015KBE  Maximum: 094 KB
021KB  Promér  0.23KB  Maximum: 130 KB

Hiztogram I

Obrazek 20.5 Graf primérného zatiZeni vybraného rozhrani
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V polozce Casovy interval 1ze vybrat ¢asové obdobi, které bude v grafu zobrazeno (2 hodiny
nebo 1 den). Zvolené ¢asové obdobi je vZdy brano od aktualniho ¢asu do minulosti (,,posledni
2 hodiny“, resp. ,poslednich 24 hodin®).

Vodorovna osa grafu predstavuje Cas a svisla osa rychlost pfenosu. Méritko vodorovné osy je
urceno vybranym casovym intervalem a méritko svislé osy je nastavovano automaticky podle
maximalni hodnoty ve sledovaném intervalu (zakladni jednotkou jsou byty za sekundu — B/s).

Volba Velikost obrdzku umoznuje nastavit pevnou velikost grafu nebo prizptisobit jeho veli-
kost oknu Administration Console.

Komentar nad grafem zobrazuje interval vzorkovani (tj. interval, za ktery se hodnoty sectou a
zaznamenaji do grafu).

—— Priklad
Je-li zvolen ¢asovy interval 1 den, provadi se vzorkovani po 5 minutach. To znamena, Ze se
kazdych 5 minut do grafu zaznamena pramérna prenosova rychlost za uplynulych 5 minut.
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Kapitola 21
Kerio StaR - statistiky a reportovani

WinRoute poskytuje prostirednictvim WWW rozhrani podrobné statistické informace o uzi-
vatelich, objemu prenesenych dat, navStivenych WWW strankach a kategoriich stranek. Tyto
informace lze vyuzit napr. pro sledovani pracovnich a nepracovnich aktivit jednotlivych uzi-
vateli.

Statistiky sleduji komunikaci mezi lokalni siti a Internetem. Objemy dat pfenesenych mezi po-
Citaci v lokalni siti a navStivené stranky na lokalnich serverech nejsou do statistik zahrnovany
(ani to neni technicky mozné).

Vyhodou webovych statistik a reporti je jejich snadna dostupnost. UZivatel (typicky ve-
douci pracovnik) nepotiebuje program Administration Console a nemusi mit prava ke spravé
WinRoute (pristup ke statistikam je fizen specialnim pravem). Statistiky zobrazené ve webo-
vém prohliZedi je mozné i vytisknout nebo ulozZit na disk jako WWW stranku.

Poznamky:

1. Spravce WinRoute by mél informovat uzivatele o tom, Ze jejich aktivita je na firewallu
sledovana.

2. Statistiky a reporty ve WinRoute maji informativni charakter. Nedoporucujeme je pouZzivat
napr. pro presné rozuctovani naklada na internetové pripojeni na jednotlivé uZivatele.

3. Pro spravnou funkci rozhrani Kerio StaR musi operacni systém pocitace s WinRoute pod-
porovat vSechny jazyky, které budou v rozhrani Kerio StaR pouzivany. Pro nékteré jazyky
(napf. japonstina a ¢inStina) mize byt vyzadovana instalace podptrnych soubort. Blizsi
informace naleznete v dokumentaci k prislusSnému opera¢nimu systému.

Tato kapitola se zabyva nastavenim statistik v administratnim programu WinRoute. Samotné
rozhrani Kerio StaR je podrobné popsano v manualu Kerio WinRoute Firewall — Prirucka uZi-
vatele.

21.1 Sledovani a ukladani statistickych dat

Pro sledovani vyse popsanych statistik musi WinRoute ziskavat data rtiizného typu. Tato data
se uchovavaji v databazi (podadresar star\data v instalacnim adresari WinRoute — podrob-
nosti viz kapitola 25.1). Celkovou dobu, pro kterou WinRoute statistiky uchovava, lze nastavit
v Administration Console v sekci Statistiky a zdznamy (viz kapitola 21.2). Vychozi nastaveni je
24 mésictu (tj. 2 roky).

WinRoute Firewall Engine z technickych divodt uchovava ziskana statisticka data ve své vy-
rovnavaci paméti (cache — podadresar star\cache) a zapis do databaze probiha vzdy 1x za
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hodinu. Cache je fyzicky reprezentovana nékolika soubory na disku. Z toho vyplyva, Ze i pfi
zastaveni WinRoute Firewall Engine, pri vypadku napajeni apod. ziistanou data v cache ucho-
vana, prestoze dosud nebyla zapsana do databaze.

Pro zobrazovani statistik se pouzivaji data z hlavni databaze. Aktualni komunikace uzivatele
(napr. pristup na WWW stranku) se tedy ve statistikach neprojevi ihned, ale aZ po skonceni
prislusné periody a zapisu dat do databaze.

Poznamka: Data z databaze pro statistiky nelze ru¢né mazat (takova akce nema priliS velky
prakticky vyznam). Pfi zobrazovani statistik miZeme vzdy zvolit pouze takové obdobi, které
nas skutecné zajima. Nechceme-li uchovavat stara data, miZeme zkratit dobu uchovavani sta-
tistik (viz vySe).

Podminky pro sledovani statistik
Maji-li byt k dispozici vSechny statistiky, musi byt splnéno nékolik zakladnich podminek:

o Firewall by mél vzdy vyZadovat ovéreni uZivatele. Pokud bude povolen pristup do In-
ternetu neprihlaSenym uzivateltim, statistiky dle jednotlivych uzivatelii nebudou ob-
jektivni. Podrobnosti viz kapitola

e Pro sledovani navstévovanych WWW stranek musi byt veSkera komunikace protoko-
lem HTTP obsluhovana prislusnym inspek¢nim modulem. Tato podminka je implicitné
splnéna, pokud nejsou definovana komunikac¢ni pravidla, kterd inspek¢ni modul vyra-
zuji (viz kapitola 7.7).

Pri pouziti proxy serveru ve WinRoute sleduje navsStévované stranky primo proxy
server (viz kapitola 8.4).

Pozndmka: Komunikace protokolem HTTPS je Sifrovana, a proto nelze sledovat navsti-
vené stranky a kategorie stranek. Do statistik je zahrnovan pouze objem prenesenych
dat.

e Pro sledovani kategorii navStivenych WWW stranek musi byt také aktivni modul Kerio
Web Filter. V konfiguraci tohoto modulu by méla byt zapnuta volba Kategorizovat
kazdou stranku bez ohledu na pravidla pro HTTP (jinak nebudou statistiky kategorii
objektivni). Podrobnosti viz kapitola

Sledovani statistik a mapované sluzby

Pristup z Internetu k mapované sluzbé na pocitaci v lokalni siti (pfipadné ke sluzbé na fi-
rewallu zpristupnéné z Internetu — viz kapitola 7.3) se rovnéz zahrnuje do statistik uzivatelu.
Je-li z daného pocitace prihlasen k firewallu néktery uZivatel, pak je pristup k mapované sluzbé
povazovan za aktivitu tohoto uZivatele. V opacném pripadé bude tento pristup zahrnut pod
neprihlasené uZivatele.

Prakticky vyznam této vlastnosti objasnime na jednoduchém prikladu. UZivatel jnovak je pri-
hlasen k firewallu ze své pracovni stanice v lokalni siti. Na firewallu je mapovana sluzba RDP
na tuto stanici, aby na ni uzivatel mohl pracovat vzdalené. Pokud se uzivatel jnovak pripoji
z Internetu ke vzdalené ploSe na své pracovni stanici, bude toto spojeni a (data jim prenesend)
zahrnuto do statistik a kvoty tohoto uzivatele, protoze se skutecné jedna o jeho aktivitu.
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Jinym pripadem je vefejné pristupny mapovany WWW server. K tomuto serveru se mizZe pri-
pojit libovolny (anonymni) uzivatel z Internetu. WWW server je vSak ve vétSiné pripadu pro-
vozovan na vyhrazeném pocitaci, na kterém zadny uzivatel nepracuje. Proto bude veSkera
komunikace s timto serverem zahrnuta pod ,nepiihlasené uzivatele®.

Pokud by se vSak z WWW serveru néjaky uZzivatel prihlasil k firewallu, pak by se komunikace
klientt z Internetu s WWW serverem zapocitavala do aktivity tohoto uzivatele. Pokud by navic
tento uzivatel prekrocil svou kvéotu objemu dat, pak by na tento WWW server také aplikovala
prislusna omezeni (viz kapitoly a9.2).

21.2 Nastaveni statistik a kvoty

Sledovani statistik mtze za urcitych okolnosti (vysoky pocet uzivatell, velky objem prena-
Senych dat, nizky vykon pocitace s WinRoute apod.) zpomalovat ¢innost WinRoute a rychlost
internetového pripojeni. WinRoute proto umozZnuje nastavit parametry statistik tak, aby byla
shromazd’ovana jen takova data a vytvareny jen takové statistiky, které nas skutecné zajimaji.
Pokud nechceme statistiky sledovat, miZeme zakazat jejich vytvareni. USetfime tim vykon
procesoru a diskovy prostor pocitace s WinRoute.

Nastaveni statistik rovnéz ovliviiuji sledovani uzivatelské kvéoty objemu prenesenych dat (viz
kapitoly a 20).

V sekci Konfigurace — Statistiky a zdznamy, zalozka Statistiky / Kvota, 1ze nastavit sledovani
statistik a uctovaci obdobi pro statistiky a kvétu.

+=| Statistiky a zaznamy

Skatistiley [ Kyvita I'-.-'?jimky | Mastaveni vistrab | Mastaveni zaznam

—Statiskily

[ ‘wbwaret statistiky wyuZieani Internetu |pfesnén. .. |

¥ Sledovat data o akbivitach ugivateli

chowawvat hiskorii nejwyise |24 3: mesiciin),

—Itkovaci obdobi

Prwvni den + bydnu: IPu:undéIl' vI

.

Pryni den « mésici: |1 =

Obrazek 21.1 Nastaveni statistik a ui¢tovaciho obdobi

259



Kapitola 21 Kerio StaR - statistiky a reportovani

Sledovani statistik
Volba Vytvdret statistiky vyuZivdni Internetu zapina/vypina sledovani vSech statistik
(resp. sbéru dat, ze kterych se statistiky vytvareji).
Volba Sledovat data o aktivitdch uzZivatelii zapina sledovani podrobnych informaci o akti-
vité jednotlivych uzivatelt. V pripadé, Ze nas informace o aktivitach uzivatelti nezajimaji,
doporucujeme tuto volbu vypnout (sniZi se zatéz firewallu a uSetfi se diskovy prostor ser-
veru).
Parametrem Uchovdvat historii... 1ze specifikovat obdobi, po které budou data archivo-
vana, tzn. jaka nejstarsi data budou k dispozici. Tato volba ma nejvétsi vliv na potiebny
diskovy prostor pro statisticka data. Doporucujeme nastavit pouze takové obdobi, po
které skutecné potrebujete mit statistiky uchované.

Upresnujici nastaveni pro statistiky
Tlac¢itko Upresnéni otevira dialog pro nastaveni parametri pro zobrazovani statistik
v rozhrani Kerio StaR (viz kapitola 20).

Zobrazovat jména uZivateld ve skatistikach jaka | Smith, John (jsmithi@dormain, com) :I

Johin Smith

Johin Smith (jsmith

¢ Johin Smith (jsmith i@domain. canm)
amith, John
amith, John (jsmith)

amith, John (jsmith@domain, com)

Obrazek 21.2 Upresnujici nastaveni pro Kerio StaR
Volba Zobrazovat jména uZivateli... umoznuje zvolit zptisob zobrazovani jmen uzivateli
v individualnich statistikach. Celé jméno uzivatele miZe byt zobrazovano ve formatu
Jjméno pFijmeni nebo prijmeni, jméno. Volitelné 1ze za celym jménem zobrazit také uZzi-
vatelské jméno nebo uzivatelské jméno vcetné domény (je-li pouzito mapovani domén
Active Directory).

Uctovaci obdobi pro statistiky a kvotu
Uctovaci obdobi je ¢asovy usek, za ktery se vyhodnocuje objem pfrenesenych dat a dalsi
sumarni udaje. Ve statistikach lze vytvaret tydenni a mésicni prehledy. Volbami v sekci
Uctovaci obdobi mtiizeme definovat pocatek tydennich a mési¢nich obdobi (napf. mésic
ve statistikach muiiZe zacinat 15. den kalendarniho mésice a koncit 14. den nasledujiciho
kalendarniho mésice).
Nastaveni mési¢niho uctovaciho obdobi rovnéz urcuje, kdy bude uzivateliim nulovan mé-
si¢ni objem prenesenych dat pro kontrolu mési¢ni kvoty — viz kapitola 15.2.
Poznamka: Nastaveni uc¢tovaciho obdobi nema Zadny vliv na rotaci zaznamu (viz kapi-
tola 22.1).
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Vyjimky pro statistiky a kvotu objemu prenesenych dat

V zaloZce Vyjimky lze nastavit spoletné vyjimky pro sledovani statistik a pro kvotu objemu
prenesenych dat.

Smyslem téchto vyjimek je nesledovat zbytecné informace, které z néjakého divodu nejsou
relevantni. Tim se statistiky zprehledni a zaroven se eliminuje sbér a ukladani zbytecnych dat.

+=| Statistiky a zaznamy

Statiskiky | Kvaka | Wiy INastaveniv?strah | Nastaveni zaznami

—srjirnkae

v sledovat komunikac pouze ve zvaleném Easovém intervalu

I &/ Pracovni doba LI Zmenit, .. |

v Mezahrmowat komunikaci, pokud zdrojosvd nebo cilowa adresa patéi do skupiny

I o servery LI Zménit. .. |

v Mezahrmowak swybrané uZivatele

n vedeni
fl jnovak,

Maskavit. .. |

v Mesledowat skatiskiky W' skranek pro URL ze skupiny

| < Firemni servery LI Zmenit. .. |

Obrazek 21.3 Vyjimky pro statistiky a kvotu objemu prenesenych dat

Zpusob pouziti jednotlivych vyjimek:

Casovy interval
Definujeme casové obdobi, kdy maji byt statistiky a kvota sledovany (napf. pouze v pra-
covni dobé). Mimo toto obdobi nebude Zadna komunikace zahrnuta do statistik ani do
kvoty.
Podrobnosti o ¢asovych intervalech viz kapitola 14.2.

IP adresy
Definujeme IP adresy pocitacd, pro které nebudou sledovany statistiky a nebude na né
aplikovana kvota.
Vybrana skupina muze obsahovat IP adresy pocitaci v lokalni siti i v Internetu. Patri-li
dana IP adresa do lokalni sité, znamena to, Ze do statistik a kvoty nebude zahrnuta Zadna
komunikace tohoto pocitace. Jedna-li se o adresu serveru v Internetu, pak komunikace
s timto serverem nebude zahrnuta do statistik a kvoty Zzadného uzivatele.
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Podrobnosti o skupinach IP adres viz kapitola

Uzivatelé a skupiny
Vybereme uzivatele a/nebo skupiny uzivateld, pro které nebudou sledovany statistiky a
nebude na né aplikovana kvota objemu dat. Pritom nezaleZi na nastaveni kvoty objemu
dat v konkrétnim uzivatelském uctu ¢i skupiné — toto ,vyrazeni“ ma vySsi prioritu.
Podrobnosti o uzivatelich a skupinach viz kapitola

WWW stranky
Definujeme skupinu URL. Pristupy na WWW stranky na téchto URL nebudou zazname-
nany do statistik. Tuto vyjimku lze vyuzit napf. pro vyrazeni firemnich WWW serverta
ze statistik (prfistup na WWW stranky vlastni firmy je zpravidla pracovni aktivita) nebo
pro vyrazeni reklam (pri pristupu na urcitou stranku se reklamy nacitaji automaticky,
nejedna se o primy poZadavek uzivatele). K tomuto ucelu lze vyuzit preddefinovanou
skupinu URL Ads/banners (viz kapitola ).
V polozkach skupiny URL lze pouZivat zastupné znaky. MiZzeme tak definovat vyjimky
pro konkrétni stranky nebo pro vSechny stranky na daném serveru, vSechny WWW servery
v dané doméné apod. Podrobnosti o skupinach URL viz kapitola
Vyjimky podle URL Ize aplikovat pouze na nezabezpecené WWW stranky (protokol HTTP).
Pri pristupu na zabezpecené stranky (protokol HTTPS) je komunikace Sifrovana a neni
mozné zjistit URL stranky.
Pozndmka: Narozdil od vySe uvedenych vyjimek budou data prenesena pri pristupu na
tyto WWW stranky zapocitana do kvoty.

21.3 Prihlaseni do StaR a zobrazeni statistik

K prohliZeni statistik je tfeba se prihlasit do WWW rozhrani WinRoute. UZivatel (resp. skupina,
do které je zarazen) musi mit pravo prohliZet statistiky — viz kapitola . StaR 1ze otevrit
nékolika zpluisoby v zavislosti na tom, zda se chceme prihlasit primo z pocitace, na kterém je
WinRoute nainstalovan (lokalni pristup) nebo z jiného pocitace (vzdaleny pristup).

Poznamka: Podrobnosti o WWW rozhrani WinRoute viz Kapitola

Pristup ke statistikam z pocitace s WinRoute
Na pocitaci, kde je WinRoute nainstalovan, mizeme StaR otevrit:

o Odkazem Internet Usage Statistics z kontextového menu programu WinRoute Engine

Monitor (ikona v oznamovaci oblasti nastrojové liSty — viz kapitola ).
e Odkazem Internet Usage Statistics v menu Start — Programy — Kerio — WinRoute
Firewall.

Oba tyto odkazy oteviraji nezabezpecené rozhrani StaR na lokalnim pocita¢i (standardné
http://Tocalhost:4080/star) ve vychozim WWW prohliZedi.

Poznamka: V pripadé komunikace v ramci jednoho systému nema pouZziti zabezpeceni smysl
a WWW prohlizec¢ by zobrazoval zbyte¢na varovani.
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Pristup ke statistikam z jiného pocitace

Z libovolného pocitace, ze kterého je povolen pristup k pocitac¢i s WinRoute a portim WWW
rozhrani je moZné pristupovat ke statistikam témito zpusoby:

—— Upozornéni

Pokud jsme k WinRoute pripojeni programem Administration Console, pak miiZeme
v sekci Stav — Statistiky pouzit odkaz Statistiky vyuzivani Internetu v zahlavi stranky.
Tento odkaz otevie zabezpecené rozhrani StaR ve vychozim WWW prohliZedi.
Poznamka: URL pro tento odkaz je vytvoreno ze jména serveru a portu zabezpeceného
WWW rozhrani zadanych v konfiguraci (viz kapitola 11.1). Tim je zarucena funkc¢nost
tohoto odkazu z pocitace s WinRoute a z lokalni sité. Ma-li odkaz Statistiky vyuzivani
Internetu funkcni i pri vzdalené spravé pres Internet, musi byt prislusné jméno serveru
uvedené ve verejné DNS (s prisluSnou vefejnou IP adresou firewallu) a komunikac¢ni
pravidla musi povolovat pristup k portu zabezpeteného WWW rozhrani (standardné
4081).

‘o | Statistiky

% Statistiky wyuFivani Inbernetu

UZivatelska kvdta I Statistiky rozhrani I

Uzivatelske jméno I Celé jmeéno | Dres Tento tiden Tento mésic Celkem Kwota
wiichni uZivatelé wviichni ufivatelé B37. 9141 KB 53903,5746KB 24 651,800.9KE 48,043,385.6 KB

aadmin Administrator 0.0KB 00KE  165.4735KB 165.831.4 KB 9% @
aanedvedicky Alexandr Nedvédick) 00ke 24 518.0KE BEATEKE BE.AYEKE 43% Q@
abklucka Bronislay Kluéka TER2ZKE 73.1549KB 1.795.4484KE  1.795.448.4 KB 0% @
adiuhas Dugan Juhas 0.0KE 0.0KB 0.0KE 1406149 KB 0% @
adkral David Kral 0.0KB 00kKe 51,7014 KB 51,7014 KB 0% @
aicmunt Jaroslay Cmunt FH332KE BO.B156KE  255035.3KE 875,336 KB 4% @

Obrazek 21.4 Odkaz pro otevieni webovych statistik
v Administration Console (sekce Stav — Statistiky)

Na adrese https://server:4081/star nebo http://server:4080/star. Toto je
URL urcené vyhradné pro pristup ke StaR. Pokud uZivatel nema pravo prohlizet sta-
tistiky, zobrazi se chybova stranka.

Na adrese https://server:4081/, resp. http://server:4080/. Toto je zakladni
URL WWW rozhrani WinRoute. Pokud ma uzivatel pravo prohlizet statistiky, zobrazi se
uvodni stranka StaR s celkovymi statistikami (viz niZe). V opacném pripadé se zobrazi
stranka Muij ucet, ktera je dostupna vsem uzivateltiim.

Pfi pristupu pres Internet (tj. z pocitace mimo lokalni sit’) doporucujeme pouzivat vyhradné
zabezpecené WWW rozhrani. Povoleni pristupu z Internetu k portu nezabezpe¢eného WWW
rozhrani by predstavovalo zna¢né bezpecnostni riziko.
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Aktualizace dat v rozhrani StaR

Rozhrani StaR je primarné ur¢eno pro vytvareni statistik a prehleda za urcité obdobi. Pri sle-
dovani a vyhodnocovani informaci pro StaR musi WinRoute zpracovat pomérné velké mnozstvi
dat. Aby nedochazelo k prili§ velkému zatézovani firewallu, aktualizuji se data pro StaR vzdy
cca 1x za hodinu. V pravém hornim rohu kazdé stranky rozhrani Star je vzdy uvedena infor-
mace o tom, kdy probéhla posledni aktualizace téchto dat.

Z téchto duvodu neni rozhrani StaR vhodné pro sledovani aktivity uzivatelil v readlném case.
Pro tyto ucely doporucujeme pouzit sekci Aktivni pocitace v Administration Console (viz kapi-
tola )
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Kapitola 22
Zaznamy

Zaznamy jsou soubory uchovavajici zpravy o vybranych udalostech, k nimz ve WinRoute doSlo,
nebo které WinRoute zachytil. Kazdy zaznam je zobrazovan v jednom okné v sekci Zdznamy.

Kazdy fadek kazdého zaznamu (tzv. zprava) obsahuje informaci o jedné udalosti. Radek vzdy
zacina casovou znackou v hranatych zavorkach (datum a cas, kdy udalost nastala, s pres-
nosti na sekundy). Za ni nasleduje konkrétni informace (v zavislosti na typu zaznamu). Pokud
zprava obsahuje URL, pak je zobrazeno ve formé hypertextového odkazu. Kliknutim na tento
odkaz se prislusné URL otevre ve vychozim WWW prohliZedi.

Zpravy kazdého zaznamu mohou byt volitelné zapisovany do soubord na lokalnim disku’
a/nebo na Syslog server.

Na lokalnim disku jsou zaznamy uloZeny v souborech v podadresari 1ogs adresare, kde je
WinRoute nainstalovan. Jména téchto soubora maji format:

hazev_zaznamu.log

(napr. debug.log). Ke kazdému zaznamu prislusi také soubor s priponou .idx, coZ je inde-
xovy soubor pro rychlejsi pristup do zaznamu pfi jeho zobrazovani v Administration Console.

Zaznamy mohou byt tzv. rotovany — po uplynuti urc¢itého obdobi nebo pri dosaZeni nastavené
velikosti souboru je soubor zaznamu archivovan a zaznam se zacne zapisovat do nového
(prazdného) souboru.

Administration Console umoznuje ulozit vybrany zaznam (pripadné jeho ¢ast) do souboru ve
formatu prosty text nebo HTML. UloZeny zaznam lze pak dale zpracovavat riznymi analytic-
kymi nastroji, publikovat na WWW serveru apod.

22.1 Nastaveni zaznamu

K nastaveni parametri zaznamu (jméno souboru, rotace, odesilani na Syslog server) slouzi
sekce Konfigurace — Statistiky a zaznamy, zalozka Nastaveni zdznamiu. Zde je prehledné zob-
razen seznam vSech zaznamnu, které WinRoute pouziva.

Dvojitym kliknutim mySi na vybrany zaznam (resp. ozna¢enim zaznamu a stisknutim tlacitka
Zmeénit) se otevira dialog pro nastaveni parametru tohoto zaznamu.

Poznamka: Nebude-li zaznam ukladan do souboru na disku, pak budou v Administration Con-
sole zobrazovany pouze zpravy vygenerované od posledniho prihlaSeni k WinRoute Firewall
Engine. Po odhlaSeni (resp. ukonceni Administration Console) budou tyto zpravy ztraceny.

/' Lokalnim diskem se rozumi disk poc¢itace, na kterém je WinRoute nainstalovan, nikoliv disk pocitace, na kterém je
spusténa Administration Console!
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+=| Statistiky a zaznamy

Statistiky | Kvidka |Nastaveniv3}strah | Mastaveni zaznamd |

Zéznam | Iméno soubory | Rotace | Sluzba Fyslog

1 alert o alert

A config y/chFig

<= conneckion y/cnnnectinn
debug y/debug 5 soubor(f), max, velikost 1024 KB

w dial o dial

2 error W error W 192,168.1.1

% Filker o Ffilker

& hitp + http kaddy den, 1 soubor(i)

& security y/security

# sslvpn y/sslvpn

A warning + warning W 192,168.1.1
wih y/ wih kagdy den, 2 soubor(ii)

Obrazek 22.1 Nastaveni zaznamu

Parametry pro zaznam do souboru
Zalozka Zdznam do souboru umoZnuje nastaveni jména souboru a parametru rotace.

Povolit zaznam do souboru
Tato volba zapind/vypind ukladani zaznamu do souboru dle polozky Jméno souboru
(k zadanému jménu bude automaticky pridana pripona . 1og).
Je-li tato volba vypnuta, jsou vSechny nasledujici poloZzky neaktivni.

Rotovat pravidelné
Nastaveni rotace v pravidelnych intervalech. Tato volba zptisobi rotaci zaznamu (tj. archi-
vaci souboru zaznamu a zahajeni zapisu do nového souboru) vzdy po uplynuti zvoleného
casového obdobi.
Tydenni rotace probiha vzdy o pulnoci z nedéle na pondéli. Mési¢ni rotace probiha vzdy
na prelomu posledniho dne pfedchoziho kalendainiho mésice a prvniho dne nasleduji-
ciho mésice.

Rotovat, jestlize velikost souboru presahne
Nastaveni rotace pri dosazeni nastavené velikosti souboru zaznamu. Maximalni velikost
souboru se zadava v megabytech (MB).

Uchovavat nejvyse ... souboril zaznamu
Maximalni pocet soubort zaznamu, které budou archivovany. Po dosazeni tohoto poctu
se pri dalsi rotaci nejstarsi soubor smaze.
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22.1 Nastaveni zdznamu

Zaznam do souboru I Externi zaznam |

—Obecné

¥ Povalic zaznam do soubaoru

Iméno souboru; | error

—Rokace

¥ Rokowat pravidelng
" Ka¥dou hodinu
" KaZdy den
% Kazdy biden

" KaZdy mésic

¥ Rokowat, jestlize velikost souboru pFesahne

.

Mazx, welkost souboru zdznamu: |10 5 ME

UdrZovat nejyyse |2III 3: rokovanych souboril zaznamu

Ok Skarno

Obrazek 22.2 Nastaveni parametri pro zaznam do souboru
Poznamka:

1. Jsou-li zapnuty volby Rotovat pravidelné a Rotovat, jestliZze velikost souboru presdhne, pak
dojde k rotaci souboru vZdy, kdyZ je splnéna néktera z téchto podminek.

2. Na rotaci zaznami nema vliv nastaveni uc¢tovaciho obdobi pro statistiky a kvétu (viz ka-
pitola 21.2). Rotace probiha vzdy podle vySe uvedenych pravidel.

Nastaveni zaznamu na Syslog server

Zalozka Externi zdznam umoZnuje nastaveni parametrii pro odesilani zaznamu na Syslog
server.

Povolit zaznam na sluzbu Syslog
Zapnuti/vypnuti odesilani zaznamu na Syslog server.
Je-li tato volba vypnuta, jsou vSechny nasledujici polozky neaktivni.
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Ezéznam Error 7 x|

Z&znam do zoubornu | Eusterni zaznam |

—5luZba Syzlog

v Povolit zaznam na sugbu Syzlog

Syslog server: I'I 9216811

Typ zaznamu:; I 3 Spstémové procesy

=
=

Diilezitost: I 3 Errar

ok Storno

Obrazek 22.3 Nastaveni parametri pro zaznam na Syslog server
Syslog server
DNS jméno nebo IP adresa Syslog serveru.

Typ zaznamu

Typ zprav, ktery bude pouZzit pro dany zaznam WinRoute (zalezitost Syslog serveru).
Dulezitost

Uroven zavaznosti zaznamenavanych zprav (zaleZitost Syslog serveru).

22.2 Kontextové menu pro zaznamy

V okné kazdého zaznamu se po stisknuti pravého tlacitka mysSi zobrazi kontextové menu,
v némz lze zvolit razné funkce nebo zménit parametry zaznamu (zobrazeni, prip. sledované
informace).

Kopirovat
Zkopirovani oznaceného textu do schranky (clipboardu). Pro tuto funkci 1ze vyuzit takeé
klavesové zkratky operacniho systému (ve Windows Ctrl+C nebo Ctrl+Insert).
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22.2 Kontextové menu pro zaznamy

Kopiroyat Chel+C
UloZit zaznanm. . .

Majit. . Zkel+F

Zuyraznovan, .,

Wybrat pismo. ..

Kodoyvani znaki 3
IP komunikace. ..

Zobrazit stay »
Zprawy. ..

Mastaveni zaznamu. ..

Smazak 2aznam

Obrazek 22.4 Kontextové menu pro zaznamy

Ulozit zaznam
UloZeni zaznamu nebo oznaceného textu do souboru ve formatu prosty text nebo HTML.
Tip
Tato funkce umoznuje komfortnéjsi praci se soubory zaznami nez primy pristup k sou-
borim zaznamu na disku pocitace, kde je WinRoute nainstalovan. Zaznamy lze ukladat i
v pripadé vzdalené spravy WinRoute.

Volba UloZit zaznam otevira dialog pro nastaveni volitelnych parametru:

Cilows soubor:

II::ug-deI:uug.htm Prochazet. .. |

Format ——— —Zdraj

" Prosty bext " Cely zdznam

' HTML {* Pouze wybrany kext
(04 Skorno

Obrazek 22.5 UloZeni zaznamu do souboru

e C(Cilovy soubor — jméno souboru, do kterého bude zaznam uloZen. Pfi otevieni
dialogu je prednastaveno jméno odvozené z nazvu zaznamu. Pfipona souboru se
nastavuje automaticky podle zvoleného formatu.

e Formdt — zaznam muZe byt bud’ uloZen jako prosty text nebo jako HTML
stranka. V pripadé formatu HTML bude zachovano barevné zvyraznéni radku
zaznamu (viz sekce Zvyrazriovani zprav v zdznamech) a vSechna URL budou ulo-
zena ve formé hypertextovych odkazu.

e Zdroj — do souboru muze byt uloZen cely zaznam nebo pouze oznaceny text.
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Upozornujeme, Ze v pripadé vzdalené spravy miZe ulozeni celého zaznamu trvat
aZ nékolik desitek sekund.
Najit
Vyhledani zadaného fetézce v zaznamu. Zaznam lze prohledavat od aktualni pozice smé-
rem Nahoru (tzn. ke starSim zpravam) nebo Dolii (tj. k novéjsim zpravam).
Pri prvnim vyhledavani (po prepnuti do okna zaznamu) se zaznam prochazi od zacatku
(resp. od konce — v zavislosti na zvoleném sméru vyhledavani). Dalsi vyhledavani za-
¢ina od oznaceného textu (text lze oznacit mysi nebo miiZe byt oznacen jako vysledek
predchoziho vyhledavani).
Zvyraznovani
Nastaveni barevného zvyraznéni radklt zaznamu vyhovujicich uréitym podminkam (po-
drobnosti viz niZe).
Vybrat pismo
Dialog vybéru pisma pro zobrazeni zaznamu. K dispozici jsou vSechna pisma instalovana
na pocitaci, kde je spusténa Administration Console.

Kodovani znaku
Vybér kodovani, které bude pouZzito pro zobrazeni zaznamu v programu Administration
Console. Vychozi kodovani je UTF-8.
Tip
Pokud se v zaznamu nezobrazuji korektné ceské znaky, zkuste zvolit jiné kédovani.

Nastaveni zaznamu
Dialog pro nastaveni jména souboru zaznamu, rotace zaznamu a odesilani zprav na
Syslog. Tyto parametry lze rovnéZ nastavit v sekci Konfigurace — Statistiky a zdznamy,
zalozka Nastaveni zdznamii. Podrobnosti naleznete v kapitole

Smazat zaznam
Smazani celého zaznamu. Tato volba smaze cely soubor zaznamu (nikoliv pouze cast
zobrazenou v aktualnim okné).
—— Upozornéni
Smazany zaznam jiZ nelze obnovit!

Poznamka: Je-li ke spravé WinRoute prihlasen uzZivatel s pravy pouze pro C¢teni (viz kapi-
tola ), pak nejsou v kontextovém menu pro zaznam k dispozici volby Nastaveni zdznamu
a Smazat zdaznam. Tyto akce muiiZe provadét pouze uzivatel s pravy pro Cteni i zapis.

Zvyrazrovani zprdv v zdznamech

Pro snadné sledovani urcitych udalosti je mozné nastavit barevné zvyraznovani radku za-
znamu vyhovujicich zadanym podminkam. Zvyraznovani definuji specialni pravidla, ktera
jsou spolecna pro vSechny zaznamy. K dispozici je 7 riznych barev (+ barva pozadi, tj. ne-
zvyraznénych radku), pocet pravidel v§ak mize byt libovolny.

Dialog pro definici pravidel pro zvyraznovani radka zaznamu lze otevrit volbou Zvyrazriovani
z kontextového menu prislu§ného zaznamu.
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22.2 Kontextové menu pro zaznamy

ﬂzvirazﬁuvéni 7 x|
Fopiz | FPodminka |
[0 Zaznam Filter; Zahozens pakety DROFP. *packet
Zaznam Filter: £ak dzané ‘whatwd stranky DEMY URL
0 Zaznam Filter; Filvavani dle kligovich sloy DEMY K.eyword filter :I
O Zaznam Filter: Zakazané FTF serveny DEMY FTP _I
-

Zaznam Connection: Yice nes 100ME prenesenich dat  S[Bytesh]s hd+d+Adi9.}
Zaznam Connection: Yice nes 10MB prenesenjch dat  S[Bytesh]s hd+d+Adig )
Zaznam Debug: Informace o licenci {licenzing}

Fridat... Zmenit... Odebrat

(] Storno

Obrazek 22.6 Nastaveni zvyraznovani radka zaznamu

Zvyraznovaci pravidla tvori usporadany seznam. Pfi zobrazovani kazdého radku zaznamu je
tento seznam vyhodnocovan smérem shora dold. Pfi nalezeni prvniho pravidla, kterému zpra-
covavany Fadek vyhovuje, se vyhodnocovani ukonéi a radek se zvyrazni prislusnou barvou.
Diky témto vlastnostem seznamu je mozné vytvaret i slozitéjsi kombinace pravidel, rizné vy-
jimky apod. Kazdé pravidlo 1ze navic ,vypnout” nebo ,zapnout” dle potfeby (napf. chceme-li
docasné zrusSit nékteré zvyraznovani).

Tlacitko Pridat, resp. Zménit otevira dialog pro definici zvyraznovaciho pravidla.

uzménit Z¥yrazneni | x|

Popiz: IEéznam Connection: Yice neZ 1T00ME prenezenich dat

Podminka [podfetézec): IH[B_I,Ites'x]'x hawMdeMdi9)

v Interpretovat jako requldmi viraz

Barva: I LI

(] Storno

Obrazek 22.7 Definice pravidla pro zvyraziovani zaznamu

Zvyraznovaci pravidlo sestava z podminky a barvy, kterou budou zvyraznény radku zaznamu
vyhovujici této podmince. Podminka muze byt specifikovana jako podretézec (pak budou zvy-
raznény vSechny radky obsahujici zadany fetézec znakil) nebo jako tzv. regularni vyraz (pak
budou zvyraznény vSechny radky obsahujici jeden nebo vice fetézct vyhovujicich zadanému
regularnimu vyrazu).

Polozka Popis ma pouze informativni charakter a slouzi jen pro lepS$i orientaci v pravidlech.
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Doporucujeme vSak dusledné popisovat vSechna vytvorena pravidla (do popisu je vhodné
uvést i jméno zaznamu, na ktery se pravidlo vztahuje).

Poznamka: Regularni vyraz je vyraz, ktery umoznuje popsat libovolny retézec znaku specialni
symbolikou. WinRoute akceptuje regularni vyrazy dle standardu POSIX.

Popis regularnich vyraza je nad ramec tohoto manualu. Podrobné informace naleznete napf.
na adrese:

http://www.gnu.org/software/qgrep/

Specialni volby pro zaznam Debug

V kontextovém menu pro zaznam Debug jsou navic k dispozici dalsi volby pro nastaveni
sledovanych informaci. Tyto volby mutze vyuZzit pouze uzivatel s plnym pristupem ke spravé
WinRoute (tj. pristupem pro ¢teni i zapis — viz kapitola 15.1).

MoZnosti nastaveni sledovanych informaci v zaznamu Debug jsou podrobné popsany v kapi-
tole 22.6.

22.3 Zaznam Alert

Zaznam Alert obsahuje informace o vSech vystrahach, které WinRoute generuje (napft. detekce
viru, vytaceni a zavéSovani telefonickych pripojeni, prekroceni kvoty objemu dat, detekce P2P
sité atd.).

Kazda zprava v zaznamu Alert obsahuje ¢asovou znacku (tj. datum a cas, kdy byla zprava
zapsana) a typ vystrahy (velkymi pismeny). Dalsi polozky jsou jiz zavislé na konkrétnim typu
vystrahy.

Tip
V sekci Konfigurace — Statistiky a zdznamy lze nastavit zasilani vystrah formou e-mailu nebo
kratké textové zpravy na mobilni telefon (SMS). V sekci Stav — Vystrahy pak mtZete prehledné
zobrazit a prochazet vSechny odeslané vystrahy (podrobnosti viz kapitola 19.4).

22.4 Zaznam Config

Zaznam Config uchovava kompletni historii komunikace Administration Console s WinRoute
Firewall Engine — z tohoto zaznamu lze zjistit, ktery uzivatel kdy provadél jaké administracni
ukony.

Do okna Config jsou zapisovany tfi druhy zaznamaii:

1. Informace o prihlasovani uzivatelii ke sprdavé WinRoute
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—— Priklad
[18/Apr/2008 10:25:02] standa - session opened
for host 192.168.32.100

[18/Apr/2008 10:32:56] standa - session closed
for host 192.168.32.100

e [18/Apr/2008 10:25:02] — datum a ¢as, kdy byl zaznam zapsan

e standa — jméno uZzivatele prihlaseného ke spravé WinRoute

e session opened for host 192.168.32.100 — informace o zahajeni komuni-
kace a IP adrese pocitace, ze kterého se uzivatel pripojuje

e session closed for host 192.168.32.100 — informace o ukonc¢eni komuni-
kace s danym pocitacem (odhlaSeni uZivatele nebo ukonceni Administration Con-
sole)

Zmeény v konfiguracni databdzi

Jedna se o zmény provedené uzivatelem v Administration Console. Pro komunikaci s data-
bazi se pouziva zjednodusena forma jazyka SQL.

—— Priklad
[18/Apr/2008 10:27:46] standa - insert StaticRoutes
set Enabled='1’, Description="VPN’,
Net="192.168.76.0°, Mask=’255.255.255.0",
Gateway="192.168.1.16°, Interface="LAN’, Metric=’1’

e [18/Apr/2008 10:27:46] — datum a cas, kdy byl zaznam zapsan

e standa — jméno uZivatele prihlaSeného ke spravé WinRoute

e dinsert StaticRoutes ... — vloZeni zaznamu do konfiguracni databaze
WinRoute (v tomto pripadé pridani statické cesty do smérovaci tabulky)

Ostatni konfiguracni zmény

Typickym prikladem je zména v komunikacnich pravidlech. Po stisknuti tlac¢itka PouZit
v sekci Konfigurace — Komunikacni pravidla se do zaznamu Config vypiSe kompletni se-
znam aktualnich komunikacnich pravidel.

—— Priklad
[18/Apr/2008 12:06:03] Admin - New traffic policy set:
[18/Apr/2008 12:06:03] Admin - 1: name=(ICMP komunikace)
src=(any) dst=(any) service=("Ping")

snat=(any) dnat=(any) action=(Permit)
time_range=(always) inspector=(default)

e [18/Apr/2008 12:06:03] — datum a c¢as, kdy byla zména provedena
e Admin — jméno uZivatele, ktery zmeénu provedl
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e 1: — cislo pravidla (pravidla jsou oc¢islovana dle poradi v tabulce shora doli, prvni
pravidlo ma c¢islo 1)

e name=(ICMP komunikace) ... — vlastni definice pravidla (jméno, zdroj, cil,
sluzba atd.)

Pozndmka: Implicitni pravidlo (viz kapitola 7.1) ma namisto ¢isla oznaceni default.

22.5 Zaznam Connection

Zaznam Connection obsahuje informace o spojenich odpovidajicich komunika¢nim pravidltim
se zapnutou volbou Zaznamenat odpovidajici spojeni (viz kapitola 7) nebo spliujicich urcité
podminky (napf. zaznam UPnP komunikace — viz kapitola ).

Jak cist zdznam Connection?

[18/Apr/2008 10:22:47] [ID] 613181 [Rule] NAT

[Service] HTTP [User] standa

[Connection] TCP 192.168.1.140:1193 -> hit.navrcholu.cz:80
[Duration] 121 sec [Bytes] 1575/1290/2865 [Packets] 5/9/14

[18/Apr/2008 10:22:47] — datum a c¢as, kdy byl zaznam zapsan (pozn.: zdznam o
spojeni se uklada bezprostredné po ukonceni prisluSného spojeni).

[ID] 613181 — identifikator spojeni ve WinRoute.

[RuTle] NAT — jméno komunikacniho pravidla, které bylo aplikovano (pravidlo, kte-
rym byla komunikace povolena nebo zakazana).

[Service] HTTP — jméno odpovidajici aplikacni sluzby (zjisStuje se podle cilového
portu).

Neni-li ve WinRoute prislusna sluzba definovana (viz kapitola ), pak polozka
[Service] v zaznamu chybi.

[User] standa jméno uzivatele prihlaSeného k firewallu z pocitace, ktery se tiCastni
komunikace.

Neni-li z prislusného pocitace prihlaSen zadny uzivatel, pak poloZzka [User] v za-
znamu chybi.

[Connection] TCP 192.168.1.140:1193 -> hit.navrcholu.cz:80 — protokol,
zdrojova IP adresa a port, cilova IP adresa a port. Je-li v cache modulu DNS (viz ka-
pitola ) nalezen odpovidajici zaznam, zobrazi se namisto IP adresy DNS jméno
pocitaCe. Neni-li zaznam v cache nalezen, jméno pocitaCe se nezjiStuje (dotazovani
DNS by prili§ zpomalovalo ¢innost WinRoute).

[Duration] 121 sec — doba trvani spojeni (v sekundach).

[Bytes] 1575/1290/2865 — pocet byt prenesenych timto spojenim (vyslano / pri-
jato / celkem).

[Packets] 5/9/14 — pocet paketll prenesenych timto spojenim
(vyslano/prijato/celkem).
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22.6 Zaznam Debug

Debug (ladici informace) je specidlni zaznam, ktery slouzi k detailnimu sledovani urcitych
informaci, zejména pri odstranovani problémil. Téchto informaci je pomérné velké mnoz-
stvi, coz by zpusobilo naprostou nepfrehlednost tohoto zaznamu, pokud by byly zobrazo-
vany vSechny soucasné. Zpravidla je vSak tfeba sledovat pouze informace tykajici se konkrétni
sluzby ¢i funkce. Zobrazovani velkého mnozstvi informaci navic zpomaluje ¢innost WinRoute.
Doporucujeme tedy zapinat sledovani pouze téch informaci, které vas skutecné zajimaji, a to
jen na dobu nezbytné nutnou.

Nastaveni informaci zobrazovanych v zaznamu Debug

V pripadé zaznamu Debug obsahuje kontextové menu okna (viz kapitola 22.2) dalSi volby
umoznujici podrobné nastaveni zaznamu nebo jednorazové zobrazeni stavovych informaci.

Poznamka: Tyto volby jsou k dispozici pouze uZivatelim s plnym pristupem ke spravé
WinRoute (tj. pristupem pro ¢teni i zapis — viz kapitola 15.1).

IP komunikace
Sledovani pakett na zakladé zadaného vyrazu.

uzaznamenévani ¥Y¥raz | x|

Wraz: Iu:uiF="Internet" & (dport=30 | dport=3080)

Mapoveda | (] 4 Stormo

Obrazek 22.8 Vyraz popisujici komunikaci sledovanou v zaznamu Debug

Vyraz je tfeba zapsat specidlni symbolikou (obdoba zapisu podminky v programovacim
jazyce). Stisknutim tlac¢itka Ndpovéda se zobrazi strucny popis moznych podminek a
priklady jejich pouziti.
Zaznam IP komunikace l1ze zrusSit smazanim obsahu pole Vyraz.

Zobrazit stav
Jednorazovy vypis stavovych informaci nékterych komponent WinRoute. Tyto informace
maji vyznam pouze ve specialnich pripadech pii feSeni problému ve spolupraci s tech-
nickou podporou Kerio Technologies.

Zpravy
Moznost podrobného sledovani funkce jednotlivych modulii WinRoute. Tyto informace
mohou byt uzitecné pri reSeni problémi s komponentami WinRoute a/nebo s urcitymi
sitovymi sluzbami.
e WAN / Dial-up messages — informace o vytacenych linkach (vytaCeni na Zadost,
¢ita¢ doby automatického zavéseni),
e Filtering — zaznamy o filtrovani komunikace prochazejici pres WinRoute (antivi-
rova kontrola, kategorizace WWW stranek, detekce a eliminace P2P siti, zahozené
pakety...),
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B zaznamenavané informace E

- WakDial-Up messages -

O Dial on demand

e [ 1dle timer refreshing

[=]- WinFauke Services

O oHcp messages

DHCP unsupported messages

O DHCP requestedfoffered options

DMS messages

= L1 HTTR{HTTPS Web interface

- O UPnP IGD Service

[=]- Decoded protocols

O oms messages

L O HTTR messages

[=]- Filkering
- [ Ankivirus plugin

- [ 155 OrangeWeb filker library

- [ Low-level driver messages

Packets dropped For some reason

- [ Peer-to-peer Eliminator

- [ Unhandled ethernet protocols

[=]- Accounting

- [ activities

- [ Protocol recognizer LI

_. ............. OK .............. .’ Starmo |

Obrazek 22.9 Vybér informaci sledovanych v zaznamu Debug

Accounting — ovérovani uzivateli a sledovani jejich aktivity (rozpoznavani pro-
tokol, statistiky a reportovani...),

WinRoute services — protokoly zpracovavané sluzbami WinRoute (DHCP server,
modul DNS, WWW rozhrani a podpora protokolu UPnP),

Decoded protocols — zobrazeni obsahu zprav vybranych protokolti (HTTP a DNS),
Miscellaneous — ruzné dalsi informace (napf. zpracovani paketd modulem Ban-
dwidth Limiter, internetové pripojeni, HTTP cache, vyuziti licence, kontrola aktu-
alizaci, spoluprace s dynamickym DNS...),

Protocol inspection — zpravy od jednotlivych inspekcénich modultt WinRoute (dle
obsluhovaného protokolu),

Kerio VPN — podrobné informace o komunikaci v ramci Kerio VPN (VPN tunely,
VPN Kklienti, Sifrovani, vyména smérovacich informaci, WWW server pro Clientless
SSL-VPN...).

22.7 Zaznam Dial

Zaznam o vytaceni, zavéSovani a dobé pripojeni vytacenych linek.

V zaznamu Dial se objevuji zpravy nékolika riiznych typu:

1.

Rucéni vytoceni linky (z Administration Console — viz kapitola 5 nebo pfimo z operacniho
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systému)

[15/Mar/2008 15:09:27] Line "Pripojeni" dialing,

console 127.0.0.1 - Admin

[15/Mar/2008 15:09:39] Line "Pripojeni" successfully connected

Prvni zaznam je zapsan v okamziku zahajeni vytac¢eni. Zaznam vzdy obsahuje jméno vy-
tacené linky ve WinRoute (viz kapitola 5). Pokud byla linka vytoc¢ena z Administration Con-
sole, obsahuje navic tyto informace

¢ odkud byla linka vytocena (console — Administration Console),

e [P adresu klienta (tj. Administration Console),

o prihlasovaci jméno uzZivatele, ktery zadal poZadavek na vytoceni linky.
Druhy zaznam je zapsan v okamziku uspésného pripojeni (tj. po vytoceni linky, ovéreni
na vzdaleném serveru atd.).

ZavésSeni linky (ru¢né nebo z diivodu necinnosti)

[15/Mar/2008 15:29:18] Line "Pripojeni" hang-up,
console 127.0.0.1 - Admin
[15/Mar/2008 15:29:20] Line "Pripojeni" disconnected,

connection time 00:15:53, 1142391 bytes received,
250404 bytes transmitted

Prvni zaznam je zapsan v okamziku prijeti poZadavku na zavéseni linky. Zaznam obsahuje
jméno rozhrani, typ klienta, IP adresu a jméno uZivatele (stejné jako v pripadé rucniho
vytaceni).

Druhy zaznam je zapsan v okamziku uspésného zavéSeni linky. Zaznam obsahuje jméno
rozhrani, dobu pripojeni (connection time), objem prijatych a vyslanych dat v bytech
(bytes received a bytes transmitted).

ZavéSeni linky z duvodu chyby (prerusSeni spojeni)

[15/Mar/2008 15:42:51] Line "Pripojeni" dropped,
connection time 00:17:07, 1519 bytes received,
2504 bytes transmitted

Vyznam polozZek zaznamu je stejny jako v predchozim pripadé (druhy zaznam — hlaseni
disconnected).
Vytaceni linky na zadost (na zakladé DNS dotazu)

[15/Mar/2008 15:51:27] DNS query for "www.microcom.com"
(packet UDP 192.168.1.2:4567 -> 195.146.100.100:53)
initiated dialing of Tine "Pripojeni"

[15/Mar/2008 15:51:38] Line "Pripojeni" successfully connected

Prvni zaznam je zapsan v okamziku vzniku DNS pozadavku (modul DNS zjistil, Ze poza-
dovany DNS zaznam se nenachazi v jeho cache). Zaznam obsahuje:
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e DNS jméno, pro které je zjiStovana IP adresa,

e popis paketu s DNS dotazem (protokol, zdrojova IP adresa, zdrojovy port, cilova
IP adresa, cilovy port),

e jméno linky, ktera bude vytocena.

Druhy zdznam je zapsan v okamziku uspésného pripojeni (tj. po vytoceni linky, ovéreni
na vzdaleném serveru atd.).

5. Vytaceni linky na zadost (na zakladé paketu z lokalni sité)

[15/Mar/2008 15:53:42] Packet
TCP 192.168.1.3:8580 -> 212.20.100.40:80
initiated dialing of line "Pripojeni”

[15/Mar/2008 15:53:53] Line "Pripojeni" successfully connected

Prvni zaznam je zapsan v okamziku, kdy WinRoute zjisti, Ze ve smérovaci tabulce neexis-
tuje cesta, kam ma byt prijaty paket smérovan. Zaznam obsahuje:

e popis paketu (protokol, zdrojova IP adresa, zdrojovy port, cilova IP adresa, cilovy
port),
e jméno linky, ktera bude vytocena.

Druhy zdznam je zapsan v okamziku uspésného pripojeni (tj. po vytoceni linky, ovéreni
na vzdaleném serveru atd.).

6. Linku nelze vytocit z divodu chyby (napf. chyba modemu, odpojena telefonni linka apod.)

[15/Mar/2008 15:59:08] DNS query for "www.microsoft.com"
(packet UDP 192.168.1.2:4579 -> 195.146.100.100:53)
initiated dialing of line "Pripojeni”

[15/Mar/2008 15:59:12] Line "Pripojeni" disconnected

Prvni zaznam predstavuje DNS dotaz z lokalni sité, na zakladé kterého ma byt linka vyto-
Cena (viz vyse).

Druhy zaznam (bezprostfedné nasledujici po prvnim) informuje o tom, Ze linka je zaveé-
Sena. Narozdil od ,normalniho“ zavéSeni linky zde neni uvedena doba pripojeni a objem
prenesenych dat, protoZe linka ve skute¢nosti viibec pripojena nebyla.

22.8 Zaznam Error

Zaznam Error zobrazuje zavazné chyby, které maji zpravidla vliv na chod celého firewallu.
Spravce WinRoute by mél tento zaznam pravidelné sledovat a zjiSténé chyby v co nejkratsi
mozné dobé napravit. V opa¢ném pripadé hrozi nejen nebezpeci, Ze uzivatelé nebudou moci
vyuzivat nékteré (¢i dokonce vSechny) sluzby, ale miaze také dojit k bezpecnostnim problé-
mum.

Typickym chybovym hlaSenim v zadznamu Error byva napriklad: problém se spuSténim né-
které sluzby (vétSinou z divodu kolize na prislusném portu), problém se zapisem na disk,
s inicializaci antivirové kontroly apod.
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Kazdy zaznam v okné Error obsahuje kéd a subkéd chyby — dvé ¢isla v zavorce za ¢asovou
znackou (x y). Podle kédu chyby (x) rozliSujeme nasledujici kategorie chybovych hlaseni:

1-999 — problém se systémovymi zdroji (nedostatek paméti, chyba alokace paméti
atd.)

1000-1999 — interni chyby (nelze precist smérovaci tabulku, IP adresy rozhrani apod.)
2000-2999 — problémy s licenci (licence vyprSela, prekro¢en maximalni pocet uZziva-
teld, nelze najit soubor s licenci atd.)

3000-3999 — chyby konfigurace (nelze nacist konfiguratni soubor, detekovana
smycka v nastaveni modulu DNS nebo Proxy serveru apod.)

4000-4999 — sit'ové (socketové) chyby

5000-5999 — chyby pri spousténi a zastavovani WinRoute Firewall Engine (problémy
s nizkourovinovym ovladacem, inicializaci pouzivanych systémovych knihoven a slu-
Zeb, konfiguracni databazi atd.)

6000-6999 — chyby souborového systému (nelze otevrit / uloZit / smazat soubor)
7000-7999 — chyby SSL (problémy s klici, certifikaty atd.)

8000-8099 — chyby HTTP cache (chyby pfi ¢teni / ukladani soubort, nedostatek vol-
ného mista na disku apod.)

8100-8199 — chyby modulu Kerio Web Filter

8200-8299 — chyby ovérovaciho subsystému

8300-8399 — chyby antivirového modulu (test antiviru probéhl netspésné, problém
s ukladanim docasnych souboru atd.)

8400-8499 — chyby telefonického pripojeni (nelze nacist definovana pripojeni, chyba
konfigurace linky atd.)

8500-8599 — chyby LDAP (nelze najit server, neuspésné prihlaSeni...)

Pozndmka: Je-li v zadznamu Error opakované hlaSena chyba, kterou nedokazete svépo-
moci odstranit (resp. ani zjistit jeji pri¢inu), kontaktujte technickou podporu firmy Kerio
Technologies. Podrobné informace naleznete v kapitole 26 nebo na WWW strankach
http://www.kerio.cz/.

22.9 Zaznam Filter

Zaznam o WWW strankach a objektech blokovanych, resp. povolenych HTTP a FTP filtrem (viz
kapitoly 12.2 a 12.5) a o paketech vyhovujicich komunika¢nim pravidlim se zapnutou volbou
Zaznamenat odpovidajici pakety (viz kapitola 7) nebo jinym podminkam (nap¥. zaznam UPnP
komunikace — viz kapitola 18.2).

Kazdy radek tohoto zaznamu obsahuje:

jedna-li se o pravidlo pro HTTP nebo FTP: nazev pravidla, uzivatel a IP adresa pocitace,
ktery pozadavek vyslal, presné URL objektu

jedna-li se o komunikacni pravidlo: detailni informace o zachyceném paketu (zdrojova
a cilova adresa, porty, velikost atd.)
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—— Priklad zaznamu pro HTTP pravidlo
[18/Apr/2008 13:39:45] ALLOW URL ’McAfee update’

192.168.64.142 standa HTTP GET
http://update.kerio.com/nai-antivirus/datfiles/4.x/dat-4258.zip

e [18/Apr/2008 13:39:45] — datum a ¢as, kdy byl zdznam zapsan

e ALLOW — provedena akce (ALLOW = pristup povolen, DENY = pristup zakazan)

e URL — typ pravidla (pro URL nebo pro FTP)

e ’McAfee update’ — nazev pravidla

e 192.168.64.142 — IP adresa klientského pocitace

e standa — jméno uZivatele ovéreného na firewallu (neni-li z daného pocitace prihlasen
zadny uzivatel, jméno se nevypisuje)

e HTTP GET — pouZita metoda protokolu HTTP

e http:// ... — pozadované URL

—— Priklad zaznamu paketu
[16/Apr/2008 10:51:00] PERMIT ’Lokalni komunikace’ packet to LAN,
proto:TCP, Ten:47, 1ip/port:195.39.55.4:41272 ->
192.168.1.11:3663, flags: ACK PSH, seq:1099972190

ack:3795090926, win:64036, tcplen:7

e [16/Apr/2008 10:51:00] — datum a cas, kdy byl zaznam zapsan

e PERMIT — akce, ktera byla provedena (PERMIT = povoleno, DENY = zakazano, DROP =
zahozeno)

e Lokalni komunikace — nazev komunikacniho pravidla, kterému paket vyhovél

e packet to — smér paketu (to = vyslany na dané rozhrani, from = prijaty z daného
rozhrani)

e LAN — jméno rozhrani, na kterém byla komunikace zachycena (podrobnosti viz ka-
pitola 5)

e proto: — komunikacni protokol (TCP, UDP apod.)

e Tlen: — velikost paketu (v€etné hlavicky) v bytech

e 1ip/port: — zdrojova IP adresa, zdrojovy port, cilova IP adresa a cilovy port

e flags: — TCP priznaky

e seq: — sekvencni ¢islo paketu

e ack: — sekvencni ¢islo potvrzeni

e win: — velikost tzv. okénka (slouZi pro fizeni toku dat)

e tcplen: — velikost datové casti paketu (bez hlavicky) v bytech

22.10 Zaznam Http

Kompletni zadznam HTTP pozadavki, které byly zpracovany inspekénim modulem protokolu

HTTP (viz kapitola ) nebo vestavénym proxy serverem (viz kapitola 8.4). Tento zaznam ma
standardni format logu WWW serveru Apache (viz ) nebo format
logu proxy serveru Squid (viz ). Zaznam Http 1ze zapnout
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nebo vypnout a nastavit jeho typ v sekci Konfigurace — Filtrovani obsahu — Pravidla pro
HTTP (podrobnosti viz kapitola )

Poznamka:

1. Do tohoto zaznamu se ukladaji pouze pristupy na povolené stranky. PoZadavky blokované
HTTP pravidly 1ze sledovat v zaznamu Filter (viz kapitola ), je-li v prislusném pravidle
zapnuta volba Zaznamenat (viz kapitola ).

2. Zaznam Http je vhodny ke zpracovani externimi analytickymi nastroji. Pro spravce
WinRoute bude pravdépodobné prehlednéjsi zaznam Web (viz dale).

—— Priklad zaznamu Http typu Apache

192.168.64.64 - rgabriel
[18/Apr/2008:15:07:17 +0200]
"GET http://www.kerio.cz/ HTTP/1.1" 304 0 +4

192.168.64.64 — IP adresa klientského pocitace

rgabriel — jméno uZivatele ovéreného na firewallu (neni-li z klientského pocitace
prihlasen zadny uzivatel, zobrazuje se zde pomlcka)

[18/Apr/2008:15:07:17 +0200] — datum a ¢as HTTP pozadavku. Udaj +0200 zna-
mena ¢asovy posun vi¢i UTC (v tomto pripadé +2 hodiny — stfedoevropsky letni ¢as).
GET — pouzita metoda protokolu HTTP

http://www.kerio.cz/ — poZadované URL

HTTP/1.1 — verze protokolu HTTP

304 — navratovy kod protokolu HTTP

0 — velikost prenaSeného objektu (souboru) v bytech

+4 —pocet HTTP pozadavki prenesenych v ramci daného spojeni

—— Priklad zaznamu Http typu Squid

1058444114.733 0 192.168.64.64 TCP_MISS/304 0
GET http://www.squid-cache.org/ - DIRECT/206.168.0.9

1058444114 .733 — casova znacka (sekundy.milisekundy od 1.1.1970)

0 — doba stahovani objektu (ve WinRoute se neméri — tato hodnota je vZdy nulova)
192.168.64.64 — IP adresa klienta (tj. pocitace, ze kterého klient k WWW strankam
pristupuje)

TCP_MISS — je pouzit komunika¢ni protokol TCP a objekt nebyl nalezen v cache (,,mis-
sed”). Ve WinRoute tato poloZka nenabyva jiné hodnoty.

304 — navratovy kod protokolu HTTP

0 — objem prenasenych dat v bytech (velikost objektu)

GET http://www.squid-cache.org/ — HTTP poZadavek (metoda a URL objektu)
DIRECT — zpusob pristupu klienta Kk WWW serveru (ve WinRoute vZdy DIRECT = pfimy
pristup)

206.168.0.9 — IP adresa WWW serveru
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22.11 Zaznam Security

Informace, které souviseji s bezpec¢nosti WinRoute a lokalni sité. Zaznam Security muZze obsa-

hovat zaznamy nasledujicich kategorii:

1.

Zdznamy funkce Anti-spoofing

Zaznamy o paketech, které byly zachyceny funkci Anti-spoofing (tzn. pakety s neplatnou

zdrojovou IP adresou — podrobnosti viz kapitola ).

—— Priklad

[17/Jul/2008 11:46:38] Anti-Spoofing:

Packet from LAN, proto:TCP, Ten:48,
ip/port:61.173.81.166:1864 -> 195.39.55.10:445,
flags: SYN, seq:3819654104 ack:0, win:16384, tcplen:0

e packet from — smér paketu (to = prijaty pres dané rozhrani, from = vyslany

pres dané rozhrani)

e LAN — jméno rozhrani, na kterém byla komunikace zachycena (podrobnosti viz

kapitola 5)
e proto: — komunika¢ni protokol (TCP, UDP apod.)
e Tlen: — velikost paketu (v€etné hlavicky) v bytech

e 1ip/port: — zdrojova IP adresa, zdrojovy port, cilova IP adresa a cilovy port

e flags: — TCP piiznaky

e seq: — sekvencni c¢islo paketu

e ack: — sekvencni ¢islo potvrzeni

e win: — velikost tzv. okénka (slouZi pro fizeni toku dat)

e tcplen: — velikost datové Casti paketu (bez hlavicky) v bytech

Zpravy inspekéniho modulu protokolu FTP

—— Priklad 1

[17/Jul/2008 11:55:14] FTP: Bounce attack attempt:
client: 1.2.3.4, server: 5.6.7.8,
command: PORT 10,11,12,13,14,15

(detekovan pokus o utok — klient poslal v prikazu PORT cizi IP adresu)

—— Priklad 2
[17/3u1/2008 11:56:27] FTP: Malicious server reply:
client: 1.2.3.4, server: 5.6.7.8,

response: 227 Entering Passive Mode (10,11,12,13,14,15)

(podezreld odpovéd’ FTP serveru — obsahuje cizi IP adresu)
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3. Zpradvy o nelispésném oveéreni uZivatelu
Format zpravy:
Authentication: <sluzba>: Client: <IP adresa>: <duvod>

e <sluzba> — sluZzba WinRoute, ke které se klient prihlasuje (Admin = sprava
WinRoute pomoci Administration Console, WebAdmin = WWW administracni roz-
hrani, WebAdmin SSL = zabezpecCena verze WWW administracniho rozhrani, Proxy
= ovéfeni uZivatele na proxy serveru)

e <IP adresa> — IP adresa pocitace, odkud se klient pokusil prihlasit k dané sluzbé

e <dlvod> — pri¢ina neuspésného prihlaseni (neexistujici uzivatel / nespravné
heslo)

Poznamka: Podrobné informace o ovéfrovani uzivateli naleznete v kapitolach a

4. Informace o startu a ukonceni WinRoute Firewall Engine.
a) Start Engine:
[17/Dec/2008 12:11:33] Engine: Startup.
b) Ukonceni Engine:
[17/Dec/2008 12:22:43] Engine: Shutdown.

22.12 Zaznam Sslvpn

Do tohoto zaznamu jsou zapisovany operace se soubory provedené uZzivateli v rozhrani
Clientless SSL-VPN. Kazdy fadek zaznamu obsahuje typ operace, jméno uZivatele, ktery ji pro-
vedl, a soubor, kterého se operace tykala.

—— Priklad
[17/Mar/2008 08:01:51] Copy File: User: jnovak@firma.cz
File: ’\\server\data\www\index.html’

Rozhrani Clientless SSL-VPN a prislusny zaznam je k dispozici pouze ve WinRoute pro systém
Windows.

22.13 Zaznam Warning

Zaznam Warning zobrazuje varovna hlaSeni, coZ jsou ve své podstaté chyby, které nemaji
zavazny charakter. Typickym pirikladem takového varovani je zprava o chybném prihlaSeni
uzivatele (neplatné jméno a/nebo heslo), chyba pfri komunikaci prohlize¢e s WWW adminis-
tratnim rozhranim apod.

Udalosti, které zpusobuji varovna hlaSeni v tomto zaznamu, nemaji zasadni vliv na ¢innost
WinRoute, mohou vSak signalizovat urcité (pfipadné potencionalni) problémy, napf. u kon-
krétnich uzivatell. Zaznam Warning miiZe pomoci napf. v pripadé, jestliZe si jeden uzivatel
stéZuje na nefunkcnost nékterych sluzeb.
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Kazdé varovné hlaseni ma svij ciselny kod (code xxx:). Podle téchto kodu zprava patri do
jedné z nasledujicich kategorii:

e 1000-1999 — systémova varovani (napr. detekce znamé konfliktni aplikace)

e 2000-2999 — problémy s konfiguraci WinRoute (napi. pravidla pro HITTP vyZaduji
ovérovani uzivatel, ale WWW administra¢ni rozhrani neni povoleno)

e 3000-3999 — varovna hlaseni jednotlivych moduli WinRoute (napt. DHCP server, an-
tivirova kontrola, ovérovani uzivatelt atd.)

e 4000-4999 — varovani tykajici se licence (vyprSeni predplatného nebo blizici se vypr-
Seni licence WinRoute, modulu Kerio Web Filter nebo antiviru McAfee).
Pozndmka: VyprSeni licence je povazovano za chybu — tato informace se zapisuje do
zaznamu Error.

—— Priklad zaznamu v okné Warning
[15/Apr/2008 15:00:51] (3004) Authentication subsystem warning:
Kerberos 5 auth: user standa@firma.cz not authenticated

[15/Apr/2008 15:00:51] (3004) Authentication subsystem warning:
Invalid password for user admin

[16/Apr/2008 10:53:20] (3004) Authentication subsystem warning:
User jnovak doesn’t exist

e Prvni zaznam: informace o neuspéSném ovéreni uzivatele standa systémem Kerberos
v doméné firma.cz

e Druhy zaznam: Pokus o prihlaseni uzivatele admin s nespravnym heslem

e Treti zaznam: Pokus o prihlaseni neexistujiciho uZivatele jnovak

Pozndamka: V pripadé problémi s ovéfovanim uzivateli se také zapisuji odpovidajici infor-
mace do zaznamu Security.

22.14 Zaznam Web

Tento zaznam zobrazuje HTTP poZadavky zpracované inspekénim modulem protokolu HTTP
(viz kapitola ) nebo vestavénym proxy serverem (viz kapitola 8.4). Narozdil od zaznamu
HTTP jsou zde zaznamenavany pouze poZadavky na stranky s textem, poZadavky na objekty
v ramci téchto stranek se jiZ nezaznamenavaji. URL kazdé stranky je pro vétsi prehlednost
doplnéno jejim nazvem.

Zaznam Web je pro spravce serveru snadno ¢itelny a dava dobry prehled o tom, které WWW
stranky uZzivatelé navstivili.

Jak cist zaznam Web?

[24/Apr/2008 10:29:51] 192.168.44.128 standa
"Kerio Technologies" http://www.kerio.cz/

e [24/Apr/2008 10:29:51] — datum a cas, kdy byl zaznam zapsan
e 192.168.44.128 — IP adresa klientského pocitace
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22.14 Zaznam Web

e standa — jméno prihlaSeného uzZivatele (neni-li z klientského pocitace prihlasen
zadny uzivatel, je jméno nahrazeno pomlckou)

e "Kerio Technologies™ — titulek stranky
(obsah HTML tagu <title>)
Pozndamka: Nelze-li titulek stranky zjistit (napf. z davodu, Ze je jeji obsah komprimo-
van), zobrazi se zde "Encoded content".

e http://www.kerio.cz/ — URL stranky
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Kapitola 23
Kerio VPN

WinRoute umoznuje bezpecné propojeni vzdalenych privatnich siti Sifrovanym tunelem a za-
bezpeceny pristup klientt do lokalni sité pres Internet. Tento zpusob propojeni siti (resp.
pristupu vzdalenych klienti do lokalni sité) se nazyva virtualni privatni sit' (VPN — Virtual
Private Network). WinRoute obsahuje proprietarni implementaci VPN (dale jen ,Kerio VPN¥).

Implementace VPN ve WinRoute je navrZena tak, aby ji bylo moZné provozovat spolecné s fi-
rewallem a prekladem adres (i vicenasobnym) na kterékoliv strané. Vytvoreni zabezpeceného
tunelu mezi sitémi a nastaveni serveru pro pripojovani vzdalenych klientt je velmi snadné.

Kerio VPN umoznuje vytvorit libovolny pocet zabezpecenych Sifrovanych spojeni typu server-
to-server (tj. tunelt do vzdalenych privatnich siti). Tunel se vytvari mezi dvéma WinRoute,
typicky na internetovych branach prislusnych siti. Jednotlivé servery (konce tuneli) se navza-
jem ovéruji pomoci SSL certifikati — tim je zajiSténo, Ze tunel bude vytvoren pouze mezi
davéryhodnymi servery.

K VPN serveru ve WinRoute se mohou pripojovat také jednotlivé pocitace (zabezpecené pripo-
jeni typu client-to-server). Identita klienta je ovéfovana jménem a heslem (prenasi se zabezpe-
Cenym spojenim), ¢imz je vylouceno pripojeni neopravnéného klienta do lokalni sité.

Pro pripojeni vzdalenych klienti je spole¢né s WinRoute dodavana aplikace Kerio VPN Client
(podrobné informace viz samostatny manudl Kerio VPN Client — Prirucka uZivatele).

Poznamka: Koncepce Kerio VPN predpoklada, Ze WinRoute je nasazen na pocitaci, ktery je
vychozi branou do Internetu. V opacném pripadé lze Kerio VPN pouzit, ale konfigurace je
komplikovanéjsi.

Vyhody pouZiti Kerio VPN

Ve srovnani s konkuren¢nimi produkty pro bezpeéné propojovani siti pres Internet nabizi
Kerio VPN radu vyhod a dopliikovych funkci.

¢ Velmi snadna konfigurace (pri vytvareni tuneli a konfiguraci serveru pro pripojeni
klient je treba zadat jen nékolik zakladnich parametri).

e Pro vytvoreni tunelu neni treba instalovat Zadny dalSi software (vzdaleni klienti potre-
buji aplikaci Kerio VPN Client — instalacni archiv této aplikace ma velikost cca 8 MB).

e Nedochazi k problémiim pri vytvareni zabezpecenych Sifrovanych kanalt pres fire-
wall. Koncepce Kerio VPN predpoklada, Ze na cesté mezi propojovanymi sitémi (resp.
mezivzdalenym klientem a lokalni siti) miiZe byt pouzit firewall nebo nékolik firewallti
(pripadneé firewallt s prekladem adres — NAT).
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e Pro VPN Kklienty neni tfeba vytvaret specialni uzivatelské ucty. Pro ovérovani klienti se
pouZivaji uzivatelské ucty ve WinRoute (resp. pfimo doménové ucty pii pouziti Active
Directory — viz kapitola 10.1).

e Ve WinRoute 1ze sledovat statistické informace o VPN tunelech a VPN klientech, po-
dobné jako v pripadé fyzickych rozhrani (podrobnosti viz kapitola 20.2).

23.1 Konfigurace VPN serveru

VPN server slouZzi pro pripojovani vzdalenych koncti VPN tunelid a vzdalenych klientd pomoci
aplikace Kerio VPN Client.

Pozndmka: Pripojeni k VPN serveru z Internetu musi byt povoleno komunika¢nimi pravidly.
Podrobné informace naleznete v kapitolach 23.2 a 23.3.

VPN server se zobrazuje jako specialni rozhrani v sekci Konfigurace — Rozhrani, zalozka
Rozhrani.

¥ Rozhrani

Rozhrani |

—Pfipojeni k Internetu

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

I Jedna internetova linka - trvalé pFipojeni LI
Iméno IP adresa | Maska Skay Internet
2 Inkernetowva rozhrani

'ﬂl Internet 95.13.1584.10 255,755,255.0  Pfipojeno
"5 DiwEryhadna | lokalni rozhrani

- ERLAN 197.168.1.1  255.755.755.0  Pfipojenc

=, Dial-In Odpojeno
“0i Rozhrani pro VPN

"', VPN server 10.1.1.1 255,755,255.0  Pfipojeno

403 Pobocka Odpojeno
&% Ostatni rozhrani

Obrazek 23.1 Zobrazeni VPN serveru v tabulce rozhrani

Dvojitym kliknutim na rozhrani VPN server (resp. stisknutim tlac¢itka Zménit) se otevie dialog
pro nastaveni parametrii VPN serveru.

VPN subsit’ a SSL certifikat
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Obecné IDNS |'-.-'-.-'INS |U|:|Fesnén|' |

v Povolit YPM server

—Pfirazovani IP adres

Frirazowvat WPM klientdm IP adresy z teto subszité:
WPM subszit: I'IEI.'I.'I.EI b ask.a: |255.255.255.EI

—55L certifik.At

Jméno server; | server fima.cz

Organizace: |Firma s.r.o.

Otizk. certifil atu; IEf:e?:#B:fEI:I::?:EI'I d1:ff 3a 8307 2b: 4 d8: a2 35

Zmenit S5L certifik.at...

Obrazek 23.2 Nastaveni VPN serveru — zakladni parametry

Povolit VPN server
Tato volba spousti / zastavuje VPN server. VPN server pouziva protokoly TCP a UDP,
standardni port je 4090 (tento port lze zménit v upresnujicich nastavenich, vychozi hod-
notu vSak zpravidla neni tfeba ménit). Nebude-li VPN server pouzivan, doporucujeme jej
vypnout.
Ke spusténi, resp. zastaveni VPN serveru dojde aZ po stisknuti tlac¢itka PouZit v zaloZce
Rozhrani.

Prifazovani IP adres
Nastaveni subsité (tj. adresy sité s prislusnou maskou), ze které budou pridélovany IP
adresy VPN klientim a vzdalenym konctim VPN tunelt pripojujicim se k tomuto serveru
(vSichni klienti budou pfipojeni do této subsité).
Ve vychozim nastaveni (tzn. pfi prvnim spusténi po instalaci) WinRoute vybere vhod-
nou volnou subsit’ pro VPN. Za normalnich okolnosti neni tfeba automaticky nastavenou
subsit’ ménit. Po provedeni prvni zmény v nastaveni VPN serveru je jiz vZzdy pouzivana
naposledy zadana subsit’ (automaticka detekce se jiZ znovu neprovadi).
—— Upozornéni
Subsit’ pro VPN klienty nesmi kolidovat s Zadnou lokalni subsiti!
WinRoute dokaze detekovat kolizi VPN subsité s lokalnimi subsitémi. Ke kolizi maze dojit
pri zméné konfigurace lokalni sité (zména IP adres, pridani nové subsité apod.), pripadné
pri nastaveni nevhodné zvolené subsité VPN. Prekryva-li se zadana VPN subsit’ s lokalni
siti, pak se po uloZeni nastaveni (stisknutim tlac¢itka PouZit v dolni ¢asti zalozky Rozhrani)
zobrazi varovné hlaseni. V takovém pripadé je tfeba nastavit jinou VPN subsit.

i, Fozsah IP adres VPN servery koliduje & lakalni siti.

Pridst | zmént. |  Odebs = et

Obrazek 23.3 VPN server — detekce kolize IP adres
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Po kazdé zméné konfigurace lokalni sité nebo VPN doporucujeme peclivé zkontrolovat,
zda neni hlaSena kolize IP adres!

Poznamky:

1. Ke kolizi s lokalni siti miiZe za urcitych okolnosti dojit i pfi automatickém nastaveni
VPN subsité (pokud bude pozdéji zménéna konfigurace lokalni sité).

2. 'V pripadé VPN tunelu se pii navazovani spojeni také kontroluje, zda pouzita VPN
subsit nekoliduje s rozsahy IP adres na vzdaleném konci tunelu.
Je-li po spusténi VPN serveru (tzn. po stisknuti tlac¢itka PouZit v sekci Rozhrani) hla-
Sena kolize rozsahu adres pro VPN s lokalni siti, pak je treba nastavit VPN subsit’
rucné. Zvolte subsit’, kterd neni pouzita v Zadné z propojovanych lokalnich siti. VPN
subsité na kazdém konci tunelu musi byt rizné (bude tedy tfeba vybrat dvé volné
subsité).

3. VPN klienttim 1ze pridélovat statické IP adresy na zakladé uzivatelského jména, kte-
rym se klient prihlaSuje. Podrobnosti viz kapitola

SSL certifikat
Informace o aktualnim certifikatu VPN serveru. Tento certifikat slouzi k ovéreni identity
serveru pri vytvareni VPN tunelu (podrobnosti viz kapitola ). VPN server ve WinRoute
pouziva standardni SSL certifikat (podobné jako napi. zabezpecené WWW rozhrani).
Pii definici VPN tunelu je tfeba predat otisk certifikatu lokalniho konce tunelu vzdale-
nému konci a naopak (pro vzajemné ovéreni identity — viz kapitola )-

Tip

Otisk certifikatu 1ze oznacit mysi, zkopirovat do schranky a vlozit do textového souboru,
e-mailové zpravy apod.

Tlacitko Zménit SSL certifikdt otevird dialog pro nastaveni certifikatu VPN serveru. Pro
VPN server muzete vytvorit vlastni certifikat (podepsany sam sebou) nebo importovat
certifikat vydany divéryhodnou certifikacni autoritou. Vytvoreny certifikat se ulozi do
podadresare ss1cert instalacniho adresare WinRoute pod nazvem vpn.crt a prisluSny
privatni kli¢ pod nazvem vpn.key.

Postupy vytvoreni a importu SSL certifikatu jsou podrobné popsany v kapitole
Pozndamka: Pokud jiz mate certifikat vystaveny certifikacni autoritou pro vas server (napr.
pro zabezpecené WWW rozhrani), miZete jej rovnéZ pouzit pro VPN server — neni tfeba
zadat o vystaveni nového certifikatu.

Konfigurace DNS pro VPN klienty

Aby mohli VPN klienti pristupovat na pocitace v lokalni siti jejich jmény, museji mit k dispozici
alespon jeden DNS server z lokalni sité.

VPN server ve WinRoute nabizi tyto moZnosti konfigurace DNS serveru:

e DNS server ve WinRoute — VPN klientiim bude jako primarni DNS server nastavena
IP adresa prisluSného rozhrani pocitace s WinRoute — VPN klienti budou pouZivat
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Obecné | (B I'-.-'-.-'INS |U|:|Fesnén|' |

—DMS
% PouZik DMS server ve WinRouke

" PouZit specifické DMS servery

Brimarni BN server: I

Sekundarni DS server: I

—Pfipona domérny
" \ybrat pfiponu domény automaticks:

{* PouZt pfiponu domény:

Pfipona domény: |firma.cz

Obrazek 23.4 Nastaveni VPN serveru — specifikace DNS serveru pro VPN klienty

modul DNS (viz kapitola 8.1). Toto je vychozi volba, pokud je modul DNS ve WinRoute
povolen.

Pokud je modul DNS pouzivan jako DNS server pro pocitace v lokalni siti, doporucu-
jeme jej pouzivat i pro VPN klienty. Modul DNS zajiSt'uje nejrychlejsi moznou odezvu
na DNS dotazy klientli a zaroven je vyloucena pripadna nekonzistence v DNS zazna-
mech.

Specifické DNS servery — VPN klientim bude nastaven zadany primarni, pripadné také
sekundarni DNS server.

Tuto volbu pouzijte, pokud je v lokalni siti pouzivan jiny DNS server nezZ modul DNS
ve WinRoute.

VPN klientim je rovnéz pridélovana pripona DNS domény. Pfipona domény urcuje lokalni
doménu. Ma-li VPN klient priponu domény shodnou s lokalni doménou v siti, do které se
pripojuje, miZe se na pocitace v této siti odkazovat jejich jmény (napf. server). V opacném
pripadé musi uvadét celé jméno pocitace véetné domény (napr. server.firma.local).

Pripona DNS muze byt rovnéz zjiSténa automaticky nebo nastavena rucné:

Automatické nastaveni pripony lze pouzit v pripadé, pokud je pocita¢ clenem domény
Active Directory a/nebo pokud jsou uzivatelé firewallu ovérovani v této doméné (viz
kapitola 15.1).

DNS doménu je potieba specifikovat, pokud se jedna o doménu Windows NT nebo
sit’ bez domény, pripadné v situaci, kdy chceme VPN klientiim nastavit jinou priponu
domény (napf. v pripadé mapovani vice domén Active Directory).

Pozndamka: DNS servery pridélené VPN serverem budou na pocitaci klienta pouzity jako pri-
marni, resp. sekundarni DNS server. Z toho vyplyva, Ze vS§echny DNS dotazy z pocitace klienta
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budou posilany na tyto servery. Ve vétsiné pripadu vsak toto ,presmérovani‘ nema zadny
vedlejsi efekt. Po ukonceni VPN spojeni bude obnovena ptivodni konfigurace DNS.

Konfigurace WINS pro VPN klienty

Sluzba WINS zajistuje prevod jmen pocitact na IP adresy v siti Microsoft Windows. Pridéleni
adresy WINS serveru umozni VPN klienttim prochazet pocitace v lokalni siti (Okolni pocitace /
Mista v siti).

Obecns | DS | WINS ILIpFesnénl' |

—WINS servery

" Detekovat WINS server automaticky

% PouZit specificks WINS servery

Primarni WIS server: |192. 168.1.10

Sekundarni WINS server: I 192,168.10.10

Obrazek 23.5 Nastaveni VPN serveru — specifikace WINS serverti pro VPN klienty

WinRoute miiZe WINS server(y) detekovat automaticky (z konfigurace pocitace, na kterém je
nainstalovan) nebo pouzit zadané adresy primarniho, pripadné sekundarniho WINS serveru.
Automatickou konfiguraci 1ze pouzit vzdy, pokud mame jistotu, Ze jsou WINS servery na po-
¢itaci s WinRoute nastaveny spravne.

Upresnujici nastaveni

Port serveru

Port, na kterém VPN server ¢eka na prichozi spojeni (pouziva se protokol TCP i UDP).
Vychozi port je 4090 (za normalnich okolnosti neni treba ¢islo portu ménit).
Poznamka:

1. Pokud je jiz VPN server spuStén, pak pri zméné portu dojde k odpojeni vSech pripo-
jenych VPN Klientt.
2. Nelze-li spustit VPN server na zadaném portu (port je vyuzivan jinou sluzbou), pak

se po stisknuti tlac¢itka PouZit zapiSe do zaznamu Error (viz kapitola 22.8) nasledujici
chybové hlaseni:

(4103:10048) Socket error: Unable to bind socket
for service to port 4090.

(5002) Failed to start service "VPN"
bound to address 192.168.1.1.
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Kapitola 23 Kerio VPN

Obecné IDNS |'-.-'-.-'INS |U|:|Fesnén|' |

—%PM server
Fart zervern; |4EIE|EI
—Ylaztni cesty

Wiem WPM klientdm jzou automaticky nastaveny cesty do lokalni
zité. £de miZete definovat cesty do dalfich =iti.

Popiz  / | Sit Mazka
v firma.cz 165.53.35.10 255.255.266.255

Fridat... Zmenit... Odebrat

(] Storno

Obrazek 23.6 Nastaveni VPN serveru — port serveru a vlastni cesty pro VPN klienty

Pokud si nejste zcela jisti, zda je zadany port skutec¢né volny, zkontrolujte po spus-
téni VPN serveru zaznam Error, zda se v ném takovéto hlaSeni neobjevilo.

Vlastni cesty
Tato sekce dialogu umoznuje specifikovat dalsi sité, do kterych bude VPN klientovi na-
stavena cesta (standardné jsou klientiim nastaveny cesty do vSech subsiti lokalnich na
strané VPN serveru— viz kapitola 23.4).

Tip

Pouzitim masky subsité 255.255.255.255 definujeme cestu ke konkrétnimu pocitaci.
Toho lze vyuZit napf. pro pridani cesty k pocitaci umisténému v demilitarizované zoné
na strané VPN serveru.

23.2 Nastaveni pro VPN klienty

Pripojovani vzdalenych klientti do lokalni sité zabezpecenym Sifrovanym kanalem je mozZné
za nasledujicich podminek:

e Na vzdaleném pocitaci musi byt nainstalovana aplikace Kerio VPN Client (podrobnosti
viz samostatny manudl Kerio VPN Client — PFirucka uZivatele).

¢ Prislusny uzivatel (jehozZ uzivatelsky ucet bude pouzit pro ovéreni v aplikaci Kerio VPN
Client) musi mit pravo pripojovat se k VPN serveru ve WinRoute (viz kapitola 15.1).

e Pripojeni k VPN serveru z Internetu a komunikace mezi VPN klienty musi byt povoleny
komunika¢nimi pravidly.
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23.2 Nastaveni pro VPN klienty

Poznamka: Vzdaleni VPN klienti pripojujici se k WinRoute se zapocitavaji do celkového poctu
uzivateli pri kontrole licence (viz kapitola 4, resp. 4.6). Tuto skute¢nost je tfeba vzit v ivahu
pri rozhodovani, jaka licence bude zakoupena, pripadné zakoupit k existujici licenci rozsireni
(add-on) na vyssi pocet uzivatelu.

—— Tip:
Prehled VPN klientli aktualné pripojenych k firewallu lze zobrazit v Administration Console
v sekci Stav — VPN klienti. Podrobnosti viz kapitola 19.3.

Zdkladni nastaveni komunikacnich pravidel pro VPN klienty

Iméno Zdroj il Sluzba Alce
B siuzha kerio vrn 22 Inbernet [E3] Firesall &j Kerio YPH |4
A Lokalni komunikace |E3) Firewall |E3) Firewall & Libovalny \/
7 WEichni WPM Kienti 7 WEichni WPM Kienti
"5 DivEryhodné [ lokalni |59 DivEryhadné | lokalni

Obrazek 23.7 Obecna komunikac¢ni pravidla pro VPN klienty

e Prvni pravidlo povoluje pripojeni k VPN serveru ve WinRoute z Internetu.
Chceme-li omezit pristup k VPN serveru pouze z urcitych IP adres, upravime prislus-
nym zpusobem polozku Zdroj.
Sluzba Kerio VPN je standardné definovana pro protokoly TCP a UDP, port 4090. Pokud
je VPN server spustén na jiném portu, pak je tfeba upravit definici této sluzby.

e Druhé pravidlo povoluje komunikaci mezi firewallem, lokalni siti a VPN klienty.

S takto nastavenymi komunikacnimi pravidly maji vSichni VPN klienti neomezeny pristup do
lokalni sité a naopak (ze vSech pocitacu v lokalni siti 1ze komunikovat se vSemi pripojenymi
VPN Kklienty). Chceme-li pfistup omezit, je tifeba pro VPN klienty definovat samostatna pravidla.
Nékteré moznosti nastaveni pravidel pro omezeni komunikace v ramci Kerio VPN jsou popsany
v prikladu v kapitole 23.5.

Pozndmka:
1. Pri vytvareni komunikac¢nich pravidel pomoci Priivodce komunikacnimi pravidly mohou
byt vySe popsana pravidla vytvofena automaticky (v€etné zarazeni VPN klientii do polozek

Zdroj a Cil). Pro vytvoreni téchto pravidel zvolime Ano, chci pouZivat Kerio VPN v 5. kroku
pruvodce. Podrobnosti viz kapitola 7.1.

2. Pro pristup do Internetu pouziva kazdy VPN klient své stavajici internetové pripojeni. VPN
klienti nemohou pristupovat pres WinRoute do Internetu (klienttim nelze zménit nastaveni
vychozi brany).

3. Podrobné informace o definici komunikacnich pravidel naleznete v kapitole 7.
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Kapitola 23 Kerio VPN

23.3 Propojeni dvou privatnich siti pres Internet (VPN tunel)

Pro vytvoreni zabezpecCeného Sifrovaného tunelu mezi lokalni a vzdalenou siti pres Internet
(dale jen , VPN tunel“) musi byt v obou sitich nainstalovan WinRoute vcetné podpory VPN
(v typické instalaci je podpora VPN obsaZena).

Pozndmka: Kazda instalace WinRoute vyZaduje samostatnou licenci (viz kapitola 4).

Nastaveni VPN serveru

Nejprve je tfeba na obou stranach (koncich tunelu) povolit a nastavit VPN server. Podrobnosti
o konfiguraci VPN serveru naleznete v kapitole 23.1.

Definice tunelu na vzdaleny server

Na kazdé strané musi byt definovan VPN tunel na protéjsi server. Volbou Pridat — VPN tunel
otevieme dialog pro vytvoreni nového tunelu.

B Piidat ¥PN tunel | x|

Obecné ILIpFesnénl' |

—Obeché

Jméno tunels;

i
(&
i~ ITuneI do centraly

—k.onfigurace
{+ Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

Ipraha.firma.cz
{~ Pasivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;

IE'I B8R 83: Y o997 87 6hd2: VA 53 b be:b 1 1

Otizk S5L certifik atu vzdalengho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aach44:b3:17: 4305

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

Detekowvat vedaleny certifikat...

Obrazek 23.8 Konfigurace VPN tunelu
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23.3 Propojeni dvou privatnich siti pres Internet (VPN tunel)

Jméno tunelu
Kazdému VPN tunelu musi byt pfrifazeno jednoznacné jméno. Pod timto jménem se tunel
zobrazuje v tabulce rozhrani, v komunikacénich pravidlech (viz kapitola ) a ve statisti-
kach rozhrani (viz kapitola ).

Konfigurace
Nastaveni rezimu lokalniho konce tunelu:

e Aktivni — tento konec tunelu bude sam navazovat spojeni na vzdaleny VPN server
(po vytvoreni tunelu, po povoleni tunelu nebo po vypadku spojeni).
V polozce DNS jméno nebo IP adresa vzddleného konce tunelu musi byt uve-
den vzdaleny VPN server. Pouziva-li VPN server jiny port nez 4090, musi byt za
dvojteckou uvedeno prislusné c¢islo portu (napt. server.firma.cz:4100 nebo
65.35.55.20:9000).
Aktivni rezim muze byt pouzit, jestlize 1ze urcit IP adresu nebo DNS jméno vzda-
leného konce tunelu a vzdaleny konec muize akceptovat prichozi spojeni (tzn.
komunikace na vzdalené strané neni blokovana firewallem).
e Pasivni — tento konec tunelu bude pouze akceptovat prichozi spojeni od vzdale-
ného (aktivniho) konce tunelu.
Pasivni rezim ma smysl pouze v pripadé, Ze lokalni konec tunelu ma pevnou IP
adresu a muze akceptovat prichozi spojeni.
Alespon jeden konec kazdého VPN tunelu musi byt nastaven do aktivniho rezimu (pasivni
konec nemiiZe navazovat spojeni).

Nastaveni pro vzdaleny konec tunelu
Pri vytvareni VPN tunelu se ovéruje identita vzdaleného konce kontrolou otisku jeho
SSL certifikatu. Nesouhlasi-li otisk certifikatu prijatého ze vzdaleného konce s otiskem
uvedenym v nastaveni tunelu, spojeni bude odmitnuto.
V sekci Nastaveni pro vzddleny konec tunelu je uveden otisk certifikatu lokalniho konce
tunelu a pod nim polozka pro otisk certifikatu vzdaleného konce. Do této poloZky je treba
zadat otisk certifikatu VPN serveru na protéjsi strané a naopak (pfi konfiguraci tunelu na
protéjsi strané musi byt zadan otisk certifikatu tohoto VPN serveru).
Je-li lokalni konec tunelu nastaven do aktivniho rezimu, pak lze stisknutim tlacitka De-
tekovat vzddleny certifikdt nacist certifikat vzdaleného konce a jeho otisk nastavit do
prislusné polozky. Pasivni konec tunelu nemtze vzdaleny certifikat detekovat.
Tento zpusob nastaveni otisku certifikatu je vSak méné bezpetny — muze dojit k podvr-
Zeni certifikatu. Pokud bude v konfiguraci tunelu nastaven otisk podvrzeného certifikatu,
pak bude mozZné vytvorit tunel s uto¢nikem vydavajicim se za protéjsi stranu. Naopak
platny certifikat protéjsi strany nebude akceptovan. Je-li to mozné, doporucujeme nasta-
vit otisky certifikat rucné.
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Obrazek 23.9 VPN tunel — otisky certifikati

Nastaveni DNS

Aby bylo mozné pristupovat na pocitace ve vzdalené siti (tzn. na protéjsi strané tunelu) jejich
DNS jmény, je tieba spravné nastavit DNS na obou stranach tunelu. Jednim z moZnych feSeni
je pridat do DNS na kazdé strané tunelu zaznamy o pocitac¢ich na protéjsi strané. Tento pristup
je vSak administrativné naro¢ny a neflexibilni.

Bude-li na obou stranach tunelu jako DNS server pouzit modul DNS ve WinRoute, mtizZeme
v pravidlech pro pfedavani DNS dotazu (viz kapitola 8.1) jednoduSe nastavit predavani dotazi
na jména v prislusné doméné modulu DNS na protéjsi strané tunelu. Podminkou je pouziti
jiné DNS domény (resp. subdomény) na kazdé strané tunelu.

Pozndamka: Pro spravné predavani DNS dotazil vyslanych z pocitace s WinRoute (na kterékoliv
strané VPN tunelu) je tfeba, aby tyto dotazy také zpracovaval modul DNS. Toho docilime tak,
Ze na kazdém firewallu nastavim na rozhrani pripojeném do lokalni sité DNS server ,sam na
sebe” (tzn. jako adresu DNS serveru pouZijeme IP adresu daného rozhrani).

Postup konfigurace DNS je podrobné popsan na prikladu v kapitole 23.5.

Nastaveni smérovdni

Zalozka Upresnéni umoznuje nastavit, zda a jakym zpusobem budou do lokalni smérovaci ta-
bulky pridavany cesty poskytnuté vzdalenym koncem VPN tunelu, a pfipadné definovat vlastni
cesty do vzdalenych siti.

Problematika smérovani v ramci Kerio VPN je podrobné popsana v kapitole 23.4
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23.3 Propojeni dvou privatnich siti pres Internet (VPN tunel)

[ Piidat ¥PN tunel | x|

Obeché | |presnéni |

—Smérovani
" Pougivat cesty automaticky poskytnuté vzdalenim koncenm tunelu

% Pouzivat cesty automaticky poskytnuté vzdalenim koncem tunelu i vlastni cesty

" Pougivat pouze vlastni cesty

—Ylaztni cesty

Popiz  / | Sit | Mazka |
Poboika - technické odd.  10.1.200 205.250.2565.0

Ylaztni cesta pro WPM
Popiz: IF':::I:u:uEka - obchodni odd.

Sit:  |10.1.30.0

Maska: |255.255. 255.0

(] Storno

Fridat... Zmenit... Odebrat

Obrazek 23.10 Nastaveni smérovani pro VPN tunel

Navdzani spojeni

Aktivni konec tunelu se snazi automaticky navazat spojeni vZdy, kdyZ detekuje, Ze tunel je
odpojen (k prvnimu pokusu o navazani spojeni dojde bezprostredné po definici tunelu a stisk-
nuti tlac¢itka PouZit v sekci Konfigurace — Rozhrani, resp. po povoleni prislusné komunikace
— viz dale).

VPN tunel 1ze deaktivovat tlac¢itkem Zakdzat. P¥i deaktivaci tunelu by vzdy mély byt zakazany
oba jeho konce.

Pozndamka: VPN tunel se udrzuje navazany (zasilanim specialnich paketa v pravidelném ca-
sovém intervalu), i pokud se neprenaSeji Zadna data. Toto je ochrana proti ukonceni spojeni
firewallem nebo jinym sitovym prvkem na cesté mezi koncovymi body tunelu.
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Komunikacni pravidla pro VPN tunel

Po vytvoreni VPN tunelu je tfeba povolit komunikaci mezi lokalni siti a siti pfipojenou timto
tunelem a povolit odchozi spojeni pro sluzbu Kerio VPN z firewallu do Internetu. Jsou-li vytvo-
fena zakladni komunikaé¢ni pravidla pomoci pravodce (viz kapitola ), staCi pridat prislusny
VPN tunel do pravidla Lokdlni komunikace a do pravidla Komunikace firewallu pridat sluzbu
Kerio VPN. Vysledna komunikacni pravidla jsou uvedena na obrazku

Iméno Zdroj il Sluzba Alce

B siuzha kerio vrn 22 Inbernet |E3] Firesall &j Kerio YPH |4

A Lokalni komunikace |E3] Firewall |E3] Firewall & Libovalny y/
¢7 WEichni WPM Kienti ¢7 WEichni WPM Kienti
403 Tunel do pobodky 403 Tunel do pobodky
"5 DivEryhodné [ lakalni | #9) DivEryhadné [ lokalni

B komunikace Firewallu |[£3) Firsvall & Libovalny &j DMS v

Obrazek 23.11 Komunikacni pravidla pro VPN tunel

Poznamka:

1. V prikladech v tomto manualu budeme pro jednoduchost uvazovat, Ze pravidlo Komu-
nikace firewallu povoluje pristup firewallu k libovolné sluzbé (viz obrazek ). Pak
samoziejmé neni nutné sluzbu Kerio VPN do tohoto pravidla pridavat.

Iméno Zdroj il Sluzba Alce
B siuzha kerio vrn 22 Inbernet [£3] Firesall &j Kerio YPH |4
A Lokalni komunikace |E3] Firewall |E3] Firewall & Libovalny y/
7 WEichni WPM Kienti 7 WEichni WPM Kienti
403 Tunel do pobodky 403 Tunel do pobodky
"5 DivEryhodné [ lokalni |59 DivEryhadné [ lokalni
B komunikace Firewallu |[£3) Firsvall & Libovalny & Libovolny |

Obrazek 23.12 Obecna komunikac¢ni pravidla pro VPN tunel
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23.4 Vyména smérovacich informaci

2. Takto nastavena komunikac¢ni pravidla povoluji komunikaci mezi lokalni siti, vzdalenou
siti a vSemi VPN klienty bez omezeni. Chceme-li omezit pristup, je tfeba definovat néko-
lik samostatnych pravidel (pro lokalni komunikaci, VPN klienty, VPN tunel atd.). Nékteré
moznosti nastaveni komunikac¢nich pravidel jsou uvedeny v prikladu v kapitole 23.5.

23.4 Vymeéna smeérovacich informaci

Mezi koncovymi body VPN tunelu, resp. z VPN serverem a VPN klientem probiha automaticka
vymeéna smérovacich informaci (tj. idaju o cestach do lokalnich subsiti). Smérovaci tabulky na
obou stranach jsou tak stale udrzovany v aktualnim stavu.

MozZnosti konfigurace smérovani

Za normalnich okolnosti neni tfeba nastavovat Zadné vlastni cesty — prislusné cesty budou
do smérovacich tabulek pridany automaticky, a to i pfi zménach konfigurace sité na nékterém
konci tunelu (resp. na strané VPN serveru). Pokud vSak smérovaci tabulka na nékterém konci
VPN tunelu obsahuje nespravné cesty (napi. chybou spravce), pak jsou tyto cesty rovnéz pre-
davany. Komunikace s nékterymi vzdalenymi subsitémi nebude mozna a VPN tunelem bude
zbytecné prenasSeno velké mnozstvi ridicich zprav.

Obdobna situace muZe nastat v pripadé VPN klienta pripojujiciho se k VPN serveru ve
WinRoute.

Pro oSetreni uvedenych situaci lze v dialogu pro definici VPN tunelu (viz kapitola 23.3), resp.

pro nastaveni VPN serveru (viz kapitola 23.1) nastavit, jaké smérovaci informace budou pou-
Zivany, a definovat vlastni cesty.

V Kerio VPN mohou byt smérovaci informace predavany jednim z téchto zptsobu:

o Automaticky poskytnuté cesty (vychozi nastaveni) — cesty do vzdalenych siti se na-
stavuji automaticky dle informaci poskytnutych protéjSim koncem tunelu. V tomto
pripadé neni tfeba nic konfigurovat, mize vSak dochazet k problémiim s chybnymi
cestami (viz vySe).

e Automaticky poskytnuté cesty i vlastni cesty — automaticky nastavené cesty jsou dopl-
nény cestami definovanymi ru¢né na lokalnim konci tunelu. V pripadé konfliktu maji
prednost vlastni cesty. Takto 1ze snadno oSetrit situaci, kdy vzdaleny konec tunelu
poskytuje jednu nebo vice nespravnych cest.

e Pouze vlastni cesty — vSechny cesty do vzdalenych siti musi byt nastaveny rucné na
lokalnim konci tunelu. Tento zputsob eliminuje pridani chybnych cest poskytnutych
vzdalenym koncem tunelu do lokalni smérovaci tabulky, je vSak znacné administra-
tivné narocny (pri kazdé zméné v konfiguraci vzdalené sité je treba upravit nastaveni
vlastnich cest).
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Automaticky preddvané cesty

Pokud nejsou definovany zadné vlastni cesty, plati pro vyménu smérovacich informaci plati
nasledujici pravidla:

e nepredava se vychozi cesta a cesta do sité s vychozi branou (vzdalenému konci tunelu,
resp. VPN klientovi nelze zménit vychozi branu),

e nepiedavaji se cesty do subsiti, které se nachazeji na obou stranach tunelu (z prin-
cipu neni mozné provadét smérovani lokalni a vzdalenou siti se stejnym rozsahem IP
adres),

e vSechny ostatni cesty jsou predavany (tzn. cesty do lokalnich subsiti vCetné subsiti
na vzdalenych koncich ostatnich VPN tuneld s vyjimkou predchoziho bodu, vSechny
ostatni VPN a vSichni VPN klienti).

Poznamka: 7 vySe uvedenych pravidel vyplyva, Ze pri vytvoreni dvou VPN tuneli mohou obé
vzdalené sité komunikovat mezi sebou. Komunikacéni pravidla mohou byt pfitom nastavena
tak, Ze ani jedna ze vzdalenych siti nebude moci pristupovat do lokalni sité.

Aktualizace smérovacich tabulek
Smérovaci informace jsou predavany vzdy:

e piinavazani VPN tunelu nebo pripojeni VPN klienta k serveru,

e pii zméné smérovaci tabulky na nékteré strané tunelu (resp. na VPN serveru),

o periodicky v intervalu 10 minut. Cas je vzdy méfen od posledni aktualizace (bez
ohledu na to, z jakého divodu byla provedena).

23.5 Priklad konfigurace Kerio VPN: firma s pobockou

V této kapitole uvadime postup vytvoreni zabezpeceného Sifrovaného tunelu mezi dvéma pri-
vatnimi sitémi pomoci Kerio VPN.

Uvedeny priklad lze snadno modifikovat a prizpusobit konkrétnim konfiguracim siti, které
maji byt VPN tunely propojeny. Popsany zpusob konfigurace lze pouZzit v pripadech, kdy
vytvorenim VPN tuneli nevzniknou redundantni cesty (tj. vice riznych cest mezi jednotli-
vymi privatnimi sitémi). Popis konfigurace VPN s redundantnimi cestami (typické pro firmu se
dvéma a vice poboc¢kami) naleznete v kapitole 23.6.

notlivé lokalni sité a VPN klienty. Jednoduchy priklad zakladniho nastaveni VPN naleznete
v manualu Kerio WinRoute Firewall — Konfigurace krok za krokem.

Zadani

Fiktivni firma ma centralu v Praze a pobocku v Plzni. Lokalni sité centraly a pobocky maji byt
propojeny VPN tunelem za pouZziti Kerio VPN. Do sité centraly ma byt umoznén pristup VPN
klienttiim.
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23.5 Priklad konfigurace Kerio VPN: firma s pobockou

Server (vychozi brana) centraly ma pevnou verejnou IP adresu 63.55.21.12 (DNS jméno
praha.firma.cz), server pobocky ma dynamickou vefejnou IP adresu pridélovanou proto-
kolem DHCP.

Lokalni sit’ centraly tvori dvé subsité LAN 1 a LAN 2. Centrala pouziva DNS doménu firma.cz.

Sit’ pobocky firmy je tvorena pouze jednou subsiti (oznacena LAN). Pobocka pouZziva DNS sub-
doménu pobocka.firma.cz.

Schéma uvazovanych siti v¢etné IP adres a poZadovaného VPN tunelu je zndzornéno na ob-
razku 23.13.

LAN 1 I
1oLy J
552552550 '\ I
'u"PN klimnd
ETXEED F;“' _
 — B3.55.21.12
| 10124 L |_1 ==
g
LAN 7 praha firma.cz ;
10.1.2.0/ foHce)
255.255.255.0 .
J.lu,__ ]
= 18218811 |

LAM

192 481,07
2332332350

Obrazek 23.13 Priklad — propojeni centraly a pobocky firmy VPN tunelem s moZnosti pfipojeni VPN klienti

Predpokladejme, Ze obé sité jsou jiz zapojeny a nastaveny podle tohoto schématu a interne-
tové pripojeni na obou stranach je funkéni.

Komunikace mezi siti centraly a pobocky a VPN klienty ma byt omezena podle nasledujicich
pravidel:

1. VPN klienti smi pristupovat do sité LAN 1 v centrale a do sité pobocky.
2. Ze vSech siti je zakdzan pristup na VPN klienty.

3. Z pobocky je povolen pristup pouze do sité LAN 1, a to pouze ke sluzbam WWW, FTP a
Microsoft SQL.

4. 7 centraly je povolen pristup do poboc¢ky bez omezeni.

5. Do sité LAN 2 je zakazan pristup ze sité pobocky i VPN klientim.
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Kapitola 23 Kerio VPN

Obecny postup

V obou lokalnich sitich (tj. v centrale i v pobocce firmy) je tfeba provést tyto kroky:

1.

Na vychozi brané sité musi byt nainstalovan WinRoute verze 6.0 .0 nebo vyssi (starsi verze
neobsahuji proprietarni VPN reSeni Kerio VPN).

Poznamka: Pro kazdou instalaci WinRoute je potfeba samostatna licence pro prislusny
pocet uzivateli! Podrobnosti viz kapitola

Nastavime a otestujeme pristup z lokalni sité do Internetu. Pocitace v lokalni siti musi mit
jako vychozi branu a uprednostnovany (primarni) DNS server nastavenu IP adresu pocitace
s WinRoute.

Jedna-li se o novou (¢istou) instalaci WinRoute, miiZeme vyuzit pravodce komunikaénimi
pravidly (viz kapitola 7.1).

Podrobny popis zakladni konfigurace WinRoute a lokalni sité je uveden v samostatném
manualu Kerio WinRoute Firewall — konfigurace krok za krokem.

V konfiguraci modulu DNS nastavime pravidla pro predavani DNS dotazt pro doménu
ve vzdalené siti. Tim umoZnime pristup na pocitaCe ve vzdalené siti jejich DNS jmény
(v opacném pripadé by bylo nutné zadavat vzdalené pocitace IP adresami).

Pro spravné predavani DNS dotazi z pocitace s WinRoute musime na tomto pocitaci nasta-
vit primarni DNS server ,,sam na sebe” (tzn. pouZit IP adresu nékterého sitového rozhrani
tohoto pocitace). Jako sekundarni DNS server pak musi byt specifikovan server, na ktery
budou predavany DNS dotazy do ostatnich domén (typicky DNS server poskytovatele in-
ternetového pripojeni).

Pozndmka: Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich
v prislusné lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich poc¢itact
do souboru hosts (v pripadé statickych IP adres) nebo nastavenim spoluprace modulu
DNS s DHCP serverem (v pripadé dynamicky pridélovanych IP adres). Podrobnosti viz ka-
pitola

V sekci Rozhrani povolime VPN server, pripadné nastavime jeho SSL certifikat. Pozname-
name si otisk certifikatu serveru — budeme jej potfebovat pri konfiguraci vzdaleného
konce VPN tunelu .

Zkontrolujeme, zda automaticky vybrana VPN subsit’ nekoliduje s Zzadnou lokalni subsiti
v centrale ani v pobocce; pripadné vybereme jinou volnou subsit’.

Definujeme VPN tunel do vzdalené sité. Pasivni konec tunelu musi byt vytvoren na serveru,
ktery ma pevnou vefejnou IP adresu (tj. na serveru centraly). Na serveru s dynamickou IP
adresou lze vytvaret pouze aktivni konce VPN tunelt.

Je-li protéjsi konec tunelu jiZz definovan, zkontrolujeme, zda doslo ke spojeni (navazani)
tunelu. V pripadé neuspéchu prohlédneme zaznam Error, zkontrolujeme otisky certifikati
a provérime dostupnost vzdaleného serveru.
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23.5 Priklad konfigurace Kerio VPN: firma s pobockou

6. V komunikac¢nich pravidlech povolime komunikaci mezi lokalni siti, vzdalenou siti a VPN
klienty a nastavime poZadovana omezeni pristupu. V uvazované konfiguraci sité 1ze na-
stavit vSechna pozadovana omezeni na serveru centraly, proto na serveru pobocky pouze
povolime komunikaci mezi lokalni siti a VPN tunelem.

7. Z kazdé lokalni sité otestujeme dostupnost pocitaci ve vzdalené siti. Pro tento test mu-
Zeme pouzit systémové piikazy ping a tracert. Ovérime dostupnost pocitace ve vzda-
lené siti zadaného jednak IP adresou, jednak DNS jménem.

Nedostaneme-li odezvu pri zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu
v nastaveni komunikacCnich pravidel, pifipadné provérit, zda nenastala kolize subsiti
(stejna subsit’ na obou stranach tunelu).

Je-li test pfi zadani pocitace IP adresou uspésny, ale pfi zadani pocitace DNS jménem je
hlasSena chyba (Nezndmy hostitel), pak je tfeba proveérit konfiguraci DNS.

Nasledujici sekce podrobné popisuji konfiguraci Kerio VPN v centrale a v pobockach firmy.

Konfigurace v centrdle firmy

1. Na vychozi branu sité centraly (dale jen ,server“) nainstalujeme WinRoute (verze 6.0.0
nebo vyssi).

2. Ve WinRoute nastavime zakladni komunikac¢ni pravidla pomoci Priivodce komunikacnimi
pravidly (viz kapitola 7.1). Pro jednoduchost predpokladejme, Ze nebudeme omezovat
pristup z lokalni sité do Internetu, tzn. ve 4. kroku privodce povolime pristup ke vSem
sluzbam.

uPrﬁvuch komunikacnimi pravidly

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

% Povalit pfistup ke wEem slusbam (24dna omezeni)

" Povalit pfistup pouze k nasledujicim sluZbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' porh IC“DV‘{-‘ porh |
HTTF TP Libaealny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
] smtPp TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
[ pops TCP Libaealny 110
] map TCP Libaealny 143
Telnet TCP Libaealny pac]

Obrazek 23.14 Centrala — pristup z lokalni sité do Internetu bez omezeni
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Kapitola 23 Kerio VPN

V 5. kroku pravodce zvolime Vytvorit pravidla pro Kerio VPN server. Na nastaveni volby
Vytvorit pravidla pro Kerio Clientless SSL-VPN nezaleZi (tento priklad se nezabyva rozhra-

nim Clientless SSL-VPN).

QPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat WP Feseni inkegrované v Kerio WinRoute Firewallu, Choete-li
pougivat YPM Feseni jingého wyroboe (napf, Microsoft® PPTP), odikrtnéte nasleduiic walbu,

v “ybvofit pravidla pro Kerio YPM server

Pokud nechcete pougivat rozhrani Kerio Clientless SSL-YPM, odskrknéte nasledujici volbu,

v ‘ybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 23.15 Centrala — vytvoreni vychozich komunikacnich pravidel pro Kerio VPN

Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientt
s lokalni siti, resp. firewallem.

Iméno Zdroj il Sluzba Alce
F slusba kerio vPn | Inkernet |E3] Firewall &j Kerin YPMN \/
A Lokalni komunikace |E3] Firewall |E3] Firewall & Libovalny y/
7 WEichni WPM Klienti 7 WEichni WPM Klienti
"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni
B komunikace Firewallu |[£3) Firsvall & Libovalny & Libovolny |

Obrazek 23.16 Centrala — vychozi komunikacni pravidla pro Kerio VPN

Po vytvoreni VPN tunelu tato pravidla upravime dle pozadavkd na omezeni pristupu (viz
bod 6.).

Pozndmka: 7 diivodu jednoduchosti a prehlednosti jsou v tomto prikladu uvedena pouze
komunikac¢ni pravidla relevantni pro konfiguraci Kerio VPN.

3. Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS ve WinRoute povolime sluzbu DNS forwarder (preda-
vani DNS dotazl jinym servertim).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme pravidla
pro jména v doméné pobocka.firma.cz. Jako DNS server pro predavani dotazi
uvedeme IP adresu vnitiniho rozhrani pocitace s WinRoute na protéjsi strané tu-
nelu (tj. rozhrani pripojeného do lokalni sité na protéjsi strané).
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@Nastaveni piredayani DNS dotazd | x|

DM jméno [ sit’ | DMS server(y

* pobocka.firma.cz
192,168,1.0/255,255,255.0

192,163.1.1
192,163.1.1

Pridat. .. Zmenit, . . Ddebrat

|
!

Ok Skarno

Obrazek 23.17 Centrala — nastaveni predavani DNS dotaza

Protokol sité Internet {TCP/IP) - ¥lastnoski

Obeché

Podporuje-h it automatickow konfiguraci P, j& moZné ziskat naztaveni

protokolu IP automaticky. % opadném pripadé wam spravné nastaveni
poradi spravoe zité.

™ Ziskat adresu IP ze zerveru DHCP automaticky

¥ Pougit nasledujici adresu IF;

Adresa |P: [ w1 1

i azka podsiteé: I 285 255285, 0

Wichozi brana: I

) Zizkat adresy servery DNE automaticky

% Pougit nasledujici adresy server DMS;

|prednosthovany zerver DMS: I 0. 1

Mahradni zerver DMS: I

1 1
|presznit... |

Na rozhrani pocitace s WinRoute pripojeném do lokalni sité LAN I nastavime jako
upfednostnovany (primarni) DNS server IP adresu tohoto rozhrani (tj. 10.1.1.1).
Na rozhrani pripojeném do sité LAN 2 jiz DNS server nastavovat nemusime —
konfigurace DNS plati globalné pro cely operacni systém.

Storno

Obrazek 23.18 Centrala — konfigurace TCP/IP

na rozhrani firewallu pripojeném do lokalni sité
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e Na ostatnich pocitacich rovnéZ nastavime jako upfednostiiovany (primarni) DNS
server IP adresu 10.1.1.1.

Pozndmka: Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich
v prislusné lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich pocitaci
do souboru hosts (v pripadé statickych IP adres) nebo nastavenim spoluprace modulu
DNS s DHCP serverem (v piipadé dynamicky pridélovanych IP adres). Podrobnosti viz ka-
pitola 8.1.

4. Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat vysta-
veny duvéryhodnou certifikaéni autoritou, vytvorime certifikat podepsany sam sebou).

Poznamka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit.

Obecné IDNS |'-.-'-.-'INS |U|:|Fesnén|' |

v Povolit YPM server

—Pfirazovani IP adres

Frirazowvat WPM klientdm IP adresy z teto subszité:
WPM subszit: |1?2.1?.1.EI b ask.a: |255.255.255.EI

—55L certifik.At

Jméno serveru; |gw-praha.Firma.c2

Organizace: |Firma s.r.o.

Otizk. certifil atu; |da:2?:e§:?f:1 0:18:0F af: ae: aachd44:b8:17: 43:05

Zmenit S5L certifik.at...

Obrazek 23.19 Centrala — konfigurace VPN serveru

Podrobnosti o konfiguraci VPN serveru viz kapitola 23.1.
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5. Vytvorime pasivni konec VPN tunelu (server pobocky ma dynamickou IP adresu). Jako
otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru na pobocce.

B Piidat ¥PN tunel | x|

Obecné ILIpFesnénl' |

—Obeché

l;;-. L Jméno tunel;
i
'~ ITuneI do pobodcky

—k.onfigurace

= Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

{* Paszivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aachd44:b8:17: 43:05

Otizk S5L certifik atu vzdalengho konce tunelu;

IE'I BF83: V099787 6 d2: VA 53 b3 be:b1: 1

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

[Metekovat vedaleny certifikat...

Obrazek 23.20 Centrala — definice VPN tunelu do pobocky

6. Upravime komunikacni pravidla dle poZadavkt na omezeni pristupu.

e V pravidle Lokdlni komunikace ponechame pouze lokalni sit centraly firmy, tj.
firewall a sité LAN 1 a LAN 2.

o Pridame pravidlo VPN klienti povolujici pristup VPN klientt do sité LAN 1 a do sité
pobocky firmy (pfes VPN tunel).

e Pridame pravidlo Pobocka povolujici pristup do sité LAN 1 v centrale k poZadova-
nym sluzbam.

e Pridame pravidlo Centrdla povolujici pristup z obou subsiti v centrale do sité
pobocky.

Takto definovana pravidla spliuji vSechny pozadavky na povoleni a omezeni pristupu
mezi centralou, pobockou a VPN klienty. Komunikace, ktera nevyhovi témto pravidltm,
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Iméno Zdroj il Sluzba Alce
B siuzha kerio vrn 22 Inbernet [£3] Firesall ::(:? Kerio YPH |4
okalni komunikace  |[E) Firewa L3 Firewa bl

M Lokaini kemunikace  |£) Firewal (L1 Firewal & Libavalny
"9 Diveryhodné [ lokalni |55 DivEryhadné [ lokalni
B rn Kierti i WEichni VPN Kienti R LAN 1 & Libovolny |
403 Tunel do pobodky
F Fabotka 503 Tunel do pabodky PR Lan 1 & Libovolny |
B centrala "5 Divéryhodné [ lokalni [%55 Tunel do pobadky & Libovolny |
omunikace Firewally [(£3) Firewa bl bl
B kormunikace Firewallu |€3) Firewal & Libovalny & Libavalny

Obrazek 23.21 Centrala — vysledna komunikacni pravidla

bude implicitné blokovana vychozim pravidlem (viz kapitola 7.3).

Konfigurace v pobocce firmy

1. Na vychozi branu sité pobocky (dale jen ,server”) nainstalujeme WinRoute (verze 6.0.0
nebo vyssi).

2. Ve WinRoute nastavime zakladni komunikacni pravidla pomoci Priivodce komunikacnimi
pravidly (viz kapitola 7.1). Pro jednoduchost predpokladejme, Ze nebudeme omezovat
pristup z lokalni sité do Internetu, tzn. ve 4. kroku priavodce povolime pristup ke vSem
sluzbam.

uPrﬁvuch komunikacnimi pravidly

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

% Povalit pfistup ke wEem slusbam (24dna omezeni)

" Povalit pfistup pouze k nasledujicim sluZbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' porh IC“DV‘{-‘ porh |
HTTF TP Libaealny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
] smtPp TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
[ pops TCP Libaealny 110
] map TCP Libaealny 143
Telnet TCP Libaealny pac]

Obrazek 23.22 Pobocka — pristup z lokalni sité do Internetu bez omezeni
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Vytvaret pravidla pro Kerio VPN server a Kerio Clientless SSL-VPN v tomto pripadé nema
smysl (server ma dynamickou verejnou IP adresu). V 5. kroku privodce proto ponechame

obé volby vypnuté.

QPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat WP Feseni inkegrované v Kerio WinRoute Firewallu, Choete-li
pougivat YPM Feseni jingého wyroboe (napf, Microsoft® PPTP), odikrtnéte nasleduiic walbu,

[~ Wybvofit pravidla pro Kerio YPM server
Pokud nechcete pougivat rozhrani Kerio Clientless SSL-YPM, odskrknéte nasledujici volbu,

[~ Wybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 23.23 Pobocka — pravidla pro Kerio VPN server neni tfeba vytvaret

Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientt
s lokalni siti, resp. firewallem.

Iméno Zdroj il Sluzba Alce

F slusba kerio vPn | Inkernet |E3] Firewall &j Kerin YPMN \/

A Lokalni komunikace |E3] Firewall |E3] Firewall & Libovalny y/
7 WEichni WPM Klienti 7 WEichni WPM Klienti

"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni

B komunikace Firewallu |[£3) Firsvall & Libovalny & Libovolny |

Obrazek 23.24 Pobocka — vychozi komunikac¢ni pravidla pro Kerio VPN
Po vytvoreni VPN tunelu tato pravidla upravime (viz 6. krok).

3. Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS ve WinRoute povolime sluzbu DNS forwarder (preda-
vani DNS dotazl jinym servertim).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme pravidla
pro jména v doméné firma.cz. Jako DNS server pro predavani dotazii uvedeme
IP adresu vnitiniho rozhrani pocitace s WinRoute na protéjsi strané tunelu (tj.
rozhrani pripojeného do lokalni sité na protéjsi strané).

e Narozhrani pocitace s WinRoute pripojeném do lokalni sité nastavime jako upred-
nostniovany (primarni) DNS server IP adresu tohoto rozhrani (tj. 192.168.1.1).

309



Kapitola 23 Kerio VPN

ﬂNastaveni piredayani DNS dotazd | x|
DM jméno [ sit’ | DMS server(y |
* Firma.cz 10.1.1.1 %+
10.1.0.0/255,255.0.0 10.1.1.1 —
4
Pridat. .. Zmenit, . . Ddebrat
Skorno |

Protokol sité Internet {TCP/IP) - ¥lastnoski

Obeché

Podporuje-h it automatickow konfiguraci P, j& moZné ziskat naztaveni
protokolu IP automaticky. % opadném pripadé wam spravné nastaveni
poradi spravoe zité.

™ Ziskat adresu IP ze zerveru DHCP automaticky

—% Pouiit nasledujici adresu IF;

Adresa |P: 192 .188. 1 . 1

i azka podsiteé: I 285 255285, 0

Wichozi brana: I

) Zizkat adresy servery DNE automaticky

—% Pouiit nasledujici adresy server DMS;

|prednosthovany zerver DMS: I 192 168 . 1 . 1

Mahradni zerver DMS: I

|presznit... |

Storno

Obrazek 23.26 Pobocka — konfigurace TCP/IP
na rozhrani firewallu pfipojeném do lokalni sité
e Na ostatnich pocitacich rovnéz nastavime jako uprednostiiovany (primarni) DNS
server IP adresu 192.168.1.1.

Poznamka: Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich
v prislusné lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich pocitaci
do souboru hosts (v pripadé statickych IP adres) nebo nastavenim spoluprace modulu
DNS s DHCP serverem (v piipadé dynamicky pridélovanych IP adres). Podrobnosti viz ka-
pitola 8.1.
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23.5 Priklad konfigurace Kerio VPN: firma s pobockou

Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat vysta-
veny duvéryhodnou certifikaéni autoritou, vytvorime certifikat podepsany sam sebou).

Pozndmka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna

subsit’.

Obecné IDNS |'-.-'-.-'INS |U|:|Fesnén|' |

v Povolit YPM server

—Pfirazovani IP adres

Frirazowvat WPM klientdm IP adresy z teto subszité:
WPM subszit: |1?2.1?.2.EI b ask.a: |255.255.255.EI

—55L certifik.At

Jméno servery; | pobocka fima.cz

Organizace: |Firma s.r.o.

Otizk. certifil atu; | dac 2725 7E10:18:0f af ag: aa:ch:44:b8:1 74305

Zmenit S5L certifik.at...

Obrazek 23.27 Pobocka — konfigurace VPN serveru

Podrobnosti o konfiguraci VPN serveru viz kapitola 23.1.

Vytvorime aktivni konec VPN tunelu pripojujici se k serveru centraly (praha.firma.cz).
Jako otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v centrale.

V tomto okamziku by mélo dojit ke spojeni — navazani tunelu. Je-li spojeni uspésné, zob-
razi se u obou koncu tunelu ve sloupci Informace o adaptéru stav Pripojeno. Nedojde-li
k navazani spojeni, doporuc¢ujeme provérit nastaveni komunikacnich pravidel a dostup-
nost vzdaleného serveru — v nasem prikladu mizeme na serveru pobocky zadat prikaz

ping praha.firma.cz

Poznamka: Je-li po navazani tunelu detekovana kolize VPN subsité se vzdalenou siti, vy-
bereme vhodnou volnou subsit’ a nastavime ji ve VPN serveru (viz 4. krok).

Podrobnosti o vytvareni VPN tuneld viz kapitola 23.3.
Do komunika¢niho pravidla Lokdlni komunikace pridame vytvoreny VPN tunel. Zaroven

muzeme z tohoto pravidla odstranit nevyuzité rozhrani Dial-In a skupinu VPN klienti (do
pobocky se zadni VPN klienti pripojovat nemohou).

Pozndmka: Zadné dalsi apravy komunika¢nich pravidel neni tfeba provadét. Pozadovana
omezeni pristupu jsou jiz zajiSténa komunikacnimi pravidly na serveru centraly.
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B Piidat ¥PN tunel | x|

Obecné ILIpFesnénl' |

—Obeché

[ e Jméno tunels;
(D)
ITuneI do centraly

—k.onfigurace
{+ Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

Ipraha.firma.cz
{~ Pasivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;
IE'I B8R 83: Y o997 87 6hd2: VA 53 b be:b 1 1
Otizk S5L certifik atu vzdalengho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aach44:b3:17: 4305

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

Detekowvat vedaleny certifikat...

Obrazek 23.28 Pobocka — definice VPN tunelu do centraly

Iméno Zdroj il Sluzba Alce
B sluzha kerio v &3S Internet |E3] Firesall ::(:? Kerio YPH |
A Lokalni komunikace |E3] Firewall |E3] Firewall & Libovalny y/
5 WEichni WPM Kienti 5 WEichni WPM Kienti
403 Tunel do centraly 403 Tunel do centraly
"5 Diveryhodné [ lokalni |59 DivEryhadné | lokalni
B komunikace Firewaliu |[£3) Firsvall & Libovalny & Libovalny |

Obrazek 23.29 Pobocka — vysledna komunika¢ni pravidla
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23.6 Slozitéjsi konfigurace Kerio VPN: firma s vice pobockami

Test funkcnosti VPN

Konfigurace VPN tunelu je dokoncena. Nyni doporucujeme z kazdé lokalni sité vyzkouSet
dostupnost pocitacu v siti na protéjsi strané tunelu.

Jako testovaci nastroj 1ze pouzit napt. prikazy operacniho systému ping nebo tracert. Do-
porucujeme ovérit dostupnost pocitace ve vzdalené siti zadaného jednak IP adresou, jednak
DNS jménem.

Nedostaneme-li odezvu pii zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu v na-
staveni komunikacnich pravidel, pripadné provérit, zda nenastala kolize subsiti (stejna subsit
na obou stranach tunelu).

Je-li test pri zadani pocitace IP adresou uspésny, ale pri zadani pocitace DNS jménem je hla-
Sena chyba (Nezndmy hostitel), pak je tfeba provérit konfiguraci DNS.

23.6 Slozitéjsi konfigurace Kerio VPN: firma s vice pobockami

vvvvvv

sitémi vznikaji redundantni cesty (tzn. mezi dvéma sitémi existuje vice riaznych cest, kterymi
mohou byt pakety smérovany).

Oproti VPN bez redundantnich cest (viz kapitola 23.5) se konfigurace Kerio VPN 1isi pouze v na-
staveni smérovani mezi konci jednotlivych tuneld. V tomto pripadé je tfeba nastavit smérovani
mezi jednotlivymi konci VPN tunelt ru¢né, pouziti automatické vymeény cest neni vhodné. Du-
vodem je, Ze Kerio VPN nepouZziva Zadny smérovaci protokol a vyména cest probiha pouze
na zakladé porovnani smérovacich tabulek na jednotlivych koncich VPN tunelu (viz téz kapi-
tola 23.4). Pfi pouZziti automatické vymény cest nebude smérovani mezi jednotlivymi sitémi
optimalni!

Konfigurace je z divodu nazornosti popsana na prikladu firmy s centralou a dvéma po-
bockami, jejichZ lokalni privatni sité jsou vzajemmé propojené VPN tunely (tzv. trojuhelnikové
schéma). Tento piiklad 1ze zobecnit pro libovolny pocet vzajemné propojenych privatnich siti.
Uvedeny priklad je zaméren na konfiguraci VPN tunell a spravné nastaveni smérovani mezi
jednotlivymi privatnimi sitémi; nezabyva se omezovanim pristupu. MoZnosti omezeni pii-
stupu v ramci VPN ukazuje priklad v kapitole 23.5.

Zadani
Predpokladejme schéma sité dle obrazku 23.30.

Server (vychozi brana) centradly ma pevnou verejnou IP adresu 63.55.21.12 (DNS jméno
gw-praha.firma.cz). Server prvni pobo¢ky ma IP adresu 115.95.27.55 (DNS jméno
gw-plzen.firma.cz), server druhé pobocky ma dynamickou IP adresu pridélovanou posky-
tovatelem internetového pripojeni.

Centrala pouZiva DNS doménu firma.cz, pobocky pouzivaji subdomény plzen.firma.cz a
brno.firma.cz. Konfigurace jednotlivych lokalnich siti a pouZzité IP adresy jsou uvedeny ve
schématu.
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, Pobocka 1 LAM 1
Centrala Plzef 172.16.1.0/
Praha o 255,255 255.0
I
=
1 1
LAN 1 :'_"1I 172.16.1.1
[[FRR N = 1721621
k?m 2552550 _,.’”-’1 1188627 B8 lll: d —i____ LAM 2
= - 1FEN48.2.0/

geplzan firma.cz

255,255 255.0

ETEEEI
ETEFY k].'l"?a.““ﬂ.-
L,
LAM 2 gw-proha firma_cz
CRETY .
256,255 255.0 Pobocka 2
Brno
T
= 1218814 |

LAM

IR &8 1.0y
2553552550

Obrazek 23.30 Priklad konfigurace VPN — firma se dvéma pobockami

Obecny postup

Ve vSech lokalnich sitich (tj. v centrale i v obou pobockach firmy) je tfeba provést tyto kroky:

1.

Na vychozi brané sité musi byt nainstalovan WinRoute verze 6.1.0 nebo vyS$si. Starsi verze
neumoznuji nastaveni smérovani (vlastnich cest) pro VPN tunely, a nelze je proto pouzit
pro uvazovanou konfiguraci VPN (viz obrazek 23.30).

Pozndmka: Pro kaZdou instalaci WinRoute je potfeba samostatna licence pro prislusny
pocet uzivatelil! Podrobnosti viz kapitola 4.

Nastavime a otestujeme pristup z lokalni sité do Internetu. Pocitace v lokalni siti musi mit
jako vychozi branu a uprednostnovany (primarni) DNS server nastavenu IP adresu pocitace
s WinRoute.

Jedna-li se o novou (¢istou) instalaci WinRoute, miZeme vyuzit pravodce komunikaénimi
pravidly (viz kapitola 7.1).

Podrobny popis zakladni konfigurace WinRoute a lokalni sité je uveden v samostatném
manualu Kerio WinRoute Firewall — konfigurace krok za krokem.

V konfiguraci modulu DNS nastavime pravidla pro predavani DNS dotazi pro domény
ostatnich pobocek. Tim umoZnime pristup na pocitace ve vzdalenych sitich jejich DNS
jmény (v opa¢ném pripadé by bylo nutné zadavat vzdalené pocitace IP adresami).

Pro spravné predavani DNS dotazu z pocitace s WinRoute musime na tomto pocitaci nasta-
vit primarni DNS server ,sam na sebe” (tzn. pouzit IP adresu nékterého sitového rozhrani
tohoto pocitace). Jako sekundarni DNS server pak musi byt specifikovan server, na ktery
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budou predavany DNS dotazy do ostatnich domén (typicky DNS server poskytovatele in-
ternetového pripojeni).

Pozndmka: Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich
v prislusné lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich pocitaci
do souboru hosts (v pripadé statickych IP adres) nebo nastavenim spoluprace DNS s DHCP
serverem (v pripadé dynamicky pridélovanych IP adres). Podrobnosti viz kapitola

4. V sekci Rozhrani povolime VPN server, pfipadné nastavime jeho SSL certifikat. Pozname-
name si otisk certifikatu serveru — budeme jej potfebovat pri konfiguraci VPN tunelt ve
zbyvajicich pobockach.

Zkontrolujeme, zda automaticky vybrana VPN subsit’ nekoliduje s Zadnou lokalni subsiti
v Zadné pobocce; pripadné vybereme jinou volnou subsit.

Poznamka: Vzhledem ke slozitosti uvaZzované VPN doporucujeme predem vyhradit tii
volné subsité, které pridélime jednotlivym VPN serverim.

5. Definujeme VPN tunel do jedné ze vzdalenych siti. Pasivni konec tunelu musi byt vytvoren
na serveru, ktery ma pevnou vefejnou IP adresu. Na serveru s dynamickou IP adresou lze
vytvaret pouze aktivni konce VPN tunelt.

Nastavime smérovani (vlastni cesty) pro tento tunel. Zvolime PouZivat pouze vlastni cesty
a do seznamu vlastnich cest uvedeme vSechny subsité ve vzdalené siti.

Je-li protéjsi konec tunelu jiZz definovan, zkontrolujeme, zda doslo ke spojeni (navazani)
tunelu. V pripadé neuspéchu prohlédneme zaznam Error, zkontrolujeme otisky certifikata
a provérime dostupnost vzdaleného serveru.

6. Obdobnym zptisobem definujeme tunel a nastavime smérovani do druhé vzdalené sité.

7. Povolime komunikaci mezi lokalni siti a vzdalenymi sitémi. Chceme-li povolit komunikaci
bez omezeni, staci vytvorené VPN tunely pridat do poloZek Zdroj a Cil v komunikac¢nim
pravidle Lokdlni komunikace. MozZznosti omezovani pristupu v ramci VPN ukazuje priklad
v kapitole

8. Z kazdé lokalni sité otestujeme dostupnost pocita¢t v obou vzdalenych sitich. Pro tento
test mizeme pouzit systémové prikazy ping a tracert. Ovéfime dostupnost pocitace ve
vzdalené siti zadaného jednak IP adresou, jednak DNS jménem.

Nedostaneme-li odezvu pri zadani vzdaleného pocitace IP adresou, je treba hledat chybu
v nastaveni komunikacCnich pravidel, pripadné provérit, zda nenastala kolize subsiti
(stejna subsit’ na obou stranach tunelu).

Je-li test pfi zadani pocitace IP adresou uspésny, ale pii zadani pocitace DNS jménem je
hlasSena chyba (Nezndmy hostitel), pak je tfeba provérit konfiguraci DNS.

Nasledujici sekce podrobné popisuji konfiguraci Kerio VPN v centrale a v pobockach firmy.
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Konfigurace v centrdle firmy
1. Na vychozi branu sité centraly nainstalujeme WinRoute (verze 6.1.0 nebo vySsi).

2. Ve WinRoute nastavime zakladni komunikacni pravidla pomoci Priivodce komunikacnimi
pravidly (viz kapitola ). Pro jednoduchost predpokladejme, Ze nebudeme omezovat
pristup z lokalni sité do Internetu, tzn. ve 4. kroku pravodce povolime pristup ke vSem
sluzbam.

qPrﬁvuch komunikacnimi pravidly

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

% Povalit pfistup ke wEem slusbam (24dna omezeni)

" Povalit pfistup pouze k nasledujicim sluZbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' porh IC“DV‘{-‘ porh |
HTTF TP Libaealny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
] smtPp TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
[ pops TCP Libaealny 110
] map TCP Libaealny 143
Telnet TCP Libaealny pac]

Obrazek 23.31 Centrala — pristup z lokalni sité do Internetu bez omezeni

V 5. kroku pruvodce zvolime Vytvorit pravidla pro Kerio VPN server. Na nastaveni volby
Vytvorit pravidla pro Kerio Clientless SSL-VPN nezaleZzi (tento priklad se nezabyva rozhra-
nim Clientless SSL-VPN).

qPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat WP Feseni inkegrované v Kerio WinRoute Firewallu, Choete-li
pougivat YPM Feseni jingého wyroboe (napf, Microsoft® PPTP), odikrtnéte nasleduiic walbu,

v “ybvofit pravidla pro Kerio YPM server
Pokud nechcete pougivat rozhrani Kerio Clientless SSL-YPM, odskrknéte nasledujici volbu,

v ‘ybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 23.32 Centrala — vytvoreni vychozich komunikacnich pravidel pro Kerio VPN
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Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientt
s lokalni siti, resp. firewallem.

Iméno Zdroj il Sluzba Alce

B siuzha kerio v ©9|<2 Internet [E3] Firesall &j Kerio YPH |4

B Lokaini komunikace  |[£) Firswall [E3] Firesall & Libovolny |
7 WEichni WPM Klienti 7 WEichni WPM Klienti

"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni

I komunikace firewall |G Fireveal &% Libovolny &% Libovolny
= S S

Obrazek 23.33 Centrala — vychozi komunika¢ni pravidla pro Kerio VPN

Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS ve WinRoute povolime sluzbu DNS forwarder (preda-
vani DNS dotaz jinym servertim).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme pravidla
pro jména v doménach plzen.firma.cz a brno.firma.cz. Jako DNS server pro
predavani dotazi vZdy uvedeme IP adresu vnitfniho rozhrani pocitace s WinRoute
na protéjsi strané prislusného tunelu (tj. rozhrani pripojeného do lokalni sité na
protéjsi strané tunelu).

ﬂNastaveni piredayani DNS dotazd | x|

DMS jméno [ sit’ I DMS server(y) I

* brno.Firma.cz 192,168.1.1

* plzen.firma.cz 172.16.1.1 1
192,1658,1.0/255,255,255.0  192.163.1.1 -
172.16.0.0/255,255.0.0 172.16.1.1 .

Pridat. .. Zmenit, . . Ddebrat

Ok Skarno

Obrazek 23.34 Centrala — nastaveni pfedavani DNS dotazi
e Na rozhrani pocitace s WinRoute pripojeném do lokalni sité LAN 1 nastavime jako
uprednostnovany (primarni) DNS server IP adresu tohoto rozhrani (tj. 10.1.1.1).
Na rozhrani pripojeném do lokalni sité LAN 2 neni tfeba DNS nastavovat.
e Na ostatnich pocitacich rovnéz nastavime jako uprednostiiovany (primarni) DNS
server IP adresu 10.1.1.1.
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Protokol sité Internet {TCP/IP) - ¥lastnoski

Obeché

Podporuje-h it automatickow konfiguraci P, j& moZné ziskat naztaveni
protokolu IP automaticky. % opadném pripadé wam spravné nastaveni
poradi spravoe zité.

™ Ziskat adresu IP ze zerveru DHCP automaticky

—% Pouiit nasledujici adresu IF;

Adresa |P: [ w1 1

i azka podsiteé: I 285 255285, 0

Wichozi brana: I

) Zizkat adresy servery DNE automaticky

—% Pouiit nasledujici adresy server DMS;

|prednosthovany zerver DMS: I 0. 1

Mahradni zerver DMS: I

1 1
|presznit... |

Storno

Obrazek 23.35 Centrala — konfigurace TCP/IP

na rozhrani firewallu pfipojeném do lokalni sité
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Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat vysta-
veny duvéryhodnou certifikaéni autoritou, vytvorime certifikat podepsany sam sebou).

Pozndmka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’. Zkontrolujeme, zda tato subsit’ nekoliduje s Zadnou subsiti v centrale a na poboc-
kach, pripadné zadame jinou (volnou) subsit.

Obecné IDNS |'-.-'-.-'INS |U|:|Fesnén|' |

v Povolit YPM server

—Pfirazovani IP adres

Frirazowvat WPM klientdm IP adresy z teto subszité:
WPM subszit: |1?2.1?.1.EI b ask.a: |255.255.255.EI

—55L certifik.At

Jméno serveru; |gw-praha.Firma.c2

Organizace: |Firma s.r.o.

Otizk. certifil atu; |da:2?:e§:?f:1 0:18:0F af: ae: aachd44:b8:17: 43:05

Zmenit S5L certifik.at...

Obrazek 23.36 Centrala — konfigurace VPN serveru

Podrobnosti o konfiguraci VPN serveru viz kapitola 23.1.
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5. Vytvorime pasivni konec VPN tunelu do pobocky Plzeri. Jako otisk vzdaleného SSL certifi-

katu zadame otisk certifikatu VPN serveru na v pobocce Plzen.

B Piidat ¥PN tunel | x|

Cbecné ILIpFesnénl' |

—Obecné

<o Jméno tunelu:

L
(&
i~ ITuneI do Plzné

—Konfigurace

= aktivni - pfipojuje se na vzdileny server

Mastavke tento reZim, pokud [ze urdik DNS jméno nebo IP adresu vzdalengho konce a
vzdaleny konec miiZe akceptovat prichoz spojen,

DM jméno nebo IP adresa vedalengho konce tunelu:

{+ Pasivni - pouze akceptuje piichozi spojeni

Mastavke tento rezim, pokud vzdaleny konec pouziva dynamickou IF adresu nebo
nemiize akceptovat prichoz spojent,

—Mastaveni pro vzdalens konec tunelu

Oisk, 551 certifikatu lokalniho konce tunel:

Ida:EF":EE:?f:'I 0:18:0F af: ae: aachd44:b8:17: 43:05
Oisk 551 certifikatu vzdalengho konce tunelu:
IE'I BF83: V099787 6 d2: VA 53 b3 be:b1: 1

Identita vzdaleného konce se ovérfuje béhem wybvafeni tunelu kontrolou jeho vefejingého

331 certifikatu - otisk certifikatu pFijaty od vadalengho konce musi odpovidat okisku
certifikatu zadanému v této poloZce,

Detekovat vedalens: certifikat, .,

Obrazek 23.37 Centrala — definice VPN tunelu do pobocky Plzen

V zalozce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do subsiti na
vzdaleném konci tunelu (tj. v pobocce Plzen).
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B Piidat ¥PN tunel | x|

Obecné | |pFesnéni |

—SmeEroyani
Zde miiZete definoyvat vzdalens siké, kkeré budou dostupné z lokalni siké pres YPM tunel,
" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunelu

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunel i vlastni cesty

% PouZivat pouze vlastni cesty

—Wlastni cesky

Popis Sit! Maska
Pobocka Plzer - LAM 1 172.16.1.0 255,255,255.0
Pobocka Plzer - LAM 2 172.16.2.0 255,255,255.0

Pridat. .. | Zmenit, .. | Ddebrat |

Obrazek 23.38 Centrala — nastaveni smérovani pro tunel do pobocky Plzen

—— Upozornéni
V pripadé konfigurace VPN podle uvazovaného schématu (viz obrazek 23.30) nedoporucu-
jeme pouzivat automaticky poskytnuté cesty! Pfi automatické vymeéné cest nebude smé-
rovani v ramci VPN optimalni (napt. veSkera komunikace mezi centrdlou a pobockou Brno
bude smérovana pres pobocku Plzen, pricemzZ tunel mezi centrdlou a pobockou Brno zu-
stane nevyuzity).
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6. Obdobnym zplisobem vytvorime pasivni konec tunelu do pobocky Brno.

B Piidat ¥PN tunel | x|
Obecné ILIpFesnénl' |

—Obeché

. Jméno tunels;

(7

ITuneI do Brna

—k.onfigurace

= Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

{* Paszivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aachd44:b8:17: 43:05

Otizk S5L certifik atu vzdalengho konce tunelu;

IFS:da:4d:1u::F?:FI:::I::S:EuEu:?Q:?S:::?:aI:::Fl:ca:42:6a

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

[Metekovat vedaleny certifikat...

Obrazek 23.39 Centrala — definice VPN tunelu do pobocky Brno

V zaloZce Upresnéni nastavime volbu PouZivat pouze vlastni cesty a nastavime cesty do
subsiti na vzdaleném konci tunelu (tj. v pobocce Brno).

7. Do komunika¢niho pravidla Lokdlni komunikace pridame vytvorené VPN tunely.
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B Piidat ¥PN tunel | x|

Obecné | |pFesnéni |

—SmeEroyani
Zde miiZete definoyvat vzdalens siké, kkeré budou dostupné z lokalni siké pres YPM tunel,
" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunelu

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunel i vlastni cesty

% PouZivat pouze vlastni cesty

—Wlastni cesky

Popis | Sit! | Maska |
Pobocka Broo - LAMN 192,1658.1.0 255,255.255.0

Pridat. .. | Zmenit, .. | Ddebrat |

Obrazek 23.40 Centrala — nastaveni smérovani pro tunel do pobocky Brno

Iméno Zdroj il Sluzba Alce
B sluzha kerio v ©9|<2 Internet [E9] Firesall :;,j Kerio YPH |4
B Lokaini komunikace  |[£) Firswall [E9] Fireswall & Libovolny |

£5 VEichni YPN Klignti £5 VEichni YPN Klignti

%3 Tunel do Brna %3 Tunel do Brna

%03 Tunel do Plzné %03 Tunel do Plzné

"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni

I komunikace firewall |[E3) Fireveall &% Libovolney &% Libovolney
== S S

Obrazek 23.41 Centrala — vysledna komunikacni pravidla
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Konfigurace v pobocce Plzen
1. Na vychozi branu sité pobocky nainstalujeme WinRoute (verze 6.1.0 nebo vySsi).

2. Ve WinRoute nastavime zakladni komunikacni pravidla pomoci Priivodce komunikacnimi
pravidly (viz kapitola ). Pro jednoduchost predpokladejme, Ze nebudeme omezovat
pristup z lokalni sité do Internetu, tzn. ve 4. kroku pravodce povolime pristup ke vSem
sluzbam.

V 5. kroku priavodce zvolime Vytvorit pravidla pro Kerio VPN server (na nastaveni volby
Vytvorit pravidla pro Kerio Clientless SSL-VPN nezaleZzi).

qPrﬁvuch komunikacnimi pravidly | x|

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

% Povalit pfistup ke wEem slusbam (24dna omezeni)

" Povalit pfistup pouze k nasledujicim sluZbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' porh IC“DV‘{-‘ porh |
HTTF TP Libaealny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
] smtPp TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
[ pops TCP Libaealny 110
] map TCP Libaealny 143
Telnet TCP Libaealny pac]

Obrazek 23.42 Pobocka Plzen — pristup z lokalni sité do Internetu bez omezeni

qPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat WP Feseni inkegrované v Kerio WinRoute Firewallu, Choete-li
pougivat YPM Feseni jingého wyroboe (napf, Microsoft® PPTP), odikrtnéte nasleduiic walbu,

v “ybvofit pravidla pro Kerio YPM server
Pokud nechcete pougivat rozhrani Kerio Clientless SSL-YPM, odskrknéte nasledujici volbu,

[~ Wybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 23.43 Pobocka Plzenn — vytvoreni vychozich komunika¢nich pravidel pro Kerio VPN
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3.

Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientt
s lokalni siti, resp. firewallem.

Iméno Zdroj il Sluzba Alce

B siuzha kerio v ©9|<2 Internet [E3] Firesall &j Kerio YPH |4

B Lokaini komunikace  |[£) Firswall [E3] Firesall & Libovolny |
7 WEichni WPM Klienti 7 WEichni WPM Klienti

"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni

I komunikace firewall |G Fireveal &% Libovolny &% Libovolny
= S S

Obrazek 23.44 Pobocka Plzen — vychozi komunikacni pravidla pro Kerio VPN

Nastavime DNS (resp. upravime nastaveni DNS):

V konfiguraci modulu DNS ve WinRoute povolime sluzbu DNS forwarder (preda-
vani DNS dotaz jinym servertim).

Zapneme volbu PouZit nastaveni pro predavani DNS dotazii a definujeme pravidla
pro jména v doménach firma.cz a brno.firma.cz. Jako DNS server pro pre-
davani dotazu vzdy uvedeme IP adresu vnitfniho rozhrani pocitace s WinRoute
na protéjsi strané prislusného tunelu (tj. rozhrani pripojeného do lokalni sité na
protéjsi strané).

ﬂNastaveni piredayani DNS dotazd | x|

DMS jméno [ sit’ I DMS server(y) I

* brno.Firma.cz 192,168.1.1

* Firma.cz 10.1.1.1 1

192,1658,1.0/255,255,255.0  192.163.1.1 -

10,1.0.0/255,255.0.0 10,1.1.1 .
Pridat. .. Zmenit, . . Ddebrat

Ok Skarno

Obrazek 23.45 Pobocka Plzen — nastaveni predavani DNS dotazu
Na rozhrani pocitace s WinRoute pripojeném do lokalni sité LAN 1 nastavime
jako uprednostiiovany (primarni) DNS server IP adresu tohoto rozhrani (tj.
172.16.1.1). Na rozhrani pripojeném do lokalni sité LAN 2 neni tfeba DNS na-
stavovat.
Na ostatnich pocitacich rovnéz nastavime jako uprednostiiovany (primarni) DNS
server IP adresu 172.16.1.1.

4. Povolime VPN server, pfipadné nastavime jeho SSL certifikat (nemame-li certifikat vysta-
veny duvéryhodnou certifikaéni autoritou, vytvorime certifikat podepsany sam sebou).
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Poznamka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’. Zkontrolujeme, zda tato subsit’ nekoliduje s Zadnou subsiti v centrale a na poboc-
kach, pripadné zadame jinou (volnou) subsit'.

Obecné IDNS | Ipfesznéni |

v Povolit YPM server

—Pfirazovani IP adres

Frirazowvat WPM klientdm IP adresy z teto subszité:
WPM subszit: |1?2.1?.2.EI b ask.a: |255.255.255.EI

—55L certifik.At

Jméno serveru; |gw-plzen.Firma.c2

Organizace: |Firma s.r.o.

Otizk. certifil atu; | e1: 8689 Vo f9 97 87 6 d2: Y 4:f:53: b3 be: b1 1

Zmenit S5L certifik.at...

Obrazek 23.46 Pobocka Plzenh — konfigurace VPN serveru
Podrobnosti o konfiguraci VPN serveru viz kapitola 23.1.
5. Vytvorime aktivni konec VPN tunelu pripojujici se k serveru centraly (praha.firma.cz).

Jako otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v centrale.

V zéloZce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do lokalnich
siti v centrdle.

V tomto okamziku by mélo dojit ke spojeni — navazani tunelu. Je-li spojeni uspésné, zob-
razi se u obou koncu tunelu ve sloupci Informace o adaptéru stav Pripojeno. Nedojde-li
k navazani spojeni, doporucujeme provérit nastaveni komunikacnich pravidel a dostup-
nost vzdaleného serveru — v naSem prikladu mizZeme na serveru pobocky Plzen zadat
prikaz

ping gw-praha.firma.cz
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B Piidat ¥PN tunel | x|

Obecné ILIpFesnénl' |

—Obeché

[ et Jméno tunels;

|
ITuneI do centraly

—k.onfigurace

{+ Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

Igw-praha.ﬁrma.cz
{~ Pasivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;

IE'I B8R 83: Y o997 87 6hd2: VA 53 b be:b 1 1

Otizk S5L certifik atu vzdalengho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aach44:b3:17: 4305

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

Detekowvat vedaleny certifikat...

Obrazek 23.47 Pobocka Plzen — definice VPN tunelu do centraly
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B Piidat ¥PN tunel | x|

Obecné | |pFesnéni |

—SmeEroyani
Zde miiZete definoyvat vzdalens siké, kkeré budou dostupné z lokalni siké pres YPM tunel,

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunelu
" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunel i vlastni cesty

% PouZivat pouze vlastni cesty

—Wlastni cesky

Popis | Sit! | Maska
Centrala- LAM 1 10,1.1.0 255,255,255.0
Centrala - LAM 2 10,1.2,0 255,255,255.0

Pridat. .. | Zmenit, .. | Ddebrat |

Obrazek 23.48 Pobocka Plzenn — nastaveni smérovani pro tunel do centraly
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6. Vytvorime pasivni konec tunelu do pobocky Brno. Jako otisk vzdaleného SSL certifikatu
zadame otisk certifikatu VPN serveru v pobocce Brno.

B Piidat ¥PN tunel | x|

Cbecné ILIpFesnénl' |

—Obecné

o Iméno buned:

i
(&
i~ ITuneI do Brna

—Konfigurace

= aktivni - pfipojuje se na vzdileny server

Mastavke tento reZim, pokud [ze urdik DNS jméno nebo IP adresu vzdalengho konce a
vzdaleny konec miiZe akceptovat prichoz spojen,

DM jméno nebo IP adresa vedalengho konce tunelu:

{+ Pasivni - pouze akceptuje piichozi spojeni

Mastavke tento rezim, pokud vzdaleny konec pouziva dynamickou IF adresu nebo

nemiize akceptovat prichoz spojent,

—Mastaveni pro vzdalens konec tunelu

Oisk, 551 certifikatu lokalniho konce tunel:

I e1: 8689 Vo f9 97 87 6 d2: Y 4:f:53: b3 be: b1 1
Oisk 551 certifikatu vzdalengho konce tunelu:

IFB:da:4d:1|::F?:FI:|:I:|8:66:

Identita vzdaleného konce se ovérfuje béhem wybvafeni tunelu kontrolou jeho vefejingého

331 certifikatu - otisk certifikatu pFijaty od vadalengho konce musi odpovidat okisku
certifikatu zadanému v této poloZce,

T 75:cTabiflicai 42 6a

Detekovat vedalens: certifikat, .,

Obrazek 23.49 Pobocka Plzen — definice VPN tunelu do pobocky Brno

V zaloZce Upresnéni zvolime
siti v pobocce Brno.

PouZivat pouze vilastni cesty a nastavime cesty do lokalnich

Do komunikaéniho pravidla Lokdlni komunikace pridame vytvorené VPN tunely. Zaroven

muZeme z tohoto pravidla odstranit nevyuzité rozhrani Dial-In a skupinu VPN klienti
(predpokladejme, Ze vSichni VPN klienti se budou pripojovat k serveru centraly).
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B Piidat ¥PN tunel | x|

Obecné | |pFesnéni |

—SmeEroyani
Zde miiZete definoyvat vzdalens siké, kkeré budou dostupné z lokalni siké pres YPM tunel,

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunelu

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunel i vlastni cesty

% PouZivat pouze vlastni cesty

—Wlastni cesky

Popis | Sit! | Maska |
Pobocka Broo - LAMN 192,1658.1.0 255,255.255.0

Pridat. .. | Zmenit, .. | Ddebrat |

Obrazek 23.50 Pobocka Plzeni — nastaveni smérovani pro tunel do pobocky Brno

Iméno Zdroj il Sluzba Alce
M siusba Keria yPH o[22 Internet 3] Firewall 55, Kerio YPN

LE il

[E9] Firewall & Libovolny |

B Lokaini komunikace  |[£) Firswall

£5 VEichni YPN Klignti £5 VEichni YPN Klignti

%3 Tunel do Brna %3 Tunel do Brna
503 Tunel do centraly

503 Tunel do centraly
"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni

& Libovalny & Libovolny |

I komunikace firewall |[E3) Fireveall
L)

Obrazek 23.51 Pobocka Plzenn — vysledna komunikacni pravidla
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Konfigurace v pobocce Brno
1. Na vychozi branu sité pobocky nainstalujeme WinRoute (verze 6.1.0 nebo vySsi).

2. Ve WinRoute nastavime zakladni komunikacni pravidla pomoci Priivodce komunikacnimi
pravidly (viz kapitola ). Pro jednoduchost predpokladejme, Ze nebudeme omezovat
pristup z lokalni sité do Internetu, tzn. ve 4. kroku pravodce povolime pristup ke vSem
sluzbam.

qPrﬁvuch komunikacnimi pravidly

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

% Povalit pfistup ke wEem slusbam (24dna omezeni)

" Povalit pfistup pouze k nasledujicim sluZbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' porh IC“DV‘{-‘ porh |
HTTF TP Libaealny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
] smtPp TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
[ pops TCP Libaealny 110
] map TCP Libaealny 143
Telnet TCP Libaealny pac]

Obrazek 23.52 Pobocka Brno — pristup z lokalni sité do Internetu bez omezeni

Vytvaret pravidla pro Kerio VPN server a Kerio Clientless SSL-VPN v tomto pripadé nema
smysl (server ma dynamickou verejnou IP adresu). V 5. kroku pravodce proto ponechame
obé volby vypnuté.

qPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat WP Feseni inkegrované v Kerio WinRoute Firewallu, Choete-li
pougivat YPM Feseni jingého wyroboe (napf, Microsoft® PPTP), odikrtnéte nasleduiic walbu,

[~ Wybvofit pravidla pro Kerio YPM server
Pokud nechcete pougivat rozhrani Kerio Clientless SSL-YPM, odskrknéte nasledujici volbu,

[~ Wybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 23.53 Pobocka Brno — vychozi pravidla pro Kerio VPN nebudou vytvorena
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3.

Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS ve WinRoute povolime sluzbu DNS forwarder (preda-
vani DNS dotazl jinym servertim).

e Zapneme volbu PouZit nastaveni pro preddvdani DNS dotazii a definujeme pravidla
pro jména v doménach firma.cz a plzen.firma.cz. Jako DNS server pro preda-
vani dotazi uvedeme IP adresu vnitiniho rozhrani pocitace s WinRoute na protéjsi
strané tunelu (tj. rozhrani pripojeného do lokalni sité na protéjsi strané).

ENastaveni piredayani DNS dotazd | x|

DMS jrméno [ sit’ I DS server(y) I

* plzen.firma.cz 172.16.1.1

* firma, cz 10.1.1.1 T

172.16.0.0/255.255.0.0 172.16.1.1 -

10.1.0.0/255.255.0.0 10.1.1.1 : 8
Pridat. .. Zmenit, . . Ddebrat

Ok Skarno

Obrazek 23.54 Pobocka Brno — nastaveni pfedavani DNS dotazu
e Na rozhrani pocitace s WinRoute pripojeném do lokalni sité LAN 1 nastavime
jako uprednostiiovany (primarni) DNS server IP adresu tohoto rozhrani (tj.
172.16.1.1). Na rozhrani pripojeném do lokalni sité LAN 2 neni tifeba DNS na-
stavovat.
e Na ostatnich pocitacich rovnéz nastavime jako uprednostnovany (primarni) DNS
server IP adresu 172.16.1.1.

Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat vysta-
veny duvéryhodnou certifikaéni autoritou, vytvorime certifikat podepsany sam sebou).

Pozndamka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’. Zkontrolujeme, zda tato subsit’ nekoliduje s Zadnou subsiti v centrale a na poboc-
kach, pripadné zadame jinou (volnou) subsit'.

Podrobnosti o konfiguraci VPN serveru viz kapitola 23.1.
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Cbecné IDNS |U|:|Fesnénl' |

v Povalic YPM server

—Pfifazovani IP adres

Pifazonat WPM klienkim IP adresy z kéto subsité;
YPM subsit’s |1?2.1?.3.D Maska: |255.255.255.EI

—33L cerkifikat

Jméno serveru: | gw-brno,firma.cz

Organizace: |Firma s.r.o.

Oisk, cerkifikatu; IFS:da:4d:1u::F?:FI:::I::S:EuEu:?Q:?S:::?:aI:::Fl:ca:42:6a

Zmeénit 531 certifikat, .,

Obrazek 23.55 Pobocka Brno — konfigurace VPN serveru
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5. Vytvorime aktivni konec VPN tunelu pripojujici se k serveru centraly (praha.firma.cz).
Jako otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v centrale.

B Piidat ¥PN tunel | x|
Obecné ILIpFesnénl' |

—Obeché

. Jméno tunels;

()

ITuneI do centraly

—k.onfigurace

{+ Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

Igw-praha.ﬁrma.cz
{~ Pasivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;

IFS:da:4d:1u::F?:FI:::I::S:EuEu:?Q:?S:::?:aI:::Fl:ca:42:6a
Otizk S5L certifik atu vzdalengho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aach44:b3:17: 4305

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

Detekowvat vedaleny certifikat...

Obrazek 23.56 Pobocka Brno — definice VPN tunelu do centraly

V zalozce Upresnéni zvolime PouZivat pouze viastni cesty a nastavime cesty do lokalnich
siti v centrdle.

V tomto okamziku by mélo dojit ke spojeni — navazani tunelu. Je-li spojeni tiispésné, zob-
razi se u obou koncu tunelu ve sloupci Informace o adaptéru stav Pripojeno. Nedojde-li
k navazani spojeni, doporuc¢ujeme provérit nastaveni komunikacnich pravidel a dostup-
nost vzdaleného serveru — v naSem prikladu miiZzeme na serveru pobocky Brno zadat
prikaz

ping gw-praha.firma.cz
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23.6 Slozitéjsi konfigurace Kerio VPN: firma s vice pobockami

B Piidat ¥PN tunel | x|

Obecné | |pFesnéni |

—SmeEroyani
Zde miiZete definoyvat vzdalens siké, kkeré budou dostupné z lokalni siké pres YPM tunel,

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunelu
" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunel i vlastni cesty

% PouZivat pouze vlastni cesty

—Wlastni cesky

Popis | Sit! | Maska
Centrala- LAM 1 10,1.1.0 255,255,255.0
Centrala - LAM 2 10,1.2,0 255,255,255.0

Pridat. .. | Zmenit, .. | Ddebrat |

Obrazek 23.57 Pobocka Brno — nastaveni smérovani pro tunel do centraly
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Kapitola 23 Kerio VPN

6. Vytvorime aktivni konec tunelu do pobocky Plzeri (server gw-plzen.firma.cz). Jako otisk
vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v pobocce Plzen.

B Piidat ¥PN tunel | x|
Cbecné ILIpFesnénl' |

—Obecné

[oon  Imeno tunelu:
(]
— ITuneI do Plzné

—Konfigurace

{+ Aktivni - pfipojuje se na vzdileny server

Mastavke tento reZim, pokud [ze urdik DNS jméno nebo IP adresu vzdalengho konce a
vzdaleny konec miiZe akceptovat prichoz spojen,

DM jméno nebo IP adresa vedalengho konce tunelu:

Igw-plzen.ﬂrma.cz
{~ Pasivni - pouze akceptuje piichozi spojeni

Mastavke tento rezim, pokud vzdaleny konec pouziva dynamickou IF adresu nebo
nemiize akceptovat prichoz spojent,

—Mastaveni pro vzdalens konec tunelu
Oisk, 551 certifikatu lokalniho konce tunel:

IFS:da:4d:1u::F?:FI:::I::S:EuEu:?Q:?S:::?:aI:::Fl:ca:42:6a
Oisk 551 certifikatu vzdalengho konce tunelu:

Iel:BF:89:?u::FQ:9?:8?:6F:|:|2:?4:FF:53:I:|9:I:|E:I:|1:1|:
Identita vzdaleného konce se ovérfuje béhem wybvafeni tunelu kontrolou jeho vefejingého

331 certifikatu - otisk certifikatu pFijaty od vadalengho konce musi odpovidat okisku
certifikatu zadanému v této poloZce,

Detekovat wzdalens certifikat., ..

Obrazek 23.58 Pobocka Brno — definice VPN tunelu do pobocky Plzen

V zaloZce Upresnéni zvolime PouZivat pouze viastni cesty a nastavime cesty do lokalnich
siti v pobocce Plzer.

Podobné jako v predchozim kroku zkontrolujeme, zda doSlo k navazani tunelu, a prové-
fime dostupnost vzdalenych privatnich siti (tj. lokalnich siti v pobocce Plzer).

Do komunikac¢niho pravidla Lokdlni komunikace pridame vytvorené VPN tunely. Zaroven

muzZeme z tohoto pravidla odstranit nevyuzité rozhrani Dial-In a skupinu VPN klienti (do
této pobocky se Zadni VPN Kklienti pripojovat nemohou).
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23.6 Slozitéjsi konfigurace Kerio VPN: firma s vice pobockami

B Piidat ¥PN tunel | x|

Obecné | |pFesnéni |

—SmeEroyani
Zde miiZete definoyvat vzdalens siké, kkeré budou dostupné z lokalni siké pres YPM tunel,

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunelu

" PouZivak cesty automaticky poskytnuté vadalenym koncemn tunel i vlastni cesty

% PouZivat pouze vlastni cesty

—Wlastni cesky

Popis Sit! Maska

Pobocka Plzefi - LAM 1 172,16,1.0  255,255,255.0
Pobocka Plzefi - LAM 2 172,16,2,0  255,255,255.0

Pridat. .. | Zmenit, .. | Ddebrat |

Obrazek 23.59 Pobocka Brno — nastaveni smérovani pro tunel do pobocky Plzen

Iméno Zdroj il Sluzba Alce
uEba Kerio 0| Inkerne | Firewa 5, Kerio
B slusba kerio vPH 9|2 Internet L] Firewall . Kerio WPN
okalni komunikace  |[£) Firewa L4 Firews iborealny
M Lokaini kemunikace  |£) Firewal (L1 Firewal & Libavalny
£5 WEichni WPM Klienti £5 WEichni WPM Klienti
403 Tunel do centraly 403 Tunel do centraly
403 Tunel do Plzné 403 Tunel do Plzné
"5 Diveryhodné [ lokalni |59 DivEryhadné [ lokalni
omunikace firewallu (([E3) Firews iborealny iborealny
B kormunikace Firewallu |€) Firewal & Libovalny & Libavalny

Obrazek 23.60 Pobocka Brno — vysledna komunika¢ni pravidla

Test funkcnosti VPN
Konfigurace VPN je dokoncena. Nyni doporucujeme z kazdé lokalni sité vyzkouSet dostupnost
pocitacu v ostatnich vzdalenych sitich (na protéjSich stranach jednotlivych tunelt).

Jako testovaci nastroj 1ze pouzit napf. prikazy operacniho systému ping nebo tracert.
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Kapitola 24
Kerio Clientless SSL-VPN (Windows)

Kerio Clientless SSL-VPN (dale jen ,,SSL-VPN) je specialni rozhrani umoznujici zabezpeceny
vzdaleny pristup prostrednictvim WWW prohlizece ke sdilenym prostfedkiim (souborum a
slozkam) v siti, kterou WinRoute chrani. Toto rozhrani je k dispozici pouze ve WinRoute na
operacnim systému Windows.

Rozhrani SSL-VPN je do jisté miry alternativou k aplikaci Kerio VPN Client (viz kapitola 23).
Jeho zakladni vyhodou je moZnost okamzitého pristupu do vzdalené sité odkudkoliv bez in-
stalace specialni aplikace a jakékoliv konfigurace (odtud oznaceni clientless — ,bez klienta®).
Naopak nevyhodou je netransparentni pristup do sité. SSL-VPN je v podstaté obdobou systé-
mového nastroje Mista v siti (My Network Places), neumoZnuje pristupovat Kk WWW servertim a
dalSim sluzbam ve vzdalené siti.

SSL-VPN je vhodné pouzit pro okamzity pristup ke sdilenym soubortim ve vzdalené siti vSude
tam, kde z néjakého diivodu nemiiZeme nebo nechceme pouzit aplikaci Kerio VPN Client.

Tato kapitola popisuje konfiguracni tikony nutné pro zajiSténi spravné funkce rozhrani SSL-
VPN. Samotné rozhrani SSL-VPN je podrobné popsano v manualu Kerio WinRoute Firewall —
Prirucka uZivatele.

24.1 Konfigurace SSL-VPN ve WinRoute

Podminky pro sprdavnou funkci rozhrani SSL-VPN

Pro spravnou funkci rozhrani SSL-VPN museji byt splnény tyto podminky:
1. Pocitac s WinRoute musi byt ¢lenem prislusné domény (Windows NT nebo Active Directory).

2. Uzivatelské ucty, které budou pouzivany k prihlaSeni do SSL-VPN, musi byt ovérovany
v této doméné (nelze pouzit lokalni ovérovani). Z toho vyplyva, Ze rozhrani SSL-VPN nelze
pouzit pro pristup ke sdilenym prostfedkiim ve vice doménach ani k prostfedkim na
pocitacich, které nejsou cleny zadné domény.

3. Uzivateltim, ktefi maji mit do rozhrani SSL-VPN pristup, musi byt ve WinRoute udéleno
pravo pouzivat Clientless SSL-VPN (viz kapitola 15.2).

4. Je-li WinRoute nainstalovan na doménovém serveru, pak musi byt prisluSnym uzZivate-
Itim povoleno lokalni prihlasSeni na tento server. Lokalni prihlaseni 1ze povolit v zasadach
zabezpecCeni doménového serveru (Domain Controller Security Policy). BliZsi informace na-
leznete v Databazi znalosti (v angli¢tiné).
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24.1 Konfigurace SSL-VPN ve WinRoute

Nastaveni parametru rozhrani SSL-VPN

Rozhrani SSL-VPN lze zapnout nebo vypnout v sekci Konfigurace — Dalsi volby, zalozka WWW
rozhrani — SSL-VPN.

2% Dalsi volby

-

Bezpecnostni volby | WY rozhirani | SSL-WRM I.ﬁ.ktualizace |SMTF‘ SErVEr |

—kerio S3L-VPN

v Povalic server Kerio SSL-YPM Ipfesnéni. .. |

Obrazek 24.1 Konfigurace rozhrani SSL-VPN

Tlacitko Upresnéni umoznuje nastavit port a SSL certifikat rozhrani SSL-VPN.

NUpFesﬁujici nastaveni 55L-¥PN | x|

—TCP Part
TCP port SS5LAPM serveru: |443
—S5L certifil. At
Jméno serven: | server fima.cz
Organizace: | Firma =.r.o.
Zménit 5L certikat.. |
OF. Starno |

Obrazek 24.2 Nastaveni portu a SSL certifikatu pro SSL-VPN

Vychozim portem pro rozhrani SSL-VPN je port 443 (jedna se o standardni port sluzby HTTPS).

Tlacitkem Zmeénit SSL certifikdt 1ze vytvorit novy certifikat pro sluzbu SSL-VPN nebo importo-
vat certifikat vystaveny duvéryhodnou certifika¢ni autoritou. Vytvoreny certifikat bude ulozen
do souboru sslvpn.crt a odpovidajici privatni kli¢ do souboru ss1vpn.key. Postup vytvo-
feni a importu certifikatu je stejny jako v pripadé WWW rozhrani WinRoute nebo VPN serveru
a je podrobné popsan v kapitole 11.1.

Tip
Certifikat vystaveny certifikacni autoritou na konkrétni jméno serveru lze pouzit zaroven pro
WWW rozhrani, VPN server i sluzbu SSL-VPN — neni nutné mit tfi rizné certifikaty.
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Kapitola 24 Kerio Clientless SSL-VPN (Windows)

Povoleni pFistupu z Internetu

Pristup z Internetu k rozhrani SSL-VPN je tfeba explicitné povolit definici komunika¢niho pra-
vidla povolujiciho pripojeni ke sluzbé HTTPS na firewallu. Podrobnosti viz kapitola 7.4.

Iméno Zdroj il Sluzba fkce | Preklad

B kerio ssL-vPn 0| Libovolng |L0) Firewall |5 HTTRPS |

Obrazek 24.3 Komunikac¢ni pravidlo povolujici pristup k rozhrani SSL-VPN

Pozndmka: V pripadé zmény portu rozhrani SSL-VPN je tfeba upravit také polozku Sluzba
v tomto pravidle!

Antivirova kontrola

Je-li ve WinRoute aktivni alespon jeden antivirus (viz kapitola 13), pak miZe byt provadéna
antivirova kontrola soubort prenasenych rozhranim SSL-VPN.

Ve vychozi konfiguraci se provadi pouze kontrola soubord nahravanych na pocitace ve vzda-
lené privatni siti.. Na soubory stahované ze vzdalené sité na lokalni pocitac¢ se z diivodu rych-
losti antivirova kontrola neaplikuje (soubory z privatni sité jsou povaZovany za divéryhodné).
Nastaveni antivirové kontroly lze zménit v konfiguraci antivird — viz kapitola 13.5.

24.2 Pouziti rozhrani SSL-VPN

Pro pristup k rozhrani lze vyuzit vétsinu béznych grafickych WWW prohlizec¢i (doporucujeme
Internet Explorer verze 6.0 nebo Firefox/SeaMonkey s jadrem od verze 1.3). Do prohliZece
zadame URL ve tvaru

https://server/

kde server je DNS jméno nebo IP adresa pocitace s WinRoute. Pouziva-li SSL-VPN jiny port nez
standardni port sluzby HTTPS (443), pak je tfeba v URL uvést také prislusny port — napt.:

https://server:12345/

Po pripojeni k serveru se zobrazi prihlaSovaci stranka rozhrani SSL-VPN v jazyce dle nastaveni
prohlizece. Neni-li k dispozici lokalizace pro zadny z jazykud preferovanych v prohlizeci, bude
pouzita anglictina.
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Kapitola 25
Specifické konfigurace a resSeni problemu

V této kapitole uvadime popis pokrocilejSich funkci a specifickych konfiguraci firewallu. Rov-
néz zde naleznete praktické navody k vyreSeni problému, které mohou vzniknout pri nasazeni
a pouzivani WinRoute ve vasi siti.

25.1 Zalohovani a prenos konfigurace

V pripadé nutnosti preinstalovani operacniho systému firewallu (nap¥. pfi vyméné hardware)
je mozné zalohovat konfiguraci WinRoute véetné lokalnich uzZivatelskych tétd a (volitelné)
SSL certifikata. Tuto zalohu pak 1ze pouzit pro obnoveni puvodni konfigurace v nové instalaci
WinRoute. Timto postupem lze uSetrit zna¢né mnozstvi ¢asu a vyhnout se opakovanému reSeni
jiZ vyfeSenych problémni.

Chceme-li provést export nebo import konfigurace, prihlasime se do rozhrani Web Adminis-
tration (viz kapitola 3) a pfimo na tivodni strance klikneme na prislusny odkaz.

Export konfigurace

Pri exportu konfigurace bude vytvoren balik ve formatu .tgz (archiv tar komprimovany gzip)
obsahujici vS§echny dulezité konfigura¢ni soubory WinRoute. Volitelné mohou byt do archivu
pridany také SSL certifikaty WWW rozhrani, VPN serveru a serveru SSL-VPN. Exportovana kon-
figurace neobsahuje licen¢nim kli¢ WinRoute.

Import konfigurace

Pii importu konfigurace stac¢i vyhledat nebo zadat cestu k prisluSnému souboru s exportova-
nou konfiguraci (ve formatu .tgz).

Pokud po exportu doSlo ke zméné sitovych rozhrani firewallu (napf. vyména vadného sito-
vého adaptéru) nebo pokud importujeme konfiguraci z jiného pocitace, pak se WinRoute po-
kusi sparovat sitova rozhrani z importované konfigurace se skute¢nymi rozhranimi. Toto pa-
rovani lze pripadné upravit podle potfeby — ke kazdému sitovému rozhranim z importované
konfigurace miizeme priradit vybrané rozhrani firewallu, pripadné nepriradit Zadné rozhrani.

Pokud nelze sitova rozhrani jednoznacné sparovat, je potfeba po dokonceni importu kon-
figurace zkontrolovat a pripadné upravit nastaveni skupin rozhrani (viz kapitola 5) a/nebo
komunikacnich pravidel (viz kapitola 7).

341



Kapitola 25 Specifické konfigurace a feseni problému

25.2 Konfiguracni soubory

V této kapitole uvadime prehledny popis konfigura¢nich a stavovych soubord WinRoute. Tyto
informace mohou pomoci napf. pri feSeni specifickych problémi ve spolupraci s technickou
podporou Kerio Technologies.

Pro zalohovani a obnoveni konfigurace firewallu doporucujeme pouZzit nastroje pro export
a import konfigurace popsané v kapitole 25.1!

Konfiguracni soubory

Veskeré konfiguracni informace WinRoute jsou uloZeny v adresari, kde je WinRoute nainstalo-
van
(typicky C:\Program Files\Kerio\WinRoute Firewall).

Jedna se o tyto soubory:

winroute.cfg
Hlavni konfigura¢ni soubor.

UserDB.cfg
Informace o uzivatelskych tuctech a skupinach.

host.cfg
Parametry pro ukladani konfigurace, uzivatelskych u¢ti, databaze DHCP serveru, statistik
atd.

logs.cfg
Konfigurace zaznamu.

Pozndmka: Udaje v téchto souborech jsou uloZeny ve formatu XML v kodovani UTF-8. ZkuSeny
uzivatel je tedy mize pomérné snadno rucné modifikovat, pripadné automaticky generovat
vlastni aplikaci.

Za konfigura¢ni informace l1ze povazovat rovnéz soubory v téchto adresarich:

dbSSL
Automaticky generovany SSL certifikat pro komunikaci mezi WinRoute Firewall Engine a
Administration Console.
Podrobnosti o komunikaci mezi WinRoute Firewall Engine a Administration
Console naleznete v manudlu Kerio Administration Console — Ndpovéda
(http://www.kerio.cz/cz/firewall/manual).

sslcert
SSL certifikaty pro v§echny komponenty vyuzivajici SSL pro zabezpeceni komunikace (tj.
WWW rozhrani, VPN server a rozhrani Clientless SSL-VPN).
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25.3 Automatické ovérovani uzivatel pomoci NTLM

license
Pokud byl WinRoute jiz zaregistrovan, obsahuje adresar 1icense soubor s licen¢nim kli-
Cem (i v pripadé registrované zkuSebni verze). Neni-li WinRoute dosud zaregistrovan, pak
je adresar 1icense prazdny.

Stavové soubory

WinRoute rovnéz vytvari nékolik soubort a adresait, do kterych uklada urcité stavové infor-
mace.

Soubory:

dnscache.cfg
DNS zaznamy uloZené v cache modulu DNS (viz kapitola 8.1).

leases.cfg
IP adresy pridélené DHCP serverem.
Tento soubor obsahuje vSechny informace, které se zobrazuji v sekci Konfigurace —
DHCP server, zalozka Pridélené adresy (viz kapitola 8.2).

stats.cfg
Data statistik rozhrani (viz kapitola 20.2) a statistik uzivateli (viz kapitola 20.1).

vpnleases.cfg
IP adresy pridélené VPN klienttim (viz kapitola 23.2).

Adresare:

logs
Do adresare Togs uklada WinRoute vSechny zaznamy (viz kapitola 22).

star
Adresar star obsahuje kompletni databazi pro statistiky zobrazované ve WWW rozhrani
WinRoute.

Manipulace s konfiguracnimi soubory

Pfed jakoukoliv manipulaci s konfigura¢nimi soubory (zalohovanim, obnovovanim apod.) je
doporuceno zastavit WinRoute Firewall Engine. Konfiguracni soubory jsou totizZ nacitany pouze
pri jeho spusténi. Ukladany jsou pri provedeni jakékoliv zmény v konfiguraci a pfi zastaveni
Engine. Zmény, které byly v konfiguracnich souborech provedeny za béhu Engine, budou pri
jeho zastaveni prepsany konfiguraci z opera¢ni paméti.

25.3 Automatické ovérovani uzivateli pomoci NTLM

WinRoute podporuje automatické ovérovani uzivateli z WWW prohlizec¢i metodou NTLM. Je-li
uzivatel prihlaSen do domény, nemusi pro ovéreni na firewallu zadavat znovu své uzivatelské
jméno a heslo.
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Kapitola 25 Specifické konfigurace a feseni problémt

Tato kapitola podrobné popisuje podminky, které musi byt splnény, a konfiguracni kroky,
které je nutné provést, aby NTLM ovérovani z klientskych pocitacii fungovalo spravné.

Obecné podminky
Ovérovani pomoci NTLM funguje spravné pouze za dodrZeni nasledujicich podminek:
1. WinRoute Firewall Engine musi byt spoustén jako sluZzba nebo musi byt spousStén pod

uctem uzivatele, ktery ma administratorska prava k pocitaci, na kterém je WinRoute nain-
stalovan.

2. Server (tj. pocitac s WinRoute) musi byt ¢lenem piislusné domény Windows NT nebo Active
Directory (Windows 2000/2003/2008).

3. Klientsky pocita¢ musi byt rovnéz ¢lenem této domény.

4. Uzivatel na klientském pocitaci se musi prihlaSovat do této domény (tzn. nelze pouZzit
lokalni uzivatelsky ucet).

5. Prislusny uzivatelsky ucet ve WinRoute musi byt ovérovan v doméné Active Directory
nebo Windows NT (viz kapitola ). NTLM nelze pouZzit pro uzivatele ovérované interné
WinRoute.

Konfigurace WinRoute

V sekci UZivatelé — Volby pro ovérovdni musi byt povoleno automatické ovérovani uzivateli
z WWW prohlizecut. Zaroven by mélo byt vyZadovano ovérovani uzivatelt pfi pristupu na WWW
stranky (jinak NTLM ovérovani z prohliZe¢l postrada smysl).

&| Uiivatelé

IUZivatelske Oety | YWolby pro ovEfovani | Ackive Directory(®

—COwEFovani pii pristupu kWit skrankanm

[ Pfi pFistupu na WA stranky wEdy wyEadovat ovefeni usivakele

[~ WwPadowvak ovéfeni na netransparentnim proxy serveru

K.a2da relace prohlizede bude wwiadovat ovefeni uZivatele, Toto ma smysl pfi pouziti terminaloveho
serveru nebo aplikaci Citrix, kdy se 2 jednoho poditace priblaZuje na firewall vice uZivateld soucasne,

[T &plikovak pouze ma bybo IP adresy: _I Zmenit, .. |

g

[ Povalic WA prohliZecim aukomatické ovEfeni uZivatele

Obrazek 25.1 NTLM — nastaveni ovérovani uZivatel
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25.3 Automatické ovérovani uzivatel pomoci NTLM

V konfiguraci WWW rozhrani WinRoute musi byt nastaveno platné DNS jméno serveru, na
némz WinRoute bézi (podrobnosti viz kapitola 11.1).

2% palsi volby

-

Bezpednostni volby | Wit rozhtani f SSLYPM | Akkualizace | SMTP server | P2P Eliminator | Creenamicks DRS |

—kerio 55L-YPN

¥ Povolit server Kerio SSL-YPM Upfesnén,..

— LiZivatelske Wy rozhrani
[~ Povolit Wy rozheani (HTTR)

¥ Povolit zabezpedend W rozhrani (HTTPS) presnéni. ..

Fol

Jméno serverd, na némz WinRouke bézi: Iserver.ﬁrma.cz

Toto jméno bude zobrazowano v adresnim Fadku Wiy prohlizece.

¥ Povolit pFistup pouze 2 tEchto IP adres: I 25 Lokalni st

Obrazek 25.2 Nastaveni parametrit WWW rozhrani WinRoute

Poznamka: V edici Software Appliance / VMware Virtual Appliance se jméno serveru nastavuje
v zaloZce Systémovd konfigurace (viz kapitola 16.1).

WWW prohlizZece
Pro spravnou funkci NTLM ovérovani je tfreba pouzit WWW prohliZec, ktery tuto metodu oveé-
rovani podporuje. V soucasné dobé 1ze pouzit tyto prohlizece:

e Internet Explorer verze 5.01 a vySS§i
e Firefox nebo SeaMonkey s jadrem Mozilla 1.3 nebo novéjsim

Prubéh NTLM ovéreni

Z pohledu uzivatele probiha NTLM ovéreni na firewallu odliSné podle typu pouzitého WWW
prohliZece.
Internet Explorer
NTLM ovéreni probéhne bez interakce uzivatele.
Pouze v pripadé, Ze se NTLM ovéreni nezdari (napf. pokud ve WinRoute neexistuje uzi-
vatelsky ucet pro uzivatele prihlaseného na klientském pocitaci), se zobrazi prihlaSovaci
dialog.
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—— Upozornéni
Jednim z diivodu selhani NTLM ovéreni mize byt neplatné prihlaSovaci jméno/heslo ulo-
Zené ve Spravci hesel systému Windows (Ovladaci panely — UZivatelské ucty — Upresnéni
— Sprdvce hesel) pro prislusny server (tj. pocita¢ s WinRoute). Internet Explorer v takovém
pripadé odesle na server ulozené prihlasovaci udaje namisto NTLM ovéreni aktualné pri-
hlaseného uzivatele. Pfi problémech s NTLM ovéfovanim doporucujeme ze Sprdvce hesel
odstranit vSechna uloZena jména/hesla pro server, na kterém je WinRoute nainstalovan.

Firefox/SeaMonkey
ProhliZe¢ zobrazi prihlaSovaci dialog. Ve vychozim nastaveni prohliZzeCe se z bezpec-
nostnich davoda automatické ovéreni uZivatele neprovadi. Toto chovani prohliZzece 1ze
zménit upravou konfigurac¢nich parametrii — viz nize.
Pokud se ovéfreni nezdaii, dojde v pripadé primého pripojeni k pfesmérovani prohlizece
na prihlasSovaci stranku firewallu (viz kapitola ). V pripadé pouZiti proxy serveru se
opét zobrazi prihlasovaci dialog.

Poznamka: Pokud se NTLM ovéreni uzivatele z néjakého divodu nezdari, zapisi se podrobné
informace o této udalosti do zaznamu error (viz kapitola ).

Nastaveni parametrii prohliZece Firefox/SeaMonkey

Zménou konfiguracnich parametru prohliZece 1ze povolit automatické ovéreni metodou NTLM
— bez zobrazeni prihlaSovaciho dialogu. Postup je nasledujici:

1. Do adresniho radku prohliZe¢e zadame: about:config. Zobrazi se seznam konfigurac-
nich parametri.

2. Nastavime prislusny konfigura¢ni parametr:

e V pripadé primého pripojeni (v prohliZe¢i neni nastaven proxy server):
Vyhledame parametr network.automatic-ntlm-auth.trusted-uris. Jako hod-
notu tohoto parametru nastavime jméno pocitace s WinRoute (napf. server nebo
server.firma.cz). Toto jméno musi korespondovat se jménem serveru nastave-
nym v sekci Konfigurace — Dalsi volby — WWW rozhrani (viz kapitola ).
Pozndmka: V tomto parametru nelze pouZzit IP adresu!

e V pripadé pouZiti proxy serveru ve WinRoute:

Vyhledame parametr network.automatic-ntIm-auth.allow-proxies a nasta-
vime jej na hodnotu true.

Zmény konfiguracnich parametri jsou ucinné ihned — prohliZze¢ neni tfeba restartovat.

25.4 FTP pres proxy server ve WinRoute

Proxy server ve WinRoute verze 6.0.2 a vyS$i (viz kapitola 8.4) podporuje protokol FTP. Pri
pouziti tohoto zptsobu pristupu k FTP servertum je vSak tfeba mit na paméti urcita specifika,
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ktera vyplyvaji jednak z principu technologie proxy a jednak z vlastnosti proxy serveru ve
WinRoute.

FTP klient musi umoZnovat nastaveni proxy serveru. Toto umoZznuji napt. WWW pro-
hlize¢e (Internet Explorer, Firefox/SeaMonkey, Opera apod.), Total Commander (diive
Windows Commander), CuteFTP atd.

Terminalovi FTP klienti (napf. prikaz ftp v operacnim systému Windows nebo Linux) na-
staveni proxy serveru neumoznuji a nelze je tedy v tomto pripadé pouZzit.

Proxy server pouziva pro pristup k FTP serveru pasivni rezim FTP. Je-li FTP server chranén
firewallem bez podpory FTP (coz neni pripad WinRoute), nebude moZzné se na tento server
pres proxy pripojit.

Nastaveni reZimu FTP v klientovi nema pfi pouZiti proxy serveru zadny smysl. Mezi klien-
tem a proxy serverem se navazuje vzdy pouze jedno sitové spojeni, kterym se protokol
FTP ,tuneluje”.

Pozndmka: FTP pres proxy server doporucujeme pouzivat pouze v pripadech, kdy nelze vyuzit
primy pristup do Internetu (viz kapitola 8.4).

Priklad konfigurace klienta: WWW prohlizec

WWW prohliZe¢e umoznuji nastavit proxy server bud’ globalné, nebo pro jednotlivé proto-
koly. Jako priklad uvedeme nastaveni prohliZece Internet Explorer 6.0 (konfigurace ostatnich
prohlizect je témér identicka).

1.

V hlavnim menu prohlizece zvolime Ndstroje — MozZnosti Internetu, vybereme zalozku
Pripojenti a stiskneme tlacitko Nastaveni mistni sité.

Zapneme volbu PouZit pro sit’ LAN server proxy a zadame IP adresu a port proxy serveru. IP
adresa proxy serveru je adresa rozhrani pocitace s WinRoute pripojeného do lokalni sité;
vychozi port proxy serveru je 3128 (podrobnosti viz kapitola 8.4). Doporu¢ujeme zapnout
rovnéz volbu NepouZivat server proxy pro adresy vnitrni sité — pouZziti proxy pro lokalni
servery by zbytecné zpomalovalo komunikaci a zatéZovalo WinRoute.
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Mastaveni mistni sité {LAN) EEd |

—Auktomaticka konfigurace

Automaticka konfigurace mize prepsat runi nastaveni, Choete-li zajistit
pougitl ruEniho nastaveni, je tFeba automatickou konfiguraci zakazat,

[ Automaticky zjistovat nastaveni

[ Pousivat skript pro automatickou konfiguraci

Adresa I

T Server proxy

v Pougit pro sit LAN server proxy (koto nastaveni se nekyka pripojeni
pomoci telefonni linky nebo siké YRR

Adresa; |192.168.1.1 Part: |3128 Ipfesnit... |

W Mepousivat server proxy pro adresy vnitfni siks

Skarno |

Obrazek 25.3 Nastaveni proxy serveru v prohliZzec¢i Internet Explorer 6.0

Tip
Pro nastaveni WWW prohlizeéti miiZeme s vyhodou vyuZzit konfigurac¢ni skript, pripadné auto-
matickou detekci nastaveni. Podrobnosti viz kapitola 8.4.

Pozndamka: WWW prohliZece jako FTP klienti umozZnuji pouze download soubort. Upload na
FTP server pomoci WWW prohliZeCe neni mozZny.

Priklad konfigurace klienta: Total Commander

Total Commander umoznuje bud’ jednorazové pripojeni k FTP serveru (volba Sit' — FTP - nové
pFripojeni v hlavnim menu) nebo vytvoreni zaloZzKky pro opakované pripojeni (volba Sit’ — FTP -
pFipojit se). Proxy server je tieba nastavit pro kazdé FTP pripojeni (resp. pro kazdou zalozku).

1. V dialogu pro FTP pripojeni zapneme volbu PouZit firewall (proxy server) a stiskneme
tlac¢itko Zmeénit.

2. V dialogu Nastaveni firewallu zvolime zpusob spojeni HTTP Proxy s podporou FTP. Do
polozky Hostitel zadame IP adresu a port proxy serveru (oddélené dvojteckou, bez me-
zer — napf. 192.168.1.1:3128). Polozky Jméno uZivatele a Heslo neni tfeba vyplhovat
(WinRoute s témito udaji nepracuje).
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Mastaveni firewallu | x| |

—Zpiizob zpojeni
{~ Poslat pfikaz USER uzer@hostname
{~ Puoslat pfikaz SITE [z piibladenim]
{~ Poslat pfikaz OPEM
" USER usen@firewalluser@hostname / PASS pass@firewallpaszs
{~ Transparentni
{* HTTP Proxy = podporou FTP
 50OCKS4
{~ SOCKSS [basic authentication]
" USER usen@hostname firewalluzer PASS pazs ACCT firewallpass
" HTTP COMMECT
—Frihlageni k firewsallu
Hostitel [192.168.1.1:3128
Jméno ugivatele: I
Hezlo: I
Fozor: Ukladani hesla neni bezpecnél

(] I Storno M apovéda

Obrazek 25.4 Nastaveni proxy serveru pro FTP v Total Commanderu

Tip
Definovany proxy server se automaticky ulozi do seznamu proxy serveru pod uréitym cislem.
Pi vytvareni dalSich FTP pripojeni pak staci vybrat prislusny proxy server ze seznamu.

25.5 Internetové linky vytacené na zadost

Pii pouziti internetové linky vytacené na zadost (viz kapitola 6.2) je tfeba mit na paméti urcité
specifické vlastnosti tohoto typu pripojeni. Pfi nespravné konfiguraci sité a firewallu muiize
dochazet k tomu, Ze linka ztustava zavésena i presto, Ze v lokalni siti vznikaji pozadavky na
pristup do Internetu, nebo naopak dochazi ke zdanlivé bezdivodnému vytaceni linky.

Informace v této kapitole by mély pomoci k pochopeni principu a vlastnosti funkce vytaceni
linky na Zadost a predejit tak uvedenym problémuim.

Kdy a jak vytdceni na Zadost funguje?
Prvnim predpokladem vytaceni na Zadost je, aby tato funkce byla zapnuta na prislusné lince

(trvale nebo ve zvoleném casovém obdobi — viz kapitola 6.2).

Druhou podminkou je neexistence vychozi brany v opera¢nim systému (tzn. na zadném sito-
vém adaptéru nesmi byt definovana vychozi brana). Tato podminka se samoziejmé nevztahuje
na vytacenou linku, ktera ma byt pro pristup do Internetu pouzita — ta bude konfigurovana
dle informaci od prislusného poskytovatele internetového pripojeni.

Jestlize WinRoute prijme z lokalni sité paket, porovnava cilovou IP adresu se zaznamy v Sys-
témové smérovaci tabulce. Pokud se jedna o paket jdouci do Internetu a linka je zavéSena,
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pak pro néj zadny odpovidajici zdznam nenalezne, protoze ve smérovaci tabulce neexis-
tuje vychozi cesta. Za normalnich okolnosti by byl paket zahozen a odesilateli vracena ridici
zprava, Ze cil je nedostupny. Pokud je vSak zapnuta funkce vytaceni na Zadost, WinRoute pa-
ket pozdrzi ve vyrovnavaci paméti a vytoc¢i prislusnou linku. Tim dojde ve smérovaci tabulce
k vytvoreni vychozi cesty, kudy je pak paket odeslan.

Aby nedochazelo k neZadoucimu vytaceni linky, je vytoceni linky povoleno pouze pro urcité
typy paketil. Linku mohou vyto¢it pouze UDP pakety nebo TCP pakety s pfiznakem SYN (na-
vazovani spojeni). Vytaceni na Zadost je zakazano pro sluzby sité Microsoft Networks (sdileni
souboru a tiskaren atd.).

0Od tohoto okamziku vychozi cesta jiZ existuje, a dalsi pakety jdouci do Internetu budou smé-
rovany pres prislusnou linku (viz prvni pripad). Linka pak miiZe byt zavéSena ru¢né nebo
automaticky po nastavené dobé necinnosti (prip. v dusledku chyby apod.). Dojde-li k zavéseni
linky, odstrani se také vychozi cesta ze smérovaci tabulky. Pripadny dalsi paket do Internetu
je opét podnétem pro vytoceni linky.

Pozndamka:

1. Pro spravnou funkci vytaceni na Zadost nesmi byt nastavena vychozi brana na zadném
sitovém adaptéru. Pokud by byla na nékterém rozhrani vychozi brana nastavena, pakety
do Internetu by byly smérovany pres toto rozhrani (bez ohledu na to, kam je skutecné
pripojeno) a WinRoute by nemél Zadny dtavod vytacet linku.

2. Pro vytaceni na Zadost miiZe byt ve WinRoute nastavena vZdy pouze jedna linka. WinRoute
neumoznuje automaticky vybér linky, ktera ma byt vytocena.

3. Linka mmiZe byt také vytacena na zakladé statické cesty ve smérovaci tabulce (viz kapi-
tola ). Je-li definovana staticka cesta pres vytacenou linku, pak paket smérovany touto
cestou zpusobi vytoceni linky, jestlize je pravé zavéSena. V tomto pripadé se ale pres
tuto linku nevytvari vychozi cesta — nastaveni PouZit vychozi brdnu na vzddlené siti (Use
default gateway on remote network) v definici telefonického pripojeni je ignorovano.

4. V zavislosti na faktorech, které ovliviiuji celkovou dobu od prijeti podnétu do chvile, kdy
je linka vytocCena (napf. rychlost linky, doba potfebna pro vytoceni atd.) mtze dojit k tomu,
ze klient vyhodnoti cilovy server jako nedostupny (vyprsi maximalni doba pro prijeti ode-
zvy) diive, nez je uspéSné navazano spojeni. WinRoute v§ak pozadavek na vytoceni linky
vZdy dokondi. V takovych pripadech stac¢i pozadavek zopakovat (napf. pomoci tlacitka
Obnovit ve WWW prohliZedi).

Technicka specifika a omezeni

Vytaceni linky na Zadost ma urcité specifické vlastnosti a principialni omezeni. Ta je tfeba mit
na paméti zejména pii navrhu a konfiguraci sité, ktera ma byt pripojena pomoci WinRoute a
vytacené linky k Internetu.

1. Vytaceni na zadost nefunguje pfimo z pocitace, na némz je WinRoute nainstalovan. Tech-
nicky jej totiZ realizuje nizkouroviiovy ovlada¢ WinRoute, ktery pakety zachytava a dokaze
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rozhodnout, zda ma byt linka vytocena. Pokud je linka zavésSena a z lokalniho pocitace je
vyslan paket do Internetu, pak je tento paket zahozen operacnim systémem drive, nez jej
muze ovlada¢ WinRoute zachytit.

Ve vétsiné pripadu je pri komunikaci klienta z lokalni sité se serverem v Internetu server
odkazovan DNS jménem. Proto zpravidla prvnim paketem, ktery klient p¥i komunikaci
vySle, je DNS dotaz pro zjisténi IP adresy cilového serveru.

Predpokladejme, Ze DNS server bézi pfimo na pocitaci s WinRoute (velmi Casty pripad)
a internetova linka je zavéSena. Dotaz klienta na tento DNS server je komunikace v ramci
lokalni sité a neni tedy podnétem pro vytoceni linky. Jestlize v§ak DNS server nema pri-
slusny zadznam ve své vyrovnavaci paméti, musi dotaz predat jinému DNS serveru v In-
ternetu. Nyni se jedna o paket vyslany do Internetu aplikaci, ktera béZzi primo na pocitaci
s WinRoute. Tento paket nelze zachytit a proto také nezpisobi vytoceni linky. V disledku
uvedenych okolnosti nemtize byt DNS dotaz vyfizen a v komunikaci nelze pokracovat.

Pro tyto pripady umoZnuje modul DNS ve WinRoute automatické vytocCeni linky, jestlize
neni schopen DNS dotaz sam vyridit. Tato funkce je svazana s vytacenim na zadost.

Pozndmka: Bude-li DNS server umistén na jiném pocitaci v lokalni siti nebo pokud budou
klienti v lokalni siti pouZivat DNS server v Internetu, pak toto omezeni neplati a vytaceni
na zadost bude fungovat normalné — v pripadé DNS serveru v Internetu zpusobi vytoceni
linky primo DNS dotaz klienta a v pripadé lokalniho DNS serveru dotaz vyslany timto ser-
verem do Internetu (pocita¢, na némz tento DNS server bézi, musi mit nastavenu vychozi
branu na adresu pocitace s WinRoute).

Z predchoziho bodu vyplyva, Ze pokud ma DNS server béZet pfimo na pocitaci s WinRoute,
musi to byt modul DNS, ktery dokaze v pripadé potreby vytocit linku.

Je-1i v lokalni siti doména zaloZena na Active Directory (doménovy server s operacnim sys-
témem Windows Server 2000/2003/2008), musi byt pouZzit Microsoft DNS server, protozZe
komunikace s Active Directory probiha pomoci specialnich typi DNS dotazt. Microsoft
DNS server vSak automatické vytaceni linky nepodporuje, a nemiiZe byt ani nasazen na
tomtéz pocitaci spole¢né s modulem DNS, protoze by doSlo ke kolizi porta.

Z vySe uvedeného vyplyva, Ze pokud ma byt pripojeni k Internetu realizovano vytacenou
linkou, nemiize byt WinRoute nasazen na tentyz pocitac¢, kde bézi Windows Server s Active
Directory a Microsoft DNS.

Je-li pouzit modul DNS, pak muZe za urcitych okolnosti WinRoute vytacet i na zakladé
pozadavku primo z pocitace, na némz je nainstalovan.

e (ilovy server musi byt zadan DNS jménem, aby aplikace generovala DNS dotaz.

e V operacnim systému musi byt nastaven primarni DNS ,sam na sebe” (tzn. na IP
adresu nékterého interniho rozhrani). V operacnich systémech Windows to pro-
vedeme tak, Ze ve vlastnostech TCP/IP na rozhranich pripojenych do lokani sité
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nastavime jako primarni DNS server stejnou IP adresu, jaka je prifazena prislus-
nému rozhrani.

5. Proxy server ve WinRoute (viz kapitola 8.4) dokaze vytacet linku primo. UZivateli se po
dobu vytaceni linky zobrazi specialni stranka informujici o prabéhu vytaceni (stranka je
v pravidelnych intervalech obnovovana). Po uispésném vytoceni linky dojde k automatic-
kému presmérovani na pozadovanou WWW stranku.

NeZadadouci vytaceni linky — pouZiti pravidel pro vytdceni na Zadost

Vytaceni na zadost muize mit v urcitych pripadech neprijemny postranni efekt — nechténé
vytaceni linky, zdanlivé bez zjevné pri¢iny. V naprosté vétSiné pripadu je to zpusobeno DNS
dotazy, které modul DNS nedokaze zodpovédét, a proto vytoci linku, aby je mohl preposlat na
jiny DNS server. Typické jsou zejména nasledujici situace:

e Pocitac urcitého uzivatele generuje komunikaci, o niz uzivatel nevi. To miiZe byt napfr.
aktivni objekt na lokalné uloZené HTML strance ¢i automaticka aktualizace nékterého
z instalovanych programud, ale také virus ¢i trojsky kuan.

e Modul DNS vytaci na zakladé dotazi na jména lokalnich pocita¢a. V tomto pripadé
je treba radné nastavit DNS pro lokalni doménu (k tomuto tucelu postaci systémovy
soubor hosts na pocitaci, kde je WinRoute nainstalovan — viz kapitola 8.1).

Poznamka: Nezadouci komunikaci zptisobujici vytaceni linky je mozZné ve WinRoute blokovat
komunika¢nimi pravidly (viz kapitola 7.3). Primarni snahou by ale vZdy mélo byt odstranit jeji
pricinu (tj. napf. provést antivirovou kontrolu prislusné stanice apod.).

Pro zamezeni nezadouciho vytaceni linky na zakladé DNS dotazi umoznuje WinRoute defino-
vat pravidla, které urcuji, zda se pro dana DNS jména smi vytocit linka ¢i nikoliv. Tato pravidla
Ize nastavit po stisknuti tlac¢itka Upresnéni v sekci Konfigurace — Rozhrani (v rezimu Jedna
internetovd linka — vytdceni na Zddost).

uPravidla pro DNS | x|

[~ Povalit wykafeni pro lokalni DMS jména (k. jména bez domény)

Akce | oS jména |
W7 vytodit v banner.cz

27 Ignorovat *.banner, cz

L]
7 lanorovat * firma.cz 3

Pridat. .. Zmenit, .. Ddebrat

Ok Skarno

Obrazek 25.5 Pravidla pro vytaceni na zadost na zakladé DNS dotazu
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DNS jméno v pravidle miZe byt zadano uplné, nebo jeho zacatek ¢i konec doplnén znakem
hvézdicka (). Hvézdicka nahrazuje libovolny pocet znaku.

Pravidla tvori usporadany seznam, ktery je vZdy prochazen shora dolu (poradi pravidel 1ze
upravit tlac¢itky se Sipkami na pravé strané okna). Pfi nalezeni prvniho pravidla, kterému do-
tazované DNS jméno vyhovuje, se vyvhodnocovani ukon¢i a provede se prislusna akce. Pro
vSechna DNS jména, pro néz nebude v seznamu nalezeno zZadné vyhovujici pravidlo, bude
modul DNS v pripadé potieby automaticky vytacet.

Akce pro DNS jméno muze byt Vytocit nebo Ignorovat, tj. nevytacet pri dotazu na toto DNS
jméno v dané doméné ma byt vytaceni povoleno, ale pro vSechna ostatni jména v této doméné
zakazano (viz priklad na obrazku ).

Vytaceni pro lokalni DNS jména
Lokalni DNS jména jsou jména pocitacd v dané doméné (tzn. jména, ktera neobsahuji
doménu).
—— Priklad:
Lokalni doména ma nazev f1irma.cz. Po¢ita¢ ma nazev pcl. Jeho uplné doménové jméno
je pcl.firma.cz, zatimco lokalni jméno v této doméné je pcl.

Lokalni jména jsou zpravidla uloZena v databazi lokalniho DNS serveru (v tomto pripadé
v souboru hosts na pocita¢i s WinRoute, ktery modul DNS vyuziva). Modul DNS ve vy-
chozim nastaveni na tato jména nevytaci, protoZe pokud neni lokalni jméno nalezeno
v lokalni DNS databazi, povazuje se za neexistujici.

V pripadé, kdy je primarni server lokalni domény umistén mimo lokalni sit, je tfeba, aby
modul DNS vytacel linku i pri dotazech na tato jména. Toto zajistime zapnutim volby
Povolit vytaceni pro lokdlni DNS jména (v horni ¢asti okna Vytdceni na Zddost). Ve vSech
ostatnich pripadech doporuc¢ujeme ponechat tuto volbu vypnutou (opét miiZe nastat ne-
zadouci efekt vytaceni linky zdanlivé bez priciny).
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Kapitola 26
Technicka podpora

Spole¢nost Kerio Technologies poskytuje na produkt Kerio WinRoute Firewall bezplatnou e-
mailovou a telefonickou technickou podporu. Kontakty a dal$i informace naleznete na strance
http://www.kerio.cz/cz/support. Nasi technici vam radi ochotné pomohou s jakymkoliv
problémem.

Znacné mnozstvi problému lze ale vyreSit svépomoci (zpravidla i rychleji). NeZ se rozhodnete
kontaktovat technickou podporu Kerio Technologies, proved’te prosim nasledujici:

e Pokuste se najit odpovéd’ v tomto manualu. Jednotlivé kapitoly obsahuji velmi detailni
popis funkci a nastaveni jednotlivych ¢asti WinRoute.

e Nenaleznete-li odpovéd’ na vasi otazku zde, pokuste se ji najit na nasich WWW stran-
kach v sekci Technicka podpora.

Pokud ani jeden z vySe uvedenych postupt nepomohl vyresit vas problém a rozhodli jste se
kontaktovat naSi technickou podporu, prectéte si prosim nejprve pozorné nasledujici kapitolu.

26.1 Informace pro technickou podporu

Pozadavek na technickou podporu muzete zadat prostrednictvim kontaktniho formulare na
WWW strankach http://support.kerio.cz/.

Abychom vam mohli co nejlépe a nejrychleji pomoci, potfebujeme ziskat maximum informaci
o va$i konfiguraci a feSeném problému. Uved'te prosim (alespon) nasledujici informace:

Popis probléemu

Uved’te slovni popis vaSeho problému. SnaZte se uvést co nejvice informaci, které by mohly
s problémem souviset (napf. zda se chyba projevila po instalaci nové aplikace, upgrade
WinRoute na novéjsi verzi atd.).

Soubor s informacemi pro technickou podporu

V programu Administration Console je mozné vygenerovat textovy soubor obsahujici infor-
mace o konfiguraci WinRoute. Postup vytvoreni tohoto souboru:

e Spust'te WinRoute Firewall Engine a prihlaSte se k nému v Administration Console.
¢ Je-li internetové pripojeni realizovano vytacenou linkou, pripojte se.
e V programu Administration Console stisknéte kombinaci klaves Ctrl+S.

Textovy soubor bude uloZen v domovském adresari prihlaseného uzivatele

(napf. C:\Documents and Settings\Administrator)
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26.2 Testovani betaverzi

pod nazvem kerio_support_info.txt.

Pozndmka: Soubor kerio_support_info.txt vytvaii program Administration Console. V pii-
padé vzdalené spravy bude tedy ulozen na pocitaci, ze kterého WinRoute spravujete, nikoliv
na pocitaci (serveru), kde bézi WinRoute Firewall Engine.

Soubory se zaznamy o chybadch
V adresari, kde je WinRoute nainstalovan
(typicky C:\Program Files\Kerio\WinRoute Firewall)

je vytvoren podadresar lTogs. V ném naleznete soubory error.log a warning.log. Pripojte
tyto dva soubory jako prilohy k e-mailu pro technickou podporu.

Typ licence a licencni cislo

Uved'te prosim, zda vlastnite licenci na produkt WinRoute ¢i zda se jedna o zkuSebni verzi
(trial). Pozadavky majiteld platnych licenci jsou vyrizovany prednostné.

26.2 Testovani betaverzi

V zajmu zvySovani kvality svych produkti uvolnuje spole¢nost Kerio Technologies vyznam-
néjsi verze svych produkti pred oficidlnim vydanim jako tzv. betaverze. Betaverze jsou verze,
ve kterych se jiZ nachazeji vSechny planované nové funkce, ale stale jsou ve fazi vyvoje. Dob-
rovolni testeri téchto verzi mohou prispét k vylepSeni produktu nebo odhaleni chyb.

Pro vyvoj produktu je dulezita zpétna vazba od testeru (bez zpétnych informaci o nalezenych
chybach a problémech nema testovani betaverzi smysl). Betaverze WinRoute proto obsahuji
roz$ifeni umoznujici testeriim snadnou komunikaci se spole¢nosti Kerio Technologies.

Bliz§i informace o betaverzich a moznostech jejich testovani naleznete na adrese
http://www.kerio.cz/cz/betas.
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT®, Windows Vista™, Internet Explorer®, ActiveX® a Active
Directory® jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti Microsoft
Corporation.

Mac OS® a Safari™ jsou registrované ochranné znamky nebo ochranné znamky spolec¢nosti
Apple Computer, Inc.

Linux® je registrovana ochranna znamka, jejimz drzitelem je Linus Torvalds.
Mozilla® a Firefox® jsou registrované ochranné znamky spolecnosti Mozilla Foundation.
Kerberos™ je ochranna znamka Massachusetts Institute of Technology (MIT).

Ostatni uvedené nazvy skute¢nych spolecnosti a produktti mohou byt registrovanymi ochran-
nymi znamkami nebo ochrannymi znamkami jejich vlastniki.
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Priloha B
Pouzity software open source

jovych kédu (open source):

bindlib
Copyright © 1983, 1993 The Regents of the University of California. All rights reserved.
Portions Copyright © 1993 by Digital Equipment Corporation.

Firebird
Tento produkt obsahuje nezménénou verzi databazového jadra Firebird Sireného v sou-
ladu s licencemi IPL a IDPL.
VSechna prava vyhrazena individualnim prispévatelim — originalni kéd Copyright
© 2000 Inprise Corporation.
Originalni zdrojovy kéd je dostupny na adrese:

http://www. firebirdsql.org/

h323plus
Tento produkt obsahuje nezménénou verzi knihovny h323plus Sifené v souladu s Mozilla
Public License (MPL).
Originalni zdrojovy kod je dostupny na adrese:

http://h323plus.org/

KIPF — driver
Kerio IP filter driver for Linux (sitovy ovlada¢ WinRoute pro Linux)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio IP filter driver for Linux je Sifen v souladu s licenci GPL verze 2.
Kompletni zdrojovy koéd je dostupny na adrese:

http://download.kerio.cz/dwn/Tibkipf.tgz

KIPF — API
Kerio IP filter driver for Linux (API knihovna sitového ovladace WinRoute pro Linux)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio IP filter driver for Linux API library je Sifena v souladu s licenci LGPL verze 2.
Kompletni zdrojovy koéd je dostupny na adrese:

http://download.kerio.cz/dwn/Tibkipf.tgz
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Priloha B Pouzity software open source

KVNET — driver
Kerio Virtual Network Interface driver for Linux (ovladac¢ virtualniho sitového rozhrani
Kerio VPN)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http: //www.kerio.cz/
Kerio Virtual Network Interface driver for Linux je Sifen v souladu s licenci GPL verze 2.
Kompletni zdrojovy kod je dostupny na adrese:

http://download.kerio.cz/dwn/1ibkvnet.tgz

KVNET — API
Kerio Virtual Network Interface driver for Linux API library (API knihovna ovladace virtu-
alniho sitového rozhrani Kerio VPN)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio Virtual Network Interface driver for Linux API library je Sifena v souladu s licenci
LGPL verze 2.
Kompletni zdrojovy kod je dostupny na adrese:

http://download.kerio.cz/dwn/1ibkvnet.tgz

libcurl
Copyright © 1996-2008 Daniel Stenberg.

libiconv
libiconv provadi konverze ruznych znakovych sad prostrednictvim konverze z/do Uni-
code. WinRoute obsahuje upravenou verzi této knihovny, ktera je Sifena v souladu s li-
cenci LGPL verze 3.
Copyright ©1999-2003 Free Software Foundation, Inc.
Autor: Bruno Haible
Domovska stranka: http://www.gnu.org/software/libiconv/
Kompletni zdrojovy kod upravené knihovny libiconv je k dispozici na adrese:

http://download.kerio.cz/dwn/kwf-iconv.zip

libxml2
Copyright © 1998-2003 Daniel Veillard. All Rights Reserved.
Copyright © 2000 Bjorn Reese and Daniel Veillard.
Copyright © 2000 Gary Pennington and Daniel Veillard
Copyright © 1998 Bjorn Reese and Daniel Stenberg.

OpenSSL
Tento produkt obsahuje software vyvinuty sdruZenim OpenSSL Project pro OpenSSL Tool-
kit (http://www.openssl1.org/).
Tento produkt obsahuje kryptograficky kod, jehoZ autorem je Eric Young.
Tento produkt obsahuje software, jehoZ autorem je Tim Hudson.
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PHP
Copyright © 1999 - 2006 The PHP Group. All rights reserved.
Tento produkt obsahuje software PHP, volné dostupny na adrese:

http://www.php.net/software/

php_mbstring
Copyright © 2001-2004 The PHP Group.
Copyright © 1998-2002 HappySize, Inc. All rights reserved.

Prototype
Framework (knihovna funkci) v jazyce JavaScript.
Copyright © Sam Stephenson.
Podrobné informace jsou uvedeny na domovska strance knihovny Prototype:
http://www.prototypejs.org/

ptlib
Tento produkt obsahuje nezménénou verzi knihovny ptlib Sifené v souladu s Mozilla
Public License (MPL).
Originalni zdrojovy kod je dostupny na adrese:

http://h323plus.org/

zlib
Copyright © Jean-Loup Gailly and Mark Adler.
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Slovnicek pojmu

ActiveX

Proprietarni technologie spolec¢nosti Microsoft urcena k vytvareni dynamickych objekta
na WWW strankach. Tato technologie poskytuje pomérné Siroké moznosti, mimo jiné
zapis na disk nebo spousténi prikazi na klientovi (tj. pocitaci, na kterém byla oteviena
prislusna WWW stranka). Viry nebo ¢ervy dokazi prostfednictvim technologie ActiveX
napf. zménit telefonni ¢islo vytacené linky.

Technologie ActiveX je podporovana pouze ve WWW prohliZeci Internet Explorer v ope-
racnim systému Microsoft Windows.

Brana
Sit'ové zarizeni nebo pocitac spojujici dvé riizné subsité. Pokud je pfes danou branu smeé-
rovana komunikace do vSech ostatnich (neurcenych) siti, pak takovou branu nazyvame
vychozi branou.
Viz téz vychozi brdna.

Cluster
Skupina dvou nebo vice pocitact, ktera tvori jeden virtualni pocitac (server). PoZadavky na
virtualni server jsou rozdélovany mezi jednotlivé pocitace v clusteru podle definovaného
algoritmu. Clustery se vytvareji za ucelem zvySeni vykonu a zvySeni spolehlivosti (p¥i
vypadku jednoho pocitace v clusteru zustava virtualni server stale funkcni).

DDNS
DDNS (Dynamic Domain Name System) je DNS s moznosti automatické aktualizace za-
znamu.

DHCP
DHCP (Dynamic Host Configuration Protocol) slouZzi k automatické konfiguraci pocitaca
v siti. IP adresy jsou pridélovany dynamicky z definovaného rozsahu. Klientskému po-
¢ita¢i mohou byt kromé IP adresy pridéleny i dalS$i parametry — napf. adresa vychozi
brany, adresa DNS serveru, jméno lokalni domény atd.

DMZ
DMZ (demilitarizovana zoéna) je oznaceni pro vyhrazenou subsit, ve které jsou provo-
zovany sluzby pristupné z Internetu i z lokalni sité (napr. verejny WWW server firmy).
Zakladni myslenkou DMZ je oddélené fyzické umisténi verejné pristupnych serverud, aby
ani v pripadé jejich napadeni nemohlo dojit k pruniku do lokalni sité.
Blizsi informace (v angli¢tiné) 1ze nalézt napf. v encyklopedii Wikipedia.
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DNS
DNS (Domain Name System) je celosvétova distribuovana databaze obsahujici jména po-
¢itacn, odpovidajici IP adresy a nékteré dalsi informace. Jména jsou razena do tzv. domén
s hierarchickou strukturou.

Firewall
Software nebo hardwarové zarizeni, které chrani pocita¢ nebo pocitacovou sit pred pru-
nikem zvenci (typicky z Internetu).
Pro ucely tohoto manualu je vyrazem firewall oznatovan pocita¢, na kterém bézi
WinRoute.

FTP
Protokol pro prenos souboru (File Transfer Protocol). Tento protokol pouziva dvé TCP
spojeni: Fidici a datové. Ridici spojeni navazuje vzdy klient. Podle zptisobu navazovani
datového spojeni rozliSujeme dva rezimy FTP:

e aktivni reZim — datové spojeni navazuje server na klienta (na port urceny klien-
tem). Tento reZim je vhodny v pripadé firewallu na strané serveru, nékteri klienti
jej vSak nepodporuji (napr. WWW prohliZece).

e pasivni reZim — datové spojeni navazuje rovnéz klient (na port urceny serve-
rem). Tento rezim je vhodny v pripadé firewallu na strané klienta a mél by byt
podporovan vSemi FTP klienty.

Poznamka: WinRoute obsahuje specidlni podporu (inspek¢ni modul) protokolu FTP, a
proto lze na pocitacich v lokalni siti provozovat FTP v obou reZimech bez omezeni.

Greylisting

Metoda ochrany SMTP serveru proti nevyzadané posté (spamu). Pokud server prijme
zpravu od dosud neznamého odesilatele, napoprvé ji odmitne (tzv. docasna chyba do-
ruceni). Legitimni odesilatel se po urcité dobé pokusi odeslani zpravy zopakovat. Pii opa-
kovaném pokusu jiz SMTP server zpravu prijme, zacne tohoto odesilatele povaZzovat za
duavéryhodného a dalsi zpravy od néj jiz nebude blokovat. VétSina rozesilateltt spamu se
vSak snazi odeslat co nejvétsi pocet zprav v co nejkratSim case a pokud moZno zustat
v anonymité. Proto po prvnim odmitnuti zpravy jeji odeslani jiz neopakuji a pokusi se
vyuzit jiny SMTP server.

Blizsi informace (v anglictin€) 1ze nalézt napr. v encyklopedii

Ident
Protokol Ident slouzi k identifikaci uzivatele, ktery navazal urc¢ité TCP spojeni z daného
(viceuzivatelského) systému. Sluzbu Ident vyuzivaji napr. IRC servery, FTP servery a né-
které dalsi sluzby.
Blizsi informace (v anglic¢tiné) 1ze nalézt napf. v encyklopedii

IMAP
Internet Message Access Protocol je protokol elektronické posty umoznujici klienttiim pra-
covat se svymi zpravami na serveru bez nutnosti stahovani na lokalni pocita¢. Uzivatel
se tak miiZe pripojovat k serveru z vice ruznych pocitaci a ma vZdy k dispozici vSechny
Své zpravy.

361


http://en.wikipedia.org/wiki/Greylisting
http://en.wikipedia.org/wiki/Ident

Slovnicek pojmiu

Inspekcni modul
Modul (podprogram) WinRoute, ktery dokaze sledovat komunikaci uréitym aplikaénim
protokolem (mapit. HTTP, FTP, MMS apod.). Inspek¢ni modul umoZnuje kontrolovat sprav-
nou syntax prislusného protokolu (chyby v protokolu mohou signalizovat pokus o utok),
zajistit jeho plnou funkc¢nost pri prichodu pres firewall (napf. FTP v aktivnim rezimu,
kdy je datové spojeni navazovano serverem na klienta), filtrovat komunikaci obsluhova-
nym protokolem (nap¥. omezovani pristupu na WWW stranky dle URL, antivirova kontrola
stahovanych objekti apod.).
Neni-li komunikacnimi pravidly stanoveno jinak, pak je kazdy inspekc¢ni modul automa-
ticky aplikovan na vSechna spojeni prislusného protokolu, ktera pres WinRoute procha-
zeji.

IP adresa
32-bitové c¢islo jednoznacné urcujici pocita¢ v Internetu. Zapisuje v desitkové soustavée
jako ¢tverice byt (0-255) oddélenych teckami (napt. 195.129.33.1). Kazdy paket obsa-
huje informaci, odkud byl vyslan (zdrojova IP adresa) a kam ma byt dorucen (cilova IP
adresa).

IPSec
IPSec (IP Security Protocol) je rozSireni protokolu IP umoznujici zabezpeceny prenos dat.
Poskytuje podobné sluzby jako SSL/TLS, ale na sit'ové vrstvé. Pomoci protokolu IPSec 1ze
vytvaret Sifrované tunely mezi sitémi (VPN) — tzv. tunelovy rezim, nebo Sifrovat komuni-
kaci mezi dvéma pocita¢i — tzv. transportni rezim.

Kerberos
Systém pro bezpecné ovérovani uzivateli v sitovém prostiedi. Byl vyvinut na univer-
zité MIT a je standardné pouzivan pro ovérovani uzivatel v prostredi domény Windows
2000/2003/2008. Uzivatelé se prihlasuji svym heslem k centralnimu serveru (Key Dis-
tribution Center — KDC) a od ného dostavaji Sifrované vstupenky (tickets) pro prihlaseni
k servertim v siti. V pripadé domény Windows 2000,/2003/2008 plni funkci KDC prislusny
doménovy server.

LDAP
Lightweight Directory Access Protocol je protokol pro pristup k adresarovym sluzbam
(napt. Microsoft Active Directory). V adresarich byvaji uloZeny informace o uZivatelskych
uctech a jejich pravech, poéitacich v siti apod.

Maska subsité
Maska subsité rozdéluje IP adresu na dvé ¢asti: adresu sité a adresu pocitace v této siti.
Maska se zapisuje stejné jako IP adresa (napft. 255.255.255.0), ale je treba ji vidét jako
32-bitové ¢islo majici zleva urcity pocet jednicek a zbytek nul (maska tedy nemtize mit
libovolnou hodnotu). Jednicka v masce subsité oznacuje bit adresy sité a nula bit adresy
pocitace. VSechny pocitace v jedné subsiti museji mit stejnou masku subsité a stejnou
sitovou c¢ast IP adresy.
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NAT
NAT (Network Address Translation — preklad IP adres) predstavuje zaménu IP adres v pa-
ketech prochazejicich firewallem:

e preklad zdrojovych adres (Source NAT, SNAT) — v paketech jdoucich z lokalni
sité do Internetu se zdrojova (privatni) IP adresa nahrazuje vnéjsi (vefejnou) ad-
resou firewallu. O kazdé komunikaci zahajené z lokalni sité se provadi zaznam
do tzv. NAT tabulky. Jestlize prichozi paket z Internetu odpovida nékterému
z téchto zaznami, jeho cilova IP adresa je nahrazena adresou prislusného po-
CitacCe v lokalni siti a paket je smérovan na tento pocita¢. Pokud prichozi paket
nevyhovuje Zadnému zaznamu v NAT tabulce, je zahozen.

o preklad cilovych adres (Destination NAT, DNAT, téZ mapovani porti) — slouzi ke
zpristupnéni sluzeb v lokalni siti z Internetu. JestliZe prichozi paket z Internetu
vyhovi urc¢itym podminkam, jeho cilova IP adresa je nahrazena adresou pocitace
v lokalni siti, kde prislusna sluzba bézi, a paket je smérovan na tento pocitac.

Technologie NAT umoZnuje pripojeni privatni lokalni sité k Internetu pres jedinou verej-
nou IP adresu. VSechny pocitace v lokalni siti maji primy pristup do Internetu, jako by
se jednalo o vefejnou subsit’ (plati zde urcitd omezeni). Zaroveri mohou byt na verejné IP
adrese mapovany sluzby bézici na pocitacich v lokalni siti.

Podrobny popis NAT (v anglictiné) 1ze nalézt napr. v encyklopedii

P2P sité
Peer-to-Peer sité (zkr. P2P sité€) je oznaceni pro celosvétové distribuované systémy, ve kte-
rych mize kazdy uzel slouzit zaroven jako klient i jako server. Tyto sité slouzi ke sdileni
velkého objemu dat mezi uzivateli (vétSinou soubory s nelegalnim obsahem). Typickymi
predstaviteli téchto siti jsou napt. DirectConnect nebo Kazaa.

Paket
Zakladni datova jednotka prenasSend pocitacovou siti. Kazdy paket se sklada z tzv. hla-
vicky, ktera obsahuje ridici informace (tj. napf. zdrojovou a cilovou adresu, typ protokolu
apod.), a datové ¢asti obsahujici vlastni prenasena data. Data prenasena siti jsou vZdy roz-
délena do (relativné malych) paketti. Pfi chybé v jednom paketu ¢i ztraté paketu nemusi
byt opakovan cely prenos, staci zopakovat vyslani chybného paketu.

Policy routing
Pokrocila technika smérovani, kdy se kromé cilové IP adresy pracuje s dalS$imi informa-
cemi (zdrojova IP adresa, protokol apod.).

POP3
Post Office Protocol je protokol pro pristup k elektronické posté, ktery umozZnuje uziva-
telim stahovat zpravy ze serveru na lokalni disk. Je vhodny zejména pro klienty, ktefi
nemaji trvalé pripojeni k Internetu.
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Slovnicek pojmiu

Port

16-bitové ¢islo (1-65535) pouzivané protokoly TCP a UDP pro identifikaci aplikaci (slu-
Zeb) na daném pocitaci. Na jednom pocitaci (jedné IP adrese) miiZe bézet vice aplikaci
soucasné (napr. WWW server, poStovni klient, WWW klient — prohliZe¢, FTP klient atd.).
Kazda aplikace je vSak jednoznacné urcena c¢islem portu. Porty 1-1023 jsou vyhrazené a
pouZivaji je standardni, prip. systémové sluzby (napr. 80 = WWW). Porty nad 1024 (vCetné)
mohou byt volné pouZzity libovolnou aplikaci (typicky klientem jako zdrojovy port nebo
nestandardni aplikaci serverového typu).

PPTP

Proprietarni protokol firmy Microsoft pro vytvareni virtualnich privatnich siti.

Privatni IP adresy

Pro lokalni sité, které nejsou soucasti Internetu (tzv. privatni sité), jsou vyhrazeny urcité
rozsahy IP adres (tzv. privatni adresy). Tyto adresy se nemohou vyskytovat nikde v In-
ternetu — tak je zajiSténo, Ze se rozsah adres zvoleny pro lokalni sit’ nebude prekryvat
s adresami v Internetu.
Pro privatni sité 1ze pouzit tyto rozsahy IP adres:

e 10.0.0.0/255.0.0.0

e 172.16.0.0/255.240.0.0

e 192.168.0.0/255.255.0.0

Proxy server

Starsi, avSak stale pomérné rozSifeny zpusob sdileni internetového pripojeni. Proxy
server predstavuje prostfednika mezi klientem a cilovym serverem.

Proxy server pracuje na aplika¢ni trovni a je prizptisoben nékolika konkrétnim aplikac-
nim protokolim (napt. HTTP, FTP, Gopher). VyZaduje rovnéz podporu v prislusné klient-
ské aplikaci (napt. WWW prohliZeci). Ve srovnani s technologii NAT jsou jeho moZnosti
velmi omezené.

Sitové rozhrani

Obecné oznaceni pro zarizeni, které propojuje pocitac s ostatnimi pocitaci urcitym ty-
pem komunika¢niho média. Sitové rozhrani mize byt napr. Ethernet adaptér, TokenRing
adaptér nebo modem. Prostrednictvim sitového rozhrani pocitac vysila a prijima pakety.

Skript

Vykonny kod na WWW strance, ktery provadi klient (WWW prohlizec¢). Skripty slouzi k vy-
tvareni dynamickych prvki na WWW strankach, mohou vSak byt zneuZity pro zobrazo-
vani reklam, ziskavani informaci o uzivateli apod. Moderni WWW prohliZece podporuji
nékolik skriptovacich jazyki, mezi nejrozsirenéjsi patri JavaScript a Visual Basic Script
(VBScript).

SMTP

Simple Mail Transfer Protocol je zakladni protokol, ktery se pouZziva pro odesilani elek-
tronické posSty v Internetu. Odesilatel a pfijemce zpravy je urcen e-mailovou adresou.
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Smérovaci tabulka
Mnozina pravidel pro posilani paketd mezi jednotlivymi rozhranimi daného systému
(tzv. cesty). Smérovani se provadi podle cilové IP adresy paketu. V operacnich systémech
Windows lze smérovaci tabulku zobrazit prikazem route print, v systémech typu Unix
(Linux, Mac OS X apod.) pfikazem route.

Smérovac
Pocitac nebo zafizeni se dvéma ¢i vice sitovymi rozhranimi, mezi kterymi predava pakety
podle ur¢itych pravidel (tzv. cest). U¢elem smérovace je predavat pakety pouze do cilové
sité, resp. do sité, kterou budou predany dalSimu smérovaci na cesté k cili. Tim brani
zahlceni ostatnich siti pakety, které jsou urceny do jiné sité.
Viz téz smérovaci tabulka.

Spam
Nevyzadana e-mailova zprava, zpravidla s nabidkou urc¢itych produkti nebo sluzeb.

Spojeni
Virtualni obousmérny komunikacni kanal mezi dvéma pocitaci.
Viz téZz TCP

Spoofing
FalSovani zdrojové IP adresy v paketu. Tuto techniku pouzivaji titocCnici, aby se piijemce
domnival, Ze prijaty paket prichazi z divéryhodné IP adresy.

SSL
Protokol Secure Socket Layer slouzi k zabezpeceni a Sifrovani TCP spojeni. Piivodné byl
navrZzen pro zabezpeceni prfenosu WWW stranek protokolem HTTP, dnes je vyuzivan
témér vSemi standardnimi internetovymi protokoly — SMTP, POP3, IMAP, LDAP atd.
Na zac¢atku komunikace se nejprve asymetrickou Sifrou provede vymeéna Sifrovaciho klice,
ktery je pak pouZzit pro (symetrické) Sifrovani vlastnich dat.

TCP

Transmission Control Protocol je protokol transportni uirovné, ktery zarucuje spolehlivé
a sekven¢ni doruceni dat. Vytvari tzv. virtualni spojeni a ma prostredky k opravé chyb
a Fizeni toku dat. Je vyuzivan vétSinou aplikacnich protokold, které vyzZaduji spolehlivé
preneseni vSech dat mapi. HTTP, FTP, SMTP, IMAP atd.).
Protokol TCP pouziva specialni fidici informace — tzv. priznaky (flags):

e SYN (Synchronize) — navazani spojeni (prvni paket v kazdém spojeni)

e ACK (Acknowledgement) — potvrzeni prijatych dat

e RST (Reset) — poZadavek ukonceni spojeni a navazani nového

e URG (Urgent) — urgentni paket

e PSH (Push) — poZadavek okamzitého predani dat vy$$im vrstvam TCP/IP

e FIN (Finalize) — ukonceni spojeni
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Slovnicek pojmiu

TCP/IP
Spolecné oznaceni pro komunikac¢ni protokoly pouzivané v Internetu (napft. IP, ICMP, TCP,
UDP atd.). TCP/IP neni konkrétni protokol!

TLS
Protokol Transport Layer Security je nastupcem SSL, de facto SSL verze 3.1. Tato verze
je standardizovana organizaci IETF a prijata vSemi vyznamnymi firmami (napt. Microsoft
Corporation).

UDP
User Datagram Protokol je protokol transportni urovné, ktery prenasi data v jednotli-
vych zpravach (tzv. datagramech). Nevytvari spojeni, nezarucuje spolehlivé a sekvencni
doruceni dat a neumoznuje Fizeni toku dat a opravu chyb. Je vhodny pro pfenos ma-

spolehlivost (napf. prenos zvuku a videa v realném case).

VPN
Virtualni privatni sit’ (Virtual Private Network, VPN) predstavuje bezpecné propojeni pri-
vatnich siti (napf. jednotlivych pobocek firmy) pres Internet. Spojeni mezi obéma sitémi
(tzv. tunel) je Sifrovano, coz zabranuje odposlechu prenasenych dat. Pro vytvareni VPN
existuji specialni protokoly, mezi nejrozsirenéjsi patii standard IPSec a PPTP (Point-to-
Point Tunnelling Protocol) firmy Microsofft.
WinRoute obsahuje proprietarni implementaci VPN nazvanou Kerio VPN.

Vychozi brana
Sitové zarizeni nebo pocitac, pres ktery vede tzv. vychozi cesta (cesta do ,,zbytku Inter-
netu”). Na adresu vychozi brany se posilaji vSechny pakety, jejichz cilové adresy nepatii
do zadné z primo pripojenych siti ani do Zadné sité, pro kterou existuje zaznam v systé-
mové smeérovaci tabulce.
V systémové smérovaci tabulce se vychozi brana zobrazuje jako cesta do cilové sité
0.0.0.0 s maskou subsité 0.0.0.0.
Pozndamka: PrestoZe se v operacnich systémech Windowsnastavuje vychozi brana ve vlast-
nostech sitového rozhrani, ma globalni platnost v celém opera¢nim systému.

WINS
Sluzba WINS (Windows Internet Name Service) zajiSt'uje prevod jmen pocitact na IP adresy
v sitich Microsoft Windows.
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